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Abstract 

With organizations' increasing dependence on information technology (IT), the 

risk of security threats has grown significantly. Therefore, organizations must 

prioritize the protection of IT security and the implementation of appropriate security 

controls. COBIT 2019 is a comprehensive framework for IT governance that provides 

numerous security controls to maintain IT security. This framework addresses IT 

security through two processes—"APO13: Managed Security" and "DSS05: Managed 

Security Services"—and defines a total of 10 security controls for this purpose. The 

aim of this paper is to use a multi-criteria decision-making (MCDM) approach to 

determine the importance of security controls in the COBIT 2019 framework. To 

achieve this goal, two MCDM methods, namely AHP and TOPSIS, were used to 

compare and rank the security controls of the COBIT 2019 framework based on five 

COBIT information criteria. First, the weights of the criteria were calculated using the 

AHP method, and then the TOPSIS method was used to rank the security controls 

based on their scores. According to the results, the “Protect Against Malicious 

Software” control achieved the highest rank, with a score of 0.763, whereas the 

“Manage Sensitive Documents and Output Devices” control ranked lowest, with a 

score of 0.280. The findings of this study can serve as a valuable resource for various 

security teams, enabling them to enhance the effectiveness and precision of their 

organizations’ IT security management practices. The proposed model provides a 

valuable decision-support tool for security teams, enabling them to implement more 

effective controls to prevent security threats. In turn, this can contribute to reducing 

implementation time and costs, improving organizational performance, and enhancing 

operational efficiency. 
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1. INTRODUCTION And OBJECTIVE 

Organizations are increasingly dependent on information 

technology (IT), and this dependence has significantly increased the 

risk of security threats (Xu and Lu, 2022; Taherdoost, 2023). 

Security is therefore an essential aspect of IT governance, and 

organizations must protect IT systems as they protect other assets 

(Ghelani et al., 2022). COBIT 2019 is a comprehensive IT 

governance framework that defines 40 processes in five domains 

(ISACA, 2018). It addresses security through two processes, 

“APO13: Managed Security” and “DSS05: Managed Security 

Services,” and defines 10 security controls for these processes. 

However, COBIT does not specify a clear priority for selecting and 

implementing these controls. This gap can confuse organizations 

about which controls to implement first, especially when resources 

are limited. Previous studies have applied MCDM methods to 

COBIT 5 process prioritization (Almeida et al., 2018) and IT project 

portfolio selection (Ahriz et al., 2018), but the security controls of 

COBIT 2019 have not been ranked through a combined AHP–

TOPSIS model. The objective of this paper is therefore to compare 

and rank the 10 COBIT 2019 security controls using five COBIT 

information criteria and a multi-criteria decision-making (MCDM) 

approach. 

 

2. MATERIALS AND METHODS 

The study uses a combination of the analytic hierarchy process 

(AHP) and the technique for order of preference by similarity to ideal 

solution (TOPSIS). AHP is used to calculate the weights of the 

criteria, and TOPSIS is used to rank the alternatives. This 

combination is appropriate because AHP performs well in weighting 

and consistency checking (Saaty, 1980), while TOPSIS performs 

well when the number of alternatives is large and requires fewer 

calculations (Hwang and Yoon, 1981). The criteria are the five 

COBIT information criteria: confidentiality (C1), integrity (C2), 

availability (C3), compliance (C4), and reliability (C5). The 

alternatives are the 10 security controls defined in APO13 and 

DSS05. A single decision-maker with 11 years of experience in IT 
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governance and COBIT completed the pairwise comparison and 

decision matrices. In the AHP stage, a pairwise comparison matrix 

of the criteria was formed, its consistency ratio (CR) was calculated, 

and the criteria weights were obtained. In the TOPSIS stage, a 10×5 

decision matrix was constructed, normalized by vector 

normalization, weighted by the AHP weights, and evaluated against 

the positive ideal solution (PIS) and negative ideal solution (NIS). 

The relative closeness coefficient was then used to rank the controls. 

 

3. RESULTS AND DISCUSSION 

The AHP consistency ratio was 0.037, which is below 0.1 and 

therefore acceptable. The criteria weights were: confidentiality = 

0.369, compliance = 0.291, integrity = 0.190, reliability = 0.107, and 

availability = 0.043. Confidentiality was thus the most important 

criterion, followed by compliance. The TOPSIS results are presented 

in Table 1. The control “protect against malicious software” 

achieved the highest rank with a score of 0.763, followed by 

“manage network and connectivity security” with 0.746 and 

“establish and maintain an information security management system 

(ISMS)” with 0.698. The lowest-ranked control was “manage 

sensitive documents and output devices” with 0.280. 

 
Table 1 

Ranking of COBIT 2019 security controls 

Rank Control Score 

1 Protect against malicious software 0.763 

2 Manage network and connectivity security 0.746 

3 Establish and maintain an ISMS 0.698 

4 Manage user identity and logical access 0.528 

5 Manage endpoint security 0.518 

6 Define and manage an information security and privacy risk treatment 

plan 

0.494 

7 Manage vulnerabilities and monitor the infrastructure for security-

related events 

0.414 

8 Manage physical access to I&T assets 0.343 

9 Monitor and review the ISMS 0.308 

10 Manage sensitive documents and output devices 0.280 

 

These findings show that controls directly aimed at preventing 

malware and protecting network connectivity are perceived as the 
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most critical. However, the ranking does not imply that lower-ranked 

controls should be ignored. Many controls are interdependent; for 

example, network security and endpoint security require integration, 

and establishing an ISMS should be accompanied by monitoring and 

reviewing it. The results therefore support prioritized 

implementation rather than selective abandonment of controls. The 

findings are consistent with the view that MCDM methods can 

structure complex IT governance decisions and incorporate multiple 

information criteria into security prioritization. 

 

4. CONCLUSION AND SUGGESTIONS 

This paper presented a combined AHP–TOPSIS model for 

ranking the security controls of COBIT 2019. The model produced 

a clear priority list, with “protect against malicious software” ranked 

first and “manage sensitive documents and output devices” ranked 

last. The results can help security managers, IT managers, auditors, 

and board members allocate resources more effectively, improve 

risk management, reduce time and costs, and enhance IT 

governance. The study also demonstrates that MCDM methods are 

useful for prioritizing COBIT security controls. Future work should 

examine the cost-effectiveness of implementing the ranked controls, 

rank processes in other COBIT domains, and apply other MCDM 

methods such as ANP, ELECTRE, PROMETHEE, or fuzzy and 

group decision-making approaches. 
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   چکیده
است.    افته ی   ش ی افزا   ی توجه طور قابل به  ی ت ی امن  ی دها ی تهد ، خطر (IT) اطلاعات   ی ها به فناور سازمان   شتر ی ب   ی با وابستگ 

 .قرار دهند   ت ی مناسب را در اولو  ی ت ی امن  ی ها کنترل   ی ساز اده ی فناوری اطلاعاتو پ  ت ی حفاظت از امن  د ی ها با سازمان  ن ی بنابرا 

COBIT 2019  ت ی من حفظ ا   ی برا   ی متعدد   ی ت ی امن   ی ها فناوری اطلاعاتاست که کنترل  ت ی حاکم   ی جامع برا   ی چارچوب 
 و  ت« ی امن  ت ی ر ی مد  :APO13» ند ی دو فرا  ق ی فناوری اطلاعاترا از طر  ت ی چارچوب امن  ن ی . ا دهد ی فناوری اطلاعاتارائه م 

«DSS05:  شده است.   ف ی منظور تعر  ن ی ا  ی برا  ی ت ی کنترل امن   10و در مجموع   کند ی م  ی بررس  « ی ت ی خدمات امن  ت ی ر ی مد
ا  رو   ن ی هدف  از  استفاده  تصم ی مقاله  در    ی ت ی امن   ی ها کنترل   ت ی اهم   ن یی تع   ی برا  (MCDM) اره ی چندمع   ی ر ی گ م ی کرد 

  ی برا  TOPSIS و  AHP ی عن ی  MCDM هدف، دو روش   ن ی به ا   ی اب ی دست   ی برا .است  COBIT 2019 چارچوب 
استفاده شد.   COBIT ی اطلاعات   ار ی بر اساس پنج مع  COBIT 2019 چارچوب   ی ت ی امن   ی ها کنترل   ی بند و رتبه   سه ی مقا 

  ی ازها ی بر اساس امت   ی ت ی امن   ی ها کنترل   ی بند رتبه   ی برا  TOPSIS محاسبه و سپس در روش  AHP با روش   ارها ی ابتدا وزن مع 
رتبه را کسب کرد،    ن ی بالاتر   0/ 763  از ی مخرب« با امت   ی افزارها کنترل »حفاظت در برابر نرم   ج، ی بر اساس نتا   .ها استفاده شد آن 

  ج ی رتبه را به دست آورد. نتا   ن ی تر ن یی پا   0/ 280  از ی با امت   « ی خروج   ی ها اسناد حساس و دستگاه   ت ی ر ی که کنترل »مد   ی در حال 
 ت ی امن   ت ی ر ی مد   تر ق ی مختلف جهت بهبود مؤثرتر و دق   ی ت ی امن   ی ها م ی ت   ی ارزشمند برا   ی عنوان منبع به   تواند ی مطالعه م   ن ی ا 

  دهد ی ها امکان م مختلف است و به آن   ی ت ی امن   ی ها م ی ت   ی ارزشمند برا   ی مدل منبع   ن ی ا   .ها استفاده شود فناوری اطلاعاتسازمان 
به کاهش زمان و   تواند ی نوبه خود م امر به   ن ی کنند. ا  ی ساز اده ی پ  ی ت ی امن  ی دها ی از تهد  ی ر ی جلوگ  ی برا   ی مؤثرتر  ی ها کنترل 

 .منجر شود   یی کارا   ش ی و افزا   ی بهبود عملکرد سازمان   نه، ی هز 

 .ی بند ، رتبه COBIT 2019  ،MCDM  ،AHP  ،TOPSIS  ، ی ت ی امن   ی ها کنترل حاکمیت فناوری،      : ی کلیدی ها واژه 

 ..M15, C44, L86 بندی موضوعی:طبقه 
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 مقدمه 
از    ریناپذییجدا  یبه بخش وجود دارد، فناوری اطلاعات ی دیجهان امروز که رقابت شد  در

  شتریب   د یموجب تأک  فناوری اطلاعات یشده است. گسترش روزافزون کاربردها  ل یها تبدسازمان

  ی طور گسترده از آن براها اکنون بهاز سازمان  ی اریکه بس  ییبر استفاده از آن شده است، تا جا

 ییهای فناور(.  2023؛ طاهر دوست،  2022)شو و لو،    کنندیمخود استفاده    یداخل  اتیعمل  ل یتسه

ا شبکه (IoT) ایاش  نترنتی ا  نترنت،یمانند  را(LAN) یمحل  یها،  و    لیمیا  ،یابر  انشی، 

 .هستند  های نوع فناور  نیبارز ا یهاداده نمونه  یهاگاه یپا

م  هاپژوهش  اطلاعات  که در  ییها سازمان  دهندینشان  و    کنندی م  یگذارهی سرما فناوری 

طور  خود را به   یرقابت  تی و موقع  یمال  یهاسهم بازار، صورت   توانند یم  رند،یپذیرا م  ی نوآور

)طاهر دوست،    یتوجهقابل دهند  همکاران،  2023و چن،    ن ی؛ صدرالد2023بهبود  و  وانگ  ؛ 

است   فناوری اطلاعات تی حاکم  یسازاده یپ  ،یگذارهیسرما  ن یا  یاتیح  یهااز جنبه   یکی(.  2022

  شود یو اهداف سازمان م  هات یاولو  ی در راستا اطلاعاتفناوری   همه منابع  تیریکه شامل مد

همکاران،    ی)جوش ه  تیحاکم  نیا  یسازاده یپ(.  2022و  عهده  مد  ره یمدئتیبر  ارشد    رانیو 

نت  و  است  اطلاعات ییراستاآن هم  جه یسازمان  اهداف کسب فناوری    یگذارهیوکار، سرمابا 

ر  تیریمد  نه،یبه ن   سک،یکارآمد  به  و    نفعانی ذ   یازهایتوجه  هاس  )د  است  ارزش  خلق  و 

 .(2019همکاران، 

ا فناوری اطلاعات  تیحاکم  یاساس  یهااز جنبه   یکی  ت یامن بر آن    ن یاست که در  مقاله 

  د یها باو سازمان  ابندییم  شی افزا  زین  یتی امن  یدها یفناوری اطلاعات، تهد . با رشدمیکنیتمرکز م 

و همکاران،    انای؛ فبر2022و همکاران،    یخود از آن محافظت کنند )گهلان  ی هاییدارا  ریمانند سا

است که با هدف سرقت اطلاعات حساس مانند    یبریحملات سا  دهایدته   ن یاز ا  یانمونه (.  2022

مالک  اتیجزئ  ان، یمشتر  یهاداده  تجار  یفکر  ت ی پرداخت،  اسرار  اعتبار    ب یآس  ا ی  ،یو  به 

مسازمان انجام  اسعد،    د ی)سع  شود یها  آس  های دگیچیپ(.  2022و    ن یا  نده یفزا  یهای ریپذبیو 

اهم تقو  جادیا  تیحملات،  اطلاعات در  یتیامن  یهاکنترل  ت یو  م فناوری  نشان  .  دهدیرا 

روش   ،یتیامن  یهاکنترل ابزارهاراهبردها،  و  برا  یها  استفاده  محرمانگ  یمورد  از   ، یحفاظت 

  ک،یو نا  ی )کور  کنندیم  ف یرا توص فناوری اطلاعات یهاستم یس  یکپارچگیو    یریپذدسترس

اطلاعات یهاستمیس(.  2023 سخت فناوری  نرم شامل  و  برنامه افزار  پاافزار،  نقاط    ، یانیها، 
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(. 2021؛ ماخشود،  2021  نس،یو پر  نریداده است )را  یهاگاه ی ها، مراکز داده و پاشبکه   طات،ارتبا

و   دهندیو کاهش م ییشناسا ،ینیبش یمهم را پ یهاسکیر فناوری اطلاعات  تیامن یهاکنترل

 .(2021 نس، یو پر نر ی)را کنندیرا کم م ت یامن یکل یهانه یهز

 ISO مانند  یمختلف  یهافناوری اطلاعات، چارچوب تیدر حاکم  تی به امن  یابیدست  یبرا

را به    یضرور   یتیامن  یهاجامع از کنترل   یاکه مجموعه   اندافته یتوسعه   COBIT و    27001

ارائه مسازمان برادهندیها    یاستاندارد (ISO/IEC 27001 ای  ) ISO 27001مثال،    ی . 

  تیریمد  ستمیس  کینگهداشت و بهبود مستمر    ،یسازاده یپ  جاد، یاست که الزامات ا  یالمللن یب

  تیریمد  ی مند برانظام   یکرد یاستاندارد رو  ن ی. اکندیرا مشخص م (ISMS) اطلاعات تیامن

  ن یآن را تضم  یریپذو دسترس  یکپارچگی  ،یو محرمانگ  دهد یاطلاعات حساس شرکت ارائه م

  ت یامن  یهاسک یر  خواهدیها مسازمان  زدارد و ا  دیتأک   سکی ر  تیریاستاندارد بر مد  نی. اکندیم

 .(2023 ،یو درمان کنند )مالاتج  یابیخاص خود ارز یازهایاطلاعات را متناسب با ن 

است،   فناوری اطلاعات تیحاکم  ی جامع برا  یکه چارچوب  ی، در حالCOBIT چارچوب

 COBIT نسخه آن  نیدتری. جدپردازدیم  یسازمان  ت ی طور مؤثر به امنحوزه خود به   ن یدر چند

  تیریو مد  تیدر پنج حوزه و پوشش اهداف حاکم  افتهیسازمان  ندیفرا  40است که شامل   2019

 .(2018 ساکا،ی است )ا

 یبررس فناوری اطلاعات  تی امن  نهیرا در زم COBIT 2019 پژوهش، چارچوب  نیا  در

خاص خود را دارند،    تیاهم  زین ISO 27001 ها مانندچارچوب  ریکه سا  ی. در حالمیکنیم

COBIT 2019 کندی خود مهم م  ی که آن را در جا  دهد ی ارائه م  یفردمنحصربه  یهایژگیو .

  یتر تلقمناسب  ا یتر  خاص مهم   ی هانه یممکن است در زم COBIT 2019 نکهیا  لیدلا  یبرخ

 :(2018 ساکا،ی؛ ا2007 ساکا،ی؛ ا2019اند از )استوپرت، شود عبارت 

حاکم  یهاجنبه COBIT 2019 :جامع  کردیرو • مد  تیمختلف  فناوری   تیریو 

عملکرد را   یریگمنابع و اندازه  یسازنه یبه سک،یر ت یریاطلاعات، از جمله راهبرد، مد

م ادهدیپوشش  سازمان  کردیرو  نی.  به  مجامع  کمک  اهداف   IT کندیها  با  را 

 .کنند  نیتضمرا   فناوری اطلاعات یندها یمؤثر فرا  تیراستا کنند و حاکموکار هم کسب
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  ی ادیز دیتأک  فناوری اطلاعات تیبر حاکم IT: COBIT 2019 تیبر حاکم دیتأک  •

  ی بندت یآگاهانه، اولو  یریگم یتصم  ی برا  ییندهایساختارها و فرا  ، یدارد که شامل رهبر

 .است سکیر تیریمنابع و مد

شده است که با    یطراح  یاگونه به COBIT 2019 :استانداردها  ریبا سا  یکپارچگی •

چارچوب و  ماننداختهشن  یهااستانداردها   COSO و ISO 27001  ،ITIL شده 

هم  کپارچهی او  شود.  سازمان  یکپارچگی  ن یراستا  مبه  امکان  قوت    دهدیها  نقاط  از 

و    نیچند کنند  استفاده  مد  ت یمنسجم حاکم  بوم ست یز  کیچارچوب    جاد یا  ت یریو 

 .کنند

بلوغ • بلوغ COBIT 2019 :مدل  م  یمدل  دربر  سازمان  ردیگیرا  به  کمک که  ها 

  ن یو بهبود دهند. ا  یابیخود را در طول زمان ارز فناوری اطلاعات یندهایفرا  کندیم

  ی هاوه ی به ش  یو واکنش  یمورد  یهاوه یها از شتا سازمان  دهدی ارائه م  یمدل نقشه راه

و   تیحاکم یهای توانمند  تیتقو یبرا  تمرحرکت کنند. بهبود مس شده نه یو به  نگرشیپ

 .است یاتیح فناوری اطلاعات تیریمد

 یتوجهقابل  رشی شناخت و پذ  یدر سطح جهان COBIT :یصنعت  رشیشناخت و پذ •

به  است،  آورده  دست  صنا  ژه یوبه  بانکدار  یعیدر  دولت.    ،یمال  ،یمانند  و  بهداشت 

متعدد کاربردها COBIT نقش  یمطالعات  مد  ی و  در  را  فناوری   موفق  تی ریآن 

 .اندبزرگ نشان داده  یهاسازماندر  اطلاعات

را در  COBIT 2019 با  یحسابرس  ییو کارا  ی، تولوس و تاناماه اثربخش2023سال    در

فرا مدکسب   ی ندهایبهبود  امن  سکیر  تیریوکار،  آموزش  ت یو  مؤسسات  دادند    ی در  نشان 

انجام    انتویو اسفنر  نرِیتوسط تو  2023که در سال    یگریدر مطالعه د(.  2023)تولوس و تاناماه،  

حفاظت    یبرا COBIT5 چارچوب  «یتیخدمات امن  تیریمد  :DSS05» ندیها از فراشد، آن 

)تو  کی  یاطلاعات  یهاییاز دارا استفاده کردند  اسفنر  نرِیشرکت  در    ن یهمچن(.  2023  انتو،یو 

اوتاماجا2023سال   از فرا  یو همکاران اثربخش  ای،   سک«یر  تیریمد :APO12» ندیاستفاده 

مد COBIT 2019 چارچوب در  دادند    یاطلاعات  یهاستمیس  سکیر  تیریرا  نشان  هتل 

 .(2023و همکاران،  ای)اوتاماجا
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مطالعه انتخاب    نیدر ا  یابیارز  یرا برا COBIT 2019 موجب شد چارچوب  لیدلا  نیا

به زمان و   یسازاده یپ  یگسترده خود، برا ی ندهایدامنه و فرا ل یبه دل COBIT . چارچوبمیکن

  یرا انتخاب ییندهایفقط فرا دهدیها انعطاف محال، به سازمان نیدارد. با ا ازین یتوجهمنابع قابل

ن  یسازاده یپ و  اهداف  با  که  آن   یازهای کنند  هم خاص  اها  نه  همه    یسازاده یپ  نکه یراستاست، 

اما م  یتیانعطاف مز  نیباشد. ا  یالزام  ندهایفرا   را یمنجر شود، ز  زین  یبه سردرگم  تواند یاست، 

اسازمان با چه ترت  ندهایکدام فرا  نکهیها ممکن است درباره  انتخاب کنند و   ی سازاده یپ  یبیرا 

نبود   به  توجه  با  اولو  کیکنند،  چن  ی بندت ی نظام  در  نباشند.  مطمئن    ،یطیشرا  ن یمشخص، 

کل  ی بندت ی اولو چارچوب  ی دیعناصر   اطلاعاتفناوری   مؤثر  تیریمد  یبرا COBIT در 

با. سازمانشودیم  یضرور انتخاب فرا  لیبا تحل  دیها  ب  ییندهایو  ارزش   نیشتریآغاز کنند که 

بلکه با تمرکز  دهد،یم شی را افزا یسازمان یوربهره  تنهانه  کردیرو نی. ادهندیافزوده را ارائه م

  ت یفیآن بهبود ک   جهی. نتبخشدیرا بهبود م  یسازاده یپ  یاثربخش  ،یاتیمرتبط و ح  یندهایبر فرا

در سازمان است. در مقابل،    سکیفناوری اطلاعات، خلق ارزش افزوده و کاهش ر تیحاکم

انتخاب  نیا ISO 27001 مانند  ییهاچارچوب  ISO 27001 .دهندینم   ائهرا ار  یانعطاف 

  ازیطور کامل، از ابتدا تا انتها و بدون ن آن را به   د یها باکه سازمان  شود یم  یتلق  یالزام مقررات  کی

هر    دهدیها امکان مبه سازمان COBIT کنند. اما  یسازاده یآن، پ  یاجزا  ان یم  یبندت یبه اولو

  ت یریخاص مد  ی ازهاینو بر اساس    محورت ی صورت هدفمند و اولورا به  فناوری اطلاعات حوزه 

 .ستیمطالعه ن  ن یشده در ااعمال  یبند ت یاولو ازمندین ISO 27001 جه، یکنند. در نت 

 MCDM استفاده از COBIT در چارچوب ندهایفرا یبندت ی اولو یکردهایاز رو یکی

امکان   اریمع  نیهستند که با در نظر گرفتن چند  یاضیر  یهامدل  MCDM یهااست. روش

م  یبندرتبه  فراهم  پ  کنندیرا  مسائل  حل  در  و    دندیمف  اریبس  ی سازمان  ده یچیو  )امون 

ه2020  وووهو،ینراوگه  و  زاوادسکاس  سال    یبرا(.  2014  مکاران،؛  در  اهر2018مثال،  و   زی، 

 ی برا COBIT5 توانمندساز  یارهایبا مع TOPSIS و AHP یهاروش   بیهمکاران از ترک 

پروژه   ی بندت ی اولو سبد  انتخاب  )اهر  کی  IT یهاو  کردند  استفاده  همکاران،    زیدانشگاه  و 

ها در کمک به سازمان  یبرا AHP و همکاران از روش  دای، آلم2018در سال    نیهمچن(.  2018

 .(2018و همکاران،   دای استفاده کردند )آلم COBIT5 ندیفرا یهات ی اولو نییتع
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 فناوری اطلاعات تی امن  یهاکنترل   یبرا  یبند مدل رتبه   کیمقاله ارائه    نیهدف ا  نیبنابرا

طر امن MCDM و COBIT قیاز  فرا COBIT 2019 در  ت یاست.  دو  از    ند یدر  مهم 

 یبانیخدمات و پشت  ل،یو »تحو «(APO) یدهو سازمان  یز یربرنامه  ،یراستاساز»هم  یهاحوزه 

(DSS)»  ،یعنی «APO13: و  ت«یامن  تیری مد «DSS05: ی بررس  «یتیخدمات امن  تیریمد 

  ن یما ا(. 2018 ساکا،یشده است )ا فیتعر ندهایفرا ن یا یبرا  یتیکنترل امن 10شده و در مجموع 

پژوهش    . پرسشمیکنیم  ی بندو رتبه   سهیمقا MCDM دو روش  بیرا با ترک   یتیکنترل امن  10

 :ازاست  عبارت

اولو  توانند یچگونه م MCDM یهاروش •  چارچوب  یتیامن  یهاکنترل   ی بندت ی در 

COBIT 2019  باشند؟   دیمف 

 

 مرور پیشینه
 حاکمیت فناوری اطلاعات 

اطلاعات تیحاکم مسازمان فناوری  توانمند  را  سرما  سازدیها  فناوری   یهای گذارهیتا 

 ی با اهداف کل ییراستاکنند و از هم نهیشیطور مؤثر نظارت و ارزش آن را بخود را به  اطلاعات

اطمکسب همکاران،    ی )جوش  ابند ی  نانیوکار  همکاران،  2022و  و  هارگوم    نیا(.  2022؛ 

حاکم فرا  تیچارچوب  استانداردها،  رو  هااست یس  ندها،یشامل  کاهش    ییهاه یو  به  که  است 

خدمات کمک   تی فیو ک  ییکارا  ت، یامن ت یو در همان حال تقو فناوری اطلاعات یهاسکیر

 .(2019)د هاس و همکاران،  کندیم

  یاد یبن  م یشدند، مفاه جاد یبعدها ا فناوری اطلاعات تیحاکم   یرسم  یهاچارچوب  اگرچه

فناوری   بر منابع  افتهیبه نظارت ساختار  ازیها نکه سازمان  یزمان  گردد،یبازم  1970آن به دهه  

 فناوری اطلاعات تیریمد یراهبرد تی بر اهم  هی دادند. مطالعات اول ص یخود را تشخ اطلاعات

  تیو مز  ییکارا  شیافزا  ی برا فناوری اطلاعات یهاستمیدر نظارت بر س  ییاجرا  ی و نقش رهبر

 .اشتند دیتأک  یرقابت
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 (COBIT) مرتبط یهایاطلاعات و فناور یاهداف کنترل برا

COBIT   است که توسط   فناوری اطلاعاتتیریو مد  تیحاکم  یشده براشناخته   یچارچوب

کنترل س  یانجمن حسابرس  COBIT .است  افتهیتوسعه   (ISACA) یاطلاعات  یهاستم یو 

ها،  : حوزه دهدی را در سه سطح مختلف ارائه م  هاوه یش  نیجامع از راهنماها و بهتر  یامجموعه

  ت یریطور مؤثر مدخود را به  فناوری اطلاعاتکندیم  کمکها  ها، که به سازمانو کنترل  ندهایفرا

هاست و در سطح  سطح شامل کنترل  نیترنییپا(.  2007  ساکا،ی ؛ ا2019و کنترل کنند )نوگروهو،  

از    یاسطح، مجموعه   نی و در بالاتر  کنندیم  فیها را تعراز کنترل  یامجموعه   ندهایفرا  ،یبعد

 .(2007 ساکا،ی)ا دهند ی م لیها را تشکحوزه  ندهایفرا

نسخه  یمعرف  1996در سال   COBIT نسخه  ن یاول از آن زمان  شامل    یمختلف  ی هاشد و 

ها  کنترل   ندها،یمانند فرا  یمختلف  یهااند. هر نسخه در جنبه منتشر شده   5و    4٫1،  4،  3،  2  یهانسخه 

تکن )فص  افته یبهبود    یتیریمد  یهاک یو  همکاران،    نیالدح یاست  نسخه    نیدتریجد(.  2022و 

در    افتهیسازمان  ندیفرا  40را در    تیریو مد  تیاست که اهداف حاکم COBIT 2019 یفعل

  کی  دهد یها امکان مبه سازمان COBIT 2019 .(2018  ساکا، ی)ا  کندیم  فیپنج حوزه توص 

 .(2019اجرا و بهبود دهند )استوپرت،  ،یخود را طراح ی ازهایمتناسب با ن تینظام حاکم

 :(2018  ساکا،یاند از )اعبارت COBIT 2019 در  تی ریو مد  تیحوزه اهداف حاکم  پنج

حاکم • پا  تی هدا  ،یابارزی  -   ت یاهداف  ا :(EDM) شیو  حاکم   نیدر  نهاد  حوزه، 

ارز  یراهبرد  یهانهیگز گز  تیریمد  کند،یم   یابیرا  در  را    ی راهبرد  یهانه یارشد 

 .کندیم شیبه راهبرد را پا یاب یو دست کندی م تیشده هداانتخاب 

  ، یبه سازمان کل :(APO) یدهو سازمان  یزیربرنامه  ،راستاسازیهم   -  تیریاهداف مد •

 .پردازدیم I&T بانیپشت  یهات یراهبرد و فعال

پ • و  کسب  تعر :(BAI) یسازاده یساخت،  پ  ف،یبه  و   یهاحلراه   یسازاده یکسب 

I&T  پردازدیوکار مکسب  ی ندهایها در فراآن یسازکپارچهیو. 

، از I&T خدمات  یبانیو پشت   یاتیعمل لیتحوبه   :(DSS) یبانیخدمات و پشت ل،یتحو •

 .پردازدیم ت، یجمله امن

سنجش  یابیارز  ،نظارت • پا :(MEA) و  انطباق  شیبه  و  اهداف   I&T عملکرد  با 

 .پردازدیم یو الزامات خارج یاهداف کنترل داخل ،یعملکرد داخل
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 (MCDM) ارهیچندمع یریگم یتصم

متعدد    یهانه یدر مواجهه با گز  نه یبه   م یتصم  کیبه    دنیرس  یعموماً برا MCDM یابزارها

غ  یریگم یتصم  یارهایمع  یدارا و  متضاد  م  سهیمقارقابلیچندگانه،  کار  و    روندیبه  )امون 

  ده یچ یحل مسائل پ  یشده براطور گسترده شناخته به  یابزار  کی تکن   ن یا(.  2020  وووهو،ینراوگه 

)روحان  یواقع  یایدن اساس    یهانه یگز  تواندیم  رای، ز(2014و رواسان،    یاست  بر  را  مختلف 

را انتخاب کند )زاوادسکاس و همکاران،    نهیگز  ن یو بهتر  یابیطور مؤثر ارزمتعدد به   یارهایمع

  ها،نه یو گز  ارهایمع  تیاهم  نییهستند که با تع  یاضیر  یهامدل MCDM یهاروش(.  2014

  کی(.  2023  ان، ی)طاهر دوست و مدنچ  کنندی اتخاذ م  افتهیساختار  صورتمؤثر را به   یهامیتصم

 :شده است لیتشک ریز  یاز عناصر اصل MCDM مسئله

 .است  میتصم کیمشخص و مورد انتظار از  جهیهدف: نت •

براارهایمع • مقا  یابیارز  ی:  م  هانهیگز  سهیو  معشوندیاستفاده  از    دیبا  ارهای.  مستقل 

با گز  گر،یکدی اندازه   کسان ی  اسیمق  یدارا  ،یریگمیو تصم   هانه یمرتبط  قابل    یریگو 

 .باشند

قرار دارند تا    رنده یگم یتصم  اریهستند که در اخت  یمختلف  یهاانتخاب   ای  هانهی: گزنهیگز •

انتخاب کند. گز  سه یمقا  ، یابیها را ارزآن در دسترس و قابل    انه،یگراواقع   د یبا  هانه یو 

 .باشند سهیمقا

مسئله را نسبت   یارها یو مع هانه یاز خبرگان که گز یگروه  ایخبره  کی: رنده یگمیتصم •

مق  گریکدیبه   از  استفاده  دل کنندیم  یابیارز  ینسب  اسیبا  به  نظر  قابل  ری تأث  لی.  توجه 

 .مهم است اریانتخاب خبره بس ج،یبر نتا رنده یگمیتصم

 

 (AHP) ی مراتبسلسله  ل یتحل ندیراف

AHP یهااز روش  یکی MCDM   ال. ساعتاست که توسط   1980در سال    یتوماس 

دارد که    یدرخت  یساختار  رایز  ندیگویم  یمراتببه آن مدل سلسله (.  1980  ،ی)ساعت  افتیتوسعه  

بالا سطح  به  سطح  است  ی هر  وابسته  تصم  کی AHP .خود  بزرگ  به    یریگم یمسئله  را 

از    کندیم  میتقس  یترکوچک   یهابخش تر  بزرگ  یهابه بخش   یزوج   یهاسه یمقا  ق یطرکه 

 .(1988 ،ی)ساعت  شوندیمتصل م
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 (TOPSIS) آلدهیحل ابر اساس شباهت به راه  حی ترج کیتکن

TOPSIS یهااز روش   گرید  یکی MCDM   و در سال    ون یاست که توسط هوانگ 

  ی بندرا با استفاده از دو مفهوم رتبه   هانه یروش گز  نیا(.  1981  ون، ی)هوانگ و    افتیتوسعه    1981

  ن یدهنده بالاترنشان PIS .(NIS) یمنف  آلده یحل او راه  (PIS) مثبت  آلده یحل ا: راه کندیم

شده انتخاب   نهیو گز  ارهاستیمع  ی بالا برا  نهیسود و هز  نیترن ییپا  دهنده ننشا NIS و  ریمقاد

و همکاران،    ان یداشته باشد )بهزاد NIS فاصله را از  نیشتریو ب  PIS فاصله را به  نیترکوتاه   دیبا

2012). 

 

 پژوهش ناسیشروش

و   هانهیگز  ارها،یرمعیز  ارها، یهدف، مع  ق یدق  فی، تعرMCDM مسئله  ک یحل مؤثر    یبرا

 .شوند  یسازمدل  یدرستشناخته و به   یخوببه   د یعناصر با  نیاست. ا  ی مسئله ضرور  رنده یگمیتصم

 .COBIT 2019 چارچوب  یتیامن  یهاکنترل ی بندهدف: رتبه 

تعراهداف کسب  ن یتأم  ی برا  یاطلاعات  اریمع  نیچند COBIT :ارهایمع کرده    فیوکار 

ا ک   ارهایمع  ن یاست.  الزامات  اساس  امن  یدارامانت   ت، یفیبر    شوند یم  فیتعر  ندهایفرا  تی و 

  ار یبس MCDM یهاگنجاندن در روش یبرا COBIT یاطلاعات یارهایمع(. 2007 ساکا،ی)ا

صحت    نیو به تضم  دهدی را نشان م  ندیفرا  تیفیاز ک   یاتیح  یاار جنبه یهر مع  رایاند، زمناسب

م  یهامیتصم اکندیحاصل کمک  اساس  بر  پنج    ستمیس  تیامن  نیچارچوب، تضم  نی.  شامل 

  ساکا،یاعتماد )ا  ت یانطباق و قابل   ،یریپذدسترس  ،یکپارچگی  ،یاست: محرمانگ  ی اطلاعات  اریمع

  چ یو ه می ریگیدر نظر م یاصل  یارهایعنوان معرا به  یعاتاطلا یارهایمع نیدر مدل ما، ا(. 2007

پنج    ن یا  1گنجانده نشده است. جدول    یاریرمعیدر مدل ما ز  ن، یندارند. بنابرا  یمرتبط  اریرمعیز

 .دهدینشان م حاتشان یرا همراه با توض اریمع
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  1جدول 

 
 (2007 ساکا،یها )اآن حاتی با توض ارهایمع 

 

 توضیح  نام  معیار 

C1 شودبه حفاظت از اطلاعات حساس در برابر افشای غیرمجاز مربوط می  محرمانگی. 

C2  وکار  ها و انتظارات کسببه دقت و کامل بودن اطلاعات و همچنین اعتبار آن مطابق با ارزش  یکپارچگی

 .شودمی مربوط 

C3  کسب پذیریدسترس فرایند  نیاز  زمان  در  اطلاعات  بودن  دسترس  در  مربوط  به  آینده،  در  و  اکنون  وکار، 

 .های مرتبط مربوط استشود. همچنین به حفاظت از منابع لازم و قابلیتمی

C4  ترتیبات قراردادی که فرایند کسب انطباق با قوانین، مقررات و  انطباق  هاست، یعنی  آن وکار تابع  به 

 .شودهای داخلی، مربوط می شده از بیرون و همچنین سیاست وکار تحمیل معیارهای کسب

C5  داری و  های امانتبه ارائه اطلاعات مناسب برای مدیریت جهت اداره واحد و ایفای مسئولیت قابلیت اعتماد

 .شودحاکمیتی آن مربوط می

 

  ندیهستند که در دو فرا فناوری اطلاعاتتیامن  یبرا COBIT یهاکنترل  ها نه ی: گزهانهیگز

حوزه  سازمان  یزیربرنامه  ،یراستاساز»هم  یهااز  »تحو «(APO) یدهو  و    ل،یو  خدمات 

  «،یتیخدمات امن تیریمد :DSS05» و  ت«یامن تیریمد :APO13» یعنی، «(DSS) یبانیپشت

  کند یم  شیاجرا و پا  ف،یاطلاعات را تعر  ت یامن  تیریمد  ستمیس  کی APO13 .اندشده   فیتعر

  یقبول برااطلاعات قابل   تیامن  سکیتا سطح ر  کندیاز اطلاعات سازمان حفاظت م DSS05 و

  جاد یاطلاعات را ا  تیامن  یدسترس  یازها یها و امتحفظ شود، نقش   یتیامن  استیسازمان مطابق با س

  ن یبه اهداف ا  یابیدست  یبرا (.  2018  ساکا،ی)ا  دهد یم  جامرا ان  یتیامن  شیو پا  کندیم  یدارو نگه 

عنوان  ها را به کرده است که ما آن   فیکنترل تعر  10در مجموع   COBIT 2019  ند، یدو فرا

 اند.  فهرست شده  2کنترل در جدول  10 نی. امیاکرده  سهیمقا گریکدیدر نظر گرفته و با  نهیگز
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   2جدول 
 

 ها نهیعنوان گزبه COBIT 2019 یتی امن یهاکنترل  

 

 نام کنترل نماد

A1 استقرار و نگهداشت سیستم مدیریت امنیت اطلاعات (ISMS) 

A2  تعریف و مدیریت برنامه درمان ریسک امنیت اطلاعات و حریم خصوصی 

A3  پایش و بازبینی سیستم مدیریت امنیت اطلاعات (ISMS) 

A4  افزارهای مخرب نرم حفاظت در برابر 

A5 پذیری مدیریت امنیت شبکه و اتصال 

A6  مدیریت امنیت نقاط پایانی 

A7  مدیریت هویت کاربر و دسترسی منطقی 

A8  هایمدیریت دسترسی فیزیکی به دارایی I&T 

A9  های خروجی مدیریت اسناد حساس و دستگاه 

A10 رویدادهای مرتبط با امنیت ها و پایش زیرساخت برای پذیری مدیریت آسیب 

 

 . COBIT و فناوری اطلاعات تیسال تجربه در حاکم 11است با  ی: فردرنده یگمیتصم

 

 انتخاب روش 

ترک   ما روش  بیاز  رتبه   یابیارز  یبرا TOPSIS و  AHP دو    یتیامن  یهاکنترل   یبند و 

  ی برا AHP . روش شامل نخست استفاده از روشمیکنیاستفاده م COBIT 2019 چارچوب

. شودیاستفاده م  هانه یگز  ی بندرتبه   یبرا TOPSIS که سپس در روش  ارهاستیمحاسبه وزن مع

 .دهدیرا ارائه م شده ده دو روش استفا یکل ینما 2شکل 
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 مراحل مدل حاکمیت فناوری از روش رتبه بندی کنترل ها  .1شکل 

 

برا   ن یا  در را  خود  منطق  توض  ن یا  ب یترک   یبخش،  روش  روشمیدهیم  ح یدو  هر   . 

MCDM نقاط قوت و ضعف خاص خود را دارد و    یریگمیتصم  ندی در مراحل مختلف فرا

است    اد یمسئله ز  ی هانهیتعداد گز ی. وقتدهدیم  ش یو هم دقت را افزا ییها هم کاراآن   بیترک 

 MCDM یهاروش  ریبا سا  سه یدر مقا  ی بندرتبه  رد TOPSIS مطالعه(، روش  نی)مانند ا

ا  یعملکرد خوب ماتر  سهیمقا  ندیفرا  کردیرو  نیدارد.  از  استفاده  با  طور  به   یریگمیتصم  سیرا 

م  یتوجهقابل تکمکندیساده  مق  میتصم  سیماتر  لی.  و  است    تواند یم  یمختلف  یهااسیساده 

 .ندارد CR به محاسبه یازین AHP ،TOPSIS برخلاف ن، یاستفاده شود. علاوه بر ا
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و   اریهر مع  یبرا  یزوج  سهیمقا  یهاسیبه ساخت ماتر  ازین  لیبه دل AHP مقابل، روش  در

 رندهیگم یتوسط تصم  هاسیماتر  یدهدارد. وزن   ده ی چیو پ  یطولان  یندی، فراCR محاسبه مقدار

 .روش است نی ا یهااز چالش  یکی زین

ضعف  یکیحال،    نیا  با برا  نیا TOPSIS یهااز  که  مع  یاست  وزن  به    ارهایمحاسبه 

آنتروپ AHP مانند  گر ید  یهاروش ا  یو  است. در  از روش  ن یوابسته    ی برا AHP مطالعه، 

مع وزن  کرد  ارها یمحاسبه  م  رایز  م،یاستفاده  گز  شودیفرض   ی درستبه  AHP در  هانه یاگر 

مین TOPSIS شوند، روش  یبندرتبه  ارائه    یقیدق  یبندرتبه   اریمع  یهابا همان وزن   تواند یز 

 .کندیم سهیدو روش را مقا نینقاط قوت و ضعف ا 7دهد. جدول 

 

 ها و تحلیل داده ج ی نتا  

 AHP ها بامحاسبه وزن  

 .دهدیمدل را نشان م یمراتبنمودار سلسله  3: شکل یمراتبساخت نمودار سلسله  - 1گام 

 
 

 ساختار سلسله مراتبی مدل .2شکل 

ماتر  -  2گام   برایزوج  سهیمقا  یهاسیساخت  مع  ی:  وزن  ماتر  ارها،یمحاسبه  به    سیتنها 

ن   ارهایمع  ی زوج  سهیمقا به هدف  نظر تصم  م یدار  ازینسبت  بر اساس  شده    لیتکم  رنده یگمیکه 

 .3است، مطابق جدول 
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   3جدول 

 

 مقایسه زوجی 

 
 C1 C2 C3 C4 C5 
C1 1 3 7 1 4 
C2 0.333 1 5 0.5 3 
C3 0.143 0.2 1 0.167 0.333 
C4 1 2 6 1 2 
C5 0.25 0.333 3 0.5 1 

 

کمتر از   CR محاسبه شد. چون  037/0برابر   CR : مقدارینسبت سازگار  یبررس  -   3گام  
 .آمده است  1  وستیدر پ CR محاسبه  اتیسازگار است. جزئ  یزوج  سهیمقا  سیاست، ماتر  1/0

از    یزوج  سهیمقا  سی ماتر  یسازنرمال   ی : برایزوج  سهیمقا  یهاسیماتر  یسازنرمال  -   4گام  
را   (\r_{11})\ مقدار  12نمونه، فرمول    ی استفاده شده است. برا(  3)فرمول    یروش جمع خط

 .نشان داده شده است 4شده در جدول نرمال یزوج سهیمقا سی. ماترکندیمحاسبه م

𝑟11 =
1

1 + 0.333 + 0.143 + 1 + 0.25
= 0.367 

 
مع  -  5گام   وزن  وزنارهایمحاسبه  م:  محاسبه  با  در (  4)فرمول    یحساب  نیانگیها  هر سطر 

را محاسبه   1 اریوزن مع 13نمونه، فرمول   ی. براشوندیم نییشده تعنرمال  یزوج سهیمقا سیماتر

 .دهدیها نشان مآن  یوزن تی اولو بی را به ترت ارهایمع 5. جدول کندیم
 

𝑤𝐶1 =
0.367 + 0.459 + 0.318 + 0.316 + 0.387

5
= 0.369 

 4جدول 

 
 نرمال سازی شده

 
 C1 C2 C3 C4 C5 

C1 0.367 0.459 0.318 0.316 0.387 
C2 0.122 0.153 0.227 0.158 0.290 
C3 0.052 0.031 0.045 0.053 0.032 
C4 0.367 0.306 0.273 0.316 0.194 
C5 0.092 0.051 0.136 0.158 0.097 
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 5جدول 

 

 وزن معیارها  
 

NO Criteria Name Weights 

1 C1 Confidentiality 0.369 

2 C4 Compliance 0.291 

3 C2 Integrity 0.190 

4 C5 Reliability 0.107 

5 C3 Availability 0.043 

 

 TOPSIS با هانه یگز یبندرتبه  

شده    لیتکم  رنده یگمی بر اساس نظر تصم  میتصم  سیماتر:  میتصم  سیساخت ماتر  -   1گام  

 .6است، مطابق جدول 

 
 ۶جدول 

 

 شدهلیتکم   میتصم سیماتر 
 

 C1 C2 C3 C4 C5 

A1 6 7 3 8 4 
A2 5 6 2 5 3 
A3 3 4 6 4 3 
A4 8 7 4 6 5 
A5 9 4 3 7 3 
A6 4 7 5 6 4 
A7 7 1 2 5 7 
A8 5 3 9 3 6 
A9 6 2 4 1 2 
A10 4 5 9 4 8 

 

برامیتصم  سیماتر  یسازنرمال  -   2گام   نرمال  میتصم  سیماتر  یسازنرمال   ی:   ی سازاز 

برا    یبردار است.  فرمول    یاستفاده شده  م (\r_{11})\ مقدار  14نمونه،  محاسبه  . کندیرا 

 .نشان داده شده است 7شده در جدول نرمال میتصم سیماتر
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𝑟11 =
6

√62 + 52 + 32 + 82 + 92 + 42 + 72 + 52 + 62 + 42
= 0.318 

   ۷جدول 

 

 شدهنرمال   میتصم سیماتر 
 

 C1 C2 C3 C4 C5 

A1 0.318 0.439 0.179 0.481 0.260 
A2 0.265 0.376 0.119 0.300 0.195 
A3 0.159 0.251 0.358 0.240 0.195 
A4 0.423 0.439 0.239 0.361 0.325 
A5 0.476 0.251 0.179 0.421 0.195 
A6 0.212 0.439 0.298 0.361 0.260 
A7 0.370 0.063 0.119 0.300 0.455 
A8 0.265 0.188 0.537 0.180 0.390 
A9 0.318 0.125 0.239 0.060 0.130 

A10 0.212 0.314 0.537 0.240 0.520 

 

 AHP آمده با دست به   ی ارها ی مع   ی ها دار: از وزن شده وزن نرمال   م ی تصم   س ی ساخت ماتر   -   3گام  

 .شود ی ساخته م   8دار مطابق جدول  شده وزن نرمال   م ی تصم   س ی و سپس ماتر   م ی کن ی استفاده م 

 
   ۸جدول 

 

 دار شده وزننرمال   میتصم سیماتر 
 

 C1 C2 C3 C4 C5 

A1 0.117 0.083 0.008 0.140 0.028 
A2 0.098 0.072 0.005 0.087 0.021 
A3 0.059 0.048 0.015 0.070 0.021 
A4 0.156 0.083 0.010 0.105 0.035 
A5 0.176 0.048 0.008 0.122 0.021 
A6 0.078 0.083 0.013 0.105 0.028 
A7 0.137 0.012 0.005 0.087 0.049 
A8 0.098 0.036 0.023 0.052 0.042 
A9 0.117 0.024 0.010 0.017 0.014 

A10 0.078 0.060 0.023 0.070 0.056 
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بر اساس معادلات    نی مثبت دارند؛ بنابرا  یژگیو  ارهایهمه مع :NIS و PIS نییتع  -  4گام  

دار است که  شده وزن نرمال  میتصم  سیدر ماتر  اریحداقل مقدار هر مع NIS حداکثر مقدار و

 .نشان داده شده است 9در جدول 

 
 ۹جدول 

 

  PIS و NIS 
 

 C1 C2 C3 C4 C5 

𝑨+ 0.176 0.083 0.023 0.140 0.056 
𝑨− 0.059 0.012 0.005 0.017 0.014 

 

با استفاده از  NIS و PIS از  نه ی: فاصله هر گزآلده یا  یهاحلمحاسبه فاصله از راه   -   5گام  

  یهانمونه، فرمول   ینشان داده شده است. برا  105که در جدول    شودیمحاسبه م  ذیل  یهافرمول

 .کنندیاول را محاسبه م  نهیفاصله گززیر 

 
𝑆1
+ = √(0.117 − 0.176)2 + (0.083 − 0.083)2 + (0.008 − 0.023)2 + (0.140 − 0.140)2 + (0.028 − 0.056)2

= 0.067 

𝑆1
− = √(0.117 − 0.059)2 + (0.083 − 0.012)2 + (0.008 − 0.005)2 + (0.140 − 0.017)2 + (0.028 − 0.014)2

= 0.154 

 
   10جدول 

 

 NIS و PIS از نهیفاصله هر گز 

 

Alternatives 𝑺+ 𝑺− 

A1 0.067 0.154 
A2 0.103 0.100 
A3 0.145 0.065 
A4 0.047 0.151 
A5 0.055 0.161 
A6 0.108 0.116 
A7 0.099 0.110 
A8 0.127 0.066 
A9 0.154 0.060 

A10 0.122 0.086 
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. کندیاول را محاسبه م  نهیشاخص شباهت گز  ذیل  محاسبه شاخص شباهت: فرمول    -  6گام  

 .دهدینشان م هانه یهمه گز ی شاخص شباهت را برا ریمقاد 11جدول 

 

𝐶1
∗ =

𝑆1
−

(𝑆1
+ + 𝑆1

−)
=

0.154

(0.067 + 0.154)
= 0.698 

 
   11جدول 

 

 ها نهیهمه گز ی شاخص شباهت برا ریمقاد 

 

Alternatives 𝑪∗ 

A1 0.698 
A2 0.494 
A3 0.308 
A4 0.763 
A5 0.746 
A6 0.518 
A7 0.528 
A8 0.343 
A9 0.280 
A10 0.414 

 

  12. جدول  شودی بر اساس شاخص شباهت انجام م  ی بند: رتبه هانه یگز  ی بندرتبه   -   7گام  

 .دهدیها نشان مآن  از ی( را همراه با نام و امتیتیامن یهاکنترل  ای) هانه یگز یبندرتبه  جینتا

 نیبالاتر  763/0  ازیمخرب« با امت  یافزارها، کنترل »حفاظت در برابر نرم 12اساس جدول    بر

  ازیبا امت «یخروج یهااسناد حساس و دستگاه  تیریکه کنترل »مد یرتبه را کسب کرد، در حال

را در  نیترنییپا  280/0 ا  افت یرتبه  با  ا  نیکرد.  به  ا  ی نکته ضرور  ن یحال، توجه    ن یاست که 

  د یاند و باها به هم مرتبط از آن   ی اریبس   شوند؛ ینم  یسازاده ی پ  گر یکدیکاملاً مستقل از    اهکنترل

و    «یریپذشبکه و اتصال   تی امن  تیری»مد  یهانمونه، کنترل   یمند اعمال شوند. برا صورت نظام به 

پا  تیامن  تیری»مد مح  نیتضم  یبرا  «یانینقاط  از  مؤثر  اطلاعاتیهاطی حفاظت  به   فناوری 

و   «ISMS »استقرار و نگهداشت  ی هاکنترل  ن یدارند. همچن ازیمتقابل ن   یو همکار  یکپارچگی

  ن، یشود. بنابرا  نیتضم  داریپا  تیانجام شوند تا امن  گریکدیهمراه با    دیبا «ISMS ینیو بازب  شی»پا
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گرفته شود؛    ده یناد  دیبا  ترن ییپا  ازیبا امت  یهاکنترل  یسازاده ی که پ  ستیمعنا ن  نی به ا  یبند رتبه   نیا

سازمان    ت یسطح امن  یارتقا  ی برا COBIT یهااستقرار مؤثرتر کنترل  ل یبلکه هدف آن تسه

 .است

 

 
   12جدول 

 

 ها نهیگز یبند رتبه جینتا 

 

Rank Alternatives Name Score 

1 A4 Protect against malicious software 0.763 

2 A5 Manage network and connectivity security 0.746 

3 A1 Establish and maintain an information security management system (ISMS) 0.698 

4 A7 Manage user identity and logical access 0.528 

5 A6 Manage endpoint security 0.518 

6 A2 Define and manage an information security and privacy risk treatment plan 0.494 

7 A10 Manage vulnerabilities and monitor the infrastructure for security-related events 0.414 

8 A8 Manage physical access to I&T assets 0.343 

9 A3 Monitor and review the information security management system (ISMS) 0.308 

10 A9 Manage sensitive documents and output devices 0.280 
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 ها مباحثه و تحلیل یافته

حاکم  یاتیح  یامؤلفه   ت،یامن  نیتضم اطلاعات  تیدر  چارچوب مؤثرفناوری   است. 

COBIT 2019 با  دهندی را پوشش م فناوری اطلاعاتتی که امن  دهدیده کنترل جامع ارائه م .

  ن، ی. بنابراستیچارچوب مشخص ن  نیها در اکنترل   نیا  یسازاده یانتخاب و پ تیحال، اولو  نیا

بخش، به    نی. در ادامه امیاستفاده کرد  اهآن   ی بندو رتبه   سهی مقا  یبرا MCDM یهااز روش

درباره   یترتا بحث جامع  میدهی شدند پاسخ م  یپژوهش که در بخش مقدمه معرف  یهاپرسش

 .شود ل یمقاله تسه ن یا ی تاوردهاو دس یشناسروش

 

 چارچوب   ی تیامن  یهاکنترل  یبندت یدر اولو  توانندیچگونه م  MCDM یهاروش 

COBIT 2019 باشند؟ دیمف   

متعدد   یارهایمختلف را بر اساس مع  یهانه یگز  دهندیبه ما امکان م MCDM یهاروش

اولو  یابیارز امیکن  یبند ت یو  دلروش  نی.  به  مع  ییتوانا  لیها  گنجاندن   یاطلاعات  یارهایدر 

COBIT به دست دهند.    یاانه یگراو واقع  ق یدق  ج ینتا  توانندیم  ،یتیامن  یهاکنترل   یبند در رتبه

م مدل  امن  10شامل    هانهیگز  ا،در  چارچوب  یتیکنترل  در   COBIT 2019 از  که  بودند 

اند.  شده   فیتعر  «یتیخدمات امن  تیریمد :DSS05» و  ت«ی امن  تیریمد :APO13» یندهایفرا

  ، یریپذدسترس  ،یکپارچگی  ،ی)محرمانگ COBIT یاطلاعات  اریبر اساس پنج مع  هانه یگز  نیا

 .شدند یابیاعتماد( ارز ت یانطباق و قابل

 

 COBIT 2019 چارچوب   یتیامن  یهاکنترل  یبندرتبه   یبرا MCDM کدام روش

   کند؟ی شده چگونه کار مروش انتخاب  شود؟ی استفاده م

 COBIT چارچوب  یتیامن  یهاکنترل  ی بندرتبه   یبرا MCDM یهااز روش  استفاده 

مزا  ریپذامکان 2019 هر روش  معا  ایاست.  تع  ب یو  و  دارد  را  به    کردیرو  ن یمؤثرتر  نیی خود 

 .دارد یمسئله بستگ  ط یو شرا هات یمحدود

 AHP . روشمیاستفاده کرد TOPSIS و AHP ی هاروش   بیمقاله، از ترک   نیا  در

ز  یطولان  ی ندیفرا  هانه یگز  ی بندرتبه   یبرا ا  رایاست،    هانه یگز  یزوج  یهاسه ی مقا  جادیشامل 

بهتر عمل   TOPSIS وجود دارد، روش  ی ادیز  یهانه یکه گز  ی . در مواردارهاستینسبت به مع

ها  وزن   ن یرا محاسبه کند، بنابرا  ارهایوزن مع  تواند ینم TOPSIS حال، روش  ن ی. با اکندیم
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ابتدا از    ل، یدل  ن یوارد شوند. به هم TOPSIS و سپس به روش  ن ییتع  گر ید  یهابا روش  دیبا

  هانه یگز  ی بندرتبه   یبرا TOPSIS و سپس از روش  ارهایمحاسبه وزن مع  یبرا AHP روش

 .می استفاده کرد AHP آمده ازدستبه  یهابا استفاده از وزن 

  شان یازهایبر اساس امت  نیترن ییبه پا  نیاز بالاتر  شده یابیارز  یتیکنترل امن  10  ج،یاساس نتا  بر 

برا  یبندرتبه  نرم   ی شدند.  برابر  در  »حفاظت  کنترل  امت  یافزارهانمونه،  با   0٫763  ازیمخرب« 

  « یخروج  یهااسناد حساس و دستگاه   تیری که کنترل »مد  یرتبه را کسب کرد، در حال  نیبالاتر

 .رتبه را به دست آورد نیترن ییپا 0٫280 ازیبا امت

مد  تواندیم  ج ینتا  نیا تصم  یت یامن  رانیبه  اتخاذ  امن  ی هامیدر  حوزه  در  طر  تیبهتر    ق یاز 

  سک، یبهتر ر  ت یریمانند مد  ییایاز مزا  توانندیها مکمک کند. آن   فیوظا  ح یصح  یبندت ی اولو

 یاعتماد عموم شیخدمات، افزا ت یفیک  یارتقا ،یو هماهنگ یزیربهبود برنامه  ،ییکارا شیافزا

  تواند ی مطالعه م  ن یا  جیمند شوند. نتابهره  فناوری اطلاعاتتیبه اهداف حاکم  ی ابیدست  ت یاو در نه

ارشد،    رانیمد  ره،یمدئتیه  یمختلف، از جمله اعضا  یهاد توسط گروه ارزشمن  یعنوان منبعبه 

اطلاعات، مدرانیمد داخل  ،یتیامن  یهاوکار، خبرگان کنترلکسب   رانیفناوری  و    یحسابرسان 

 .شود اده و پژوهشگران، استف ان یدانشجو یحت

 

 یریگجهیتن 

ترک   نیا از  روش  ب یمقاله  براTOPSIS و  AHP یعنی،  MCDM دو    ی بندرتبه   ی، 

  یتیامن  یهااز کنترل  یفهرست  جیاستفاده کرد. نتا COBIT 2019 چارچوب  یتیامن  یهاکنترل

  ج یشده بودند. نتا  یبند ها رتبهآن   یکل  ازیبر اساس امت  نیترن ییبه پا  نیرا ارائه داد که از بالاتر

آن   یتیامن  یهامیت   یبرا  ارزشمند  یمنبع  تواندیم به  و  باشد  کنترلمختلف  دهد  امکان    ی هاها 

به    تواندینوبه خود مامر به   نیکنند. ا  یسازاده یپ  یتی امن  یدهایاز تهد  یریجلوگ  ی برا  یمؤثرتر

  از   یبخش  عنوانبه  .منجر شود  ییکارا  شیو افزا  یبهبود عملکرد سازمان  نه،یکاهش زمان و هز

  کیرا در    شده ل یتحل  یها کنترل  یسازاده یپ  یاثربخشنه یهز  ،تحقیقات آینده پیشنهاد می کنیم

بررس دمیکن  یسازمان  جنبه  آ  گری.  رتبه   نده یکار  سا  ی ندهایفرا  یبندما  با    یهاحوزه   ریمرتبط 

،  ANP مانند  گرید MCDM یهااز روش  میتوانیم  ن،یاست. علاوه بر ا COBIT چارچوب

ELECTRE  ،PROMETHEE استفاده میاستفاده کن  یبندرتبه   ی مشابه برا  یهاو روش .
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باشد،    یبند رتبه   ی برا  یمناسب  یهانه یگز  تواند یم  زین   یگروه  ای  ی فاز MCDM یهااز روش 

  ی و ارتقا فناوری اطلاعاتتیمختلف حاکم  ی هاها در حوزه کنترل  ن یبهتر ن ییبه تع تواند یم  رایز

 .کمک کند هاسازمان ییعملکرد و کارا
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 1پیوست 

 

 فهرست کنترل ها و فعالیت مرتبط رتبه بندی شده

 

N

O 
Controls Activities (ISACA, 2018) 

1 

Protect against 
malicious 
software 

1. Install and activate malicious software protection tools on all 
processing facilities, with malicious software definition files that 
are updated as required (automatically or semi-automatically). 
2. Filter incoming traffic, such as emails and downloads, to protect 
against unsolicited information (e.g., spyware, phishing emails). 
3. Communicate malicious software awareness and enforce 
prevention procedures and responsibilities. Conduct periodic 
training about malware in email and Internet usage. Train users to 
not open, but report, suspicious emails and to not install shared or 
unapproved software. 
4. Distribute all protection software centrally (version and patch-
level) using centralized configuration and IT change management 
5. Regularly review and evaluate information on new potential 
threats (e.g., reviewing vendors’ products and services security 
advisories) 

2 

Manage 
network and 
connectivity 
security 

1. Allow only authorized devices to have access to corporate 
information and the enterprise network. Configure these devices 
to force password entry 
2. Implement network filtering mechanisms, such as firewalls and 
intrusion detection software. Enforce appropriate policies to 
control inbound and outbound traffic. 
3. Apply approved security protocols to network connectivity 
4. Configure network equipment in a secure manner 
5. Encrypt information in transit according to its classification 
6. Based on risk assessments and business requirements, establish 
and maintain a policy for the security of connectivity 
7. Establish trusted mechanisms to support the secure transmission 
and receipt of information 
8. Carry out periodic penetration testing to determine adequacy of 
network protection 
9. Carry out periodic testing of system security to determine 
adequacy of system protection. 
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N

O 
Controls Activities (ISACA, 2018) 

3 

Establish and 
maintain an 
information 

security 
management 
system (ISMS) 

  1. Define the scope and boundaries of the information security 
management system (ISMS) in terms of the characteristics of the 
enterprise, the organization, its location, assets, and technology. 
Include details of and justification for any exclusions from the 
scope. 
2. Define an ISMS in accordance with enterprise policy and the 
context in which the enterprise operates 
3. Align the ISMS with the overall enterprise approach to the 

management of security 
4. Obtain management authorization to implement and operate or 
change the ISMS. 
5. Prepare and maintain a statement of applicability that describes 
the scope of the ISMS 
6. Define and communicate Information security management 
roles and responsibilities 
7. Communicate the ISMS approach 

4 

Manage user 
identity and 
logical access 

1. Maintain user access rights in accordance with business 
function, process requirements and security policies. Align the 
management of identities and access rights to the defined roles and 
responsibilities, based on least-privilege, need-to-have and need-
to-know principles 
2. Administer all changes to access rights (creation, modifications 
and deletions) in a timely manner based only on approved and 
documented transactions authorized by designated management 
individuals. 
3. Segregate, reduce to the minimum number necessary and 
actively manage privileged user accounts. Ensure monitoring on 
all activity on these accounts 
4. Uniquely identify all information processing activities by 
functional roles. Coordinate with business units to ensure that all 
roles are consistently defined, including roles that are defined by 
the business itself within business process applications. 
5. Authenticate all access to information assets based on the 
individual’s role or business rules. Coordinate with business units 
that manage authentication within applications used in business 

processes to ensure that authentication controls have been properly 
administered 
6. Ensure that all users (internal, external and temporary) and their 
activity on IT systems (business application, IT infrastructure, 
system operations, development and maintenance) are uniquely 
identifiable 
7. Maintain an audit trail of access to information depending upon 
its sensitivity and regulatory requirements 
8. Perform regular management review of all accounts and related 
privileges 

5 

Manage 
endpoint 
security 

1. Configure operating systems in a secure manner 
2. Implement device lockdown mechanisms 
3. Manage remote access and control (e.g., mobile devices, 
teleworking) 
4. Manage network configuration in a secure manner 
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N

O 
Controls Activities (ISACA, 2018) 

5. Implement network traffic filtering on endpoint devices 
6. Protect system integrity 
7. Provide physical protection of endpoint devices 
8. Dispose of endpoint devices securely 
9. Manage malicious access through email and web browsers. For 
example, block certain websites and deactivate click-through on 
links for smartphones 

10. Encrypt information in storage according to its classification 

6 

Define and 
manage an 
information 
security and 
privacy risk 
treatment plan 

1. Formulate and maintain an information security risk treatment 
plan aligned with strategic objectives and the enterprise 
architecture. Ensure that the plan identifies the appropriate and 
optimal management practices and security solutions, with 
associated resources, responsibilities and priorities for managing 
identified information security risk 
2. Maintain as part of the enterprise architecture an inventory of 
solution components that are in place to manage securityrelated 
risk. 
3. Develop proposals to implement the information security risk 
treatment plan, supported by suitable business cases that include 
consideration of funding and allocation of roles and 
responsibilities 
4. Provide input to the design and development of management 
practices and solutions selected from the information security risk 
treatment plan 
5. Implement information security and privacy training and 
awareness programs 
6. Integrate the planning, design, implementation and monitoring 
of information security and privacy procedures and other controls 
capable of enabling prompt prevention, detection of security 
events, and response to security incidents. 
7. Define how to measure the effectiveness of the selected 
management practices. Specify how these measurements are to be 
used to assess effectiveness to produce comparable and 
reproducible results 

7 

Manage 
vulnerabilities 
and monitor 
the 
infrastructure 
for security-
related events 

1. Continually use a portfolio of supported technologies, services 

and assets (e.g., vulnerability scanners, fuzzers and sniffers, 
protocol analyzers) to identify information security vulnerabilities 
2. Define and communicate risk scenarios, so they can be easily 
recognized, and the likelihood and impact understood 
3. Regularly review the event logs for potential incidents 
4. Ensure that security-related incident tickets are created in a 
timely manner when monitoring identifies potential incidents. 
5. Log security-related events and retain records for appropriate 
period. 

8 

Manage 
physical 
access to I&T 
assets 

1. Log and monitor all entry points to IT sites. Register all visitors, 
including contractors and vendors, to the site. 
2. Ensure all personnel display properly approved identification at 
all times 
3. Require visitors to be escorted at all times while on-site 
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4. Restrict and monitor access to sensitive IT sites by establishing 
perimeter restrictions, such as fences, walls and security devices 
on interior and exterior doors. 
5. Manage requests to allow appropriately authorized access to the 
computing facilities. 
6. Ensure that access profiles remain current. Base access to IT 
sites (server rooms, buildings, areas or zones) on job function and 
responsibilities. 
7. Conduct regular physical information security awareness 
training. 

9 

Monitor and 
review the 
information 
security 
management 
system (ISMS) 

1. Undertake regular reviews of the effectiveness of the ISMS. 
Include meeting ISMS policy and objectives and reviewing 
security and privacy practices 
2. Conduct ISMS audits at planned intervals. 
3. Undertake a management review of the ISMS on a regular basis 
to ensure that the scope remains adequate and improvements in the 
ISMS process are identified 
4. Record actions and events that could have an impact on the 
effectiveness or performance of the ISMS 
5. Provide input to the maintenance of the security plans to take 
into account the findings of monitoring and reviewing activities 

1

0 

Manage 
sensitive 
documents and 
output devices 

1. Establish procedures to govern the receipt, use, removal and 
disposal of sensitive documents and output devices into, within, 
and outside of the enterprise 
2. Ensure cryptographic controls are in place to protect sensitive 
electronically stored information 
3. Assign access privileges to sensitive documents and output 
devices based on the least-privilege principle, balancing risk and 
business requirements 
4. Establish an inventory of sensitive documents and output 
devices, and conduct regular reconciliations. 
5. Establish appropriate physical safeguards over sensitive 
documents 
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