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Abstract 

The purpose of this study is to examine the impact of corporate governance and 

board characteristics on information technology (IT) and cybersecurity risk disclosure 

among manufacturing companies listed on the Tehran Stock Exchange. To measure 

the level of IT and cybersecurity risk disclosure, a researcher-developed index, 

CSRisk, was designed based on the components of the COBIT 2019 and NIST CSF 

2.0 frameworks and evaluated using content analysis of corporate official reports. The 

research sample comprises 117 manufacturing companies over the period from 2021 

to 2025(1400–1404 SH), totaling 585 firm-year observations. The research hypotheses 

were tested using panel data regression with cross-sectional fixed effects. Explanatory 

variables include board independence, board size, board financial expertise, board IT 

expertise, CEO duality, and the presence of a specialized IT/risk committee, while firm 

size, financial leverage, return on assets(ROA), and Tobin’s Q serve as control 

variables. The empirical findings reveal that, among the examined variables, only the 

presence of a specialized IT/risk committee exhibits a statistically significant 

relationship with the level of IT and cybersecurity risk disclosure. The direction of this 

relationship is negative, indicating that the existence of such a committee is associated 

with a reduction in public cyber risk disclosure. This phenomenon can be attributed to 

the adoption of a “security confidentiality” approach and a preference for internal risk 

management over public disclosure. 

Keywords: Corporate Governance; Board of Directors; Cybersecurity Risk 

Disclosure; Cybersecurity; Information Technology. 
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1. INTRODUCTION 

In the contemporary digital economy, corporate information 

technology (IT) systems and cyber assets have become integral to 

strategic operations, value creation, and competitive positioning. 

Concurrently, the proliferation, sophistication, and severity of cyber 

threats have elevated cybersecurity and IT-related risks from 

operational hazards to primary strategic and systemic challenges. 

Effective corporate governance mechanisms are conventionally 

perceived as structural instruments that enforce financial 

transparency, mitigate information asymmetry, and promote 

voluntary disclosures to safeguard shareholder wealth. However, 

within the specific domain of cybersecurity, corporate boards 

encounter an acute informational and strategic paradox: while capital 

markets, institutional investors, and regulatory bodies demand 

granular disclosures to evaluate corporate risk exposures accurately, 

public disclosure of technical vulnerabilities, incident management 

architectures, or security configurations creates significant 

proprietary hazards. Malicious external actors may exploit detailed 

disclosures, inadvertently jeopardizing firm security and corporate 

value. Grounded in Agency Theory, Resource Dependency Theory, 

and Proprietary Cost Theory, this empirical research investigates the 

relationship between board structural characteristics, specialized 

governance committees, and the extent of IT and cybersecurity risk 

disclosure among non-financial manufacturing firms listed on the 

Tehran Stock Exchange (TSE). By examining an emerging market 

characterized by regulatory transitions, digital transformation, and 

geopolitical cyber pressures, this study provides novel empirical 

insights into the delicate balance between corporate governance 

oversight and selective confidentiality. 

 

2. MATERIALS AND METHODS 

The target statistical population encompasses non-financial 

manufacturing companies continuously listed on the Tehran Stock 

Exchange over a 5-year observation period from 2021 to 2025 

(corresponding to the Iranian calendar years 1400–1404). Applying 
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a systematic multi-stage screening procedure—excluding financial 

intermediaries, investment companies, banks, firms with fiscal year-

end changes, and entities with incomplete trading or financial 

datasets—yielded a balanced panel of 117 manufacturing firms, 

generating 585 firm-year observations. 

The dependent variable, the Cybersecurity and Information 

Technology Risk Disclosure Index (𝐶𝑆𝑅𝑖𝑠𝑘), was constructed using 

structured manual content analysis applied to comprehensive annual 

financial reports, board of directors’ activity reports, and published 

market disclosures. Drawing upon international cybersecurity and 

governance frameworks—principally COBIT 2019 and the National 

Institute of Standards and Technology Cybersecurity Framework 

(NIST CSF 2.0)—the disclosure index spans seven core functional 

dimensions: Governance, Identify, Protect, Detect, Respond, 

Recover, and Continual Improvement. The finalized checklist 

encompasses 21 distinct items scored on a trichotomous scale: 0 for 

non-disclosure, 1 for qualitative or general narrative disclosure, and 

2 for specific, quantitative, or technically verifiable disclosure, 

resulting in a maximum potential disclosure score of 42. Inter-coder 

reliability was confirmed through independent dual-coding, 

achieving a Cohen’s Kappa coefficient of 𝜅 = 0.697, indicating 

substantial inter-rater consistency. 

The independent variables operationalizing board governance 

attributes comprise: board independence (𝐵𝐼𝑁𝐷, proportion of non-

executive directors), board size (𝐵𝑆𝐼𝑍𝐸, total number of board 

members), board financial expertise (𝐵𝐹𝐼𝑁, proportion of directors 

holding certified financial, accounting, or economic qualifications), 

board IT expertise (𝐵𝐼𝑇, proportion of directors with formal 

technological, computer science, or IT backgrounds), CEO duality 

(𝐷𝑈𝐴𝐿, a binary indicator capturing simultaneous tenure as board 

chairman and chief executive officer), and the presence of a 

specialized Risk or IT Committee (𝐼𝑇𝐶, an indicator variable 

denoting an active specialized committee). To control for extraneous 

confounding firm-level heterogeneity, the econometric 

specifications incorporate firm size (𝑆𝐼𝑍𝐸, natural logarithm of total 

assets), financial leverage (𝐿𝐸𝑉, total liabilities over total assets), 

firm profitability (𝑅𝑂𝐴, return on assets), and market valuation 

prospects (𝑇𝑜𝑏𝑖𝑛′𝑠). 
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3. RESULTS AND DISCUSSION 

Descriptive statistics revealed that the dependent variable 

(𝐶𝑆𝑅𝑖𝑠𝑘) exhibited a sample mean of 21.19 (standard deviation of 

9.23), ranging from 8 to 40, representing an average disclosure level 

of approximately 45.7% relative to the theoretical maximum. Model 

specification diagnostics decisively rejected the pooled OLS 

estimator via the Chow test (𝐹 = 5.563, 𝑝 < 0.001). Furthermore, 

the Hausman specification test yielded a significant test statistic 

(𝜒2 = 23.234, 𝑝 = 0.0099), confirming that the Cross-Section 

Fixed Effects panel model was the statistically appropriate estimator. 

Diagnostic testing for cross-sectional heteroskedasticity indicated 

residual variance instability; consequently, the empirical model was 

estimated employing Cross-Section SUR (PCSE) robust standard 

errors. The fitted regression model exhibited substantial explanatory 

power (𝑅2 = 0.6212, Adjusted 𝑅2 = 0.5170, and 𝐹 = 5.962, 𝑝 <
0.001). 

Contrary to agency theory assumptions regarding internal 

monitoring efficacy, conventional board governance characteristics 

failed to demonstrate statistically significant associations with 

cybersecurity disclosure: board independence (𝛽 = 1.495, 𝑡 =
0.251, 𝑝 = 0.8018), board size (𝛽 = −1.554, 𝑡 = −0.206, 𝑝 =
0.8368), board financial expertise (𝛽 = −4.194, 𝑡 = −0.393, 𝑝 =
0.6942), board IT expertise (𝛽 = 0.622, 𝑡 = 0.059, 𝑝 = 0.9530), 

and CEO duality (𝛽 = −2.189, 𝑡 = −1.026, 𝑝 = 0.3052). 

Likewise, firm-level control variables (𝑆𝐼𝑍𝐸, 𝐿𝐸𝑉, 𝑅𝑂𝐴, and 

𝑇𝑜𝑏𝑖𝑛′𝑠) showed no statistically significant coefficients. Crucially, 

the presence of an active specialized Risk/IT Committee (𝐼𝑇𝐶) was 

the sole explanatory mechanism displaying a statistically significant 

relationship, exerting a marked negative impact on cybersecurity 

risk disclosure (𝛽 = −8.635, 𝑡 = −2.239, 𝑝 = 0.0257). This 

empirical outcome directly corroborates Proprietary Cost Theory: 

specialized committees, possessing advanced technical 

sophistication and deep comprehension of digital vulnerability 

landscapes, deliberately curtail public disclosures of cyber risks and 

IT vulnerabilities to prevent asymmetric exploitation by hostile 

threat actors and to safeguard critical corporate assets. 

 



JISTA, Vol. 2, No. 1, Spring & Summer 2026  
  191  

 

 

4. CONCLUSION 

The empirical evidence indicates that corporate governance in the 

context of digital vulnerability operates through selective 

withholding rather than broad transparency. Specialized IT and risk 

oversight committees perceive technical cybersecurity disclosures as 

asymmetric competitive liabilities rather than value-enhancing 

market signals. Consequently, these governance bodies strategically 

constrain external disclosure to minimize proprietary costs and avert 

targeted cyber-attacks. These findings generate vital policy 

implications for capital market authorities, notably the Securities and 

Exchange Organization (SEO). Regulatory entities must formulate 

standardized, mandatory cyber-incident and risk-reporting 

frameworks that distinguish defensive technical configurations—

which warrant strict proprietary confidentiality—from high-level 

strategic posture and governance assessments required by market 

participants for sound capital allocation. 
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   چکیده
اطلاعات و  مدیره بر افشای ریسک فناوری  های هیئت هدف پژوهش حاضر بررسی تأثیر حاکمیت شرکتی و ویژگی 

منظور سنجش  شده در بورس اوراق بهادار تهران است. در این پژوهش، به های تولیدی پذیرفته امنیت سایبری در شرکت 
پژوهشگرساخته  شاخص  سایبری،  امنیت  و  اطلاعات  فناوری  ریسک  افشای  مؤلفه  CSRisk  سطح  اساس  های  بر 

ها  های رسمی شرکت ه از تحلیل محتوای گزارش طراحی و با استفاد    NIST CSF 2.0 و  COBIT 2019  چارچوب 
مشاهده شرکت ـ    585و در مجموع   1404تا   1400شرکت تولیدی طی دوره  117گیری شد. نمونه پژوهش شامل اندازه 

های تابلویی با اثرات ثابت مقطعی استفاده شد. متغیرهای توضیحی  ها از رگرسیون داده سال است. برای آزمون فرضیه 
مدیره، دوگانگی مدیرعامل و وجود  استقلال، اندازه، تخصص مالی و تخصص فناوری اطلاعات هیئت پژوهش شامل  

ها و کیوتوبین  کمیته تخصصی ریسک فناوری اطلاعات و متغیرهای کنترلی شامل اندازه شرکت، اهرم مالی، بازده دارایی 
د کمیته تخصصی فناوری اطلاعات/ریسک رابطه  نتایج پژوهش نشان داد در میان متغیرهای مورد بررسی، تنها وجو   بودند. 

آماری معناداری با سطح افشای ریسک فناوری اطلاعات و امنیت سایبری دارد. جهت این رابطه منفی است؛ بدین معنا که  
تواند ناشی از اتخاذ  ای که می های سایبری همراه است؛ پدیده وجود کمیته مذکور با کاهش میزان افشای عمومی ریسک 

 ها باشد. جای افشای عمومی آن ها به سازمانی ریسک د »محرمانگی امنیتی« و تمرکز بر مدیریت درون رویکر 
کلیدی ها واژه  ی  فناور   ، ی بر ی سا   ت ی امن   ، ی بر ی سا   امنیت   سک ی ر   ی افشا   ، مدیره هیئت   ، ی شرکت   ت ی حاکم   : ی 
 اطلاعات. 

 . G34, M41, M15, G32  بندی موضوعی:طبقه
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 مقدمه 
و   دیجیتال  فناوری تحول  فعالیت گسترش  انجام  شیوه  نوین،  پردازش  های  اقتصادی،  های 

ها  ها را به طور اساسی تغییر داده است. وابستگی فزاینده شرکتگیری سازماناطلاعات و تصمیم 

های دیجیتال، در کنار ایجاد  های اطلاعاتی، رایانش ابری، هوش مصنوعی و زیرساختبه سامانه 

سازمانفرصت جدید،  ریسکههای  با  را  گسترده ا  سامانه های  اختلال  همچون  افشای  ای  ها، 

رو، افشای  اطلاعات، حملات سایبری و تهدیدهای مرتبط با امنیت داده مواجه کرده است. ازاین 

سازمانی نیست،  ی و درون ریسک فناوری اطلاعات و امنیت سایبری دیگر صرفاً یک موضوع فنّ

از موضوعات مهم حاکمیت به یکی  نظارتی هیئت شرکتی و مسئولیت   بلکه  تبدیل های  مدیره 

پژوهش  شواهد  است.  هیئت شده  نظارت  اهمیت  بر  نیز  اخیر  فناوری  های  تخصص  و  مدیره 

ریسک افشای  و  حاکمیت  تقویت  در  آن  اعضای  )اطلاعات  دارند  تأکید  سایبری  گائو  های 

 (.6: 5202، 2گ و همکارانلین؛ 8: 2025، 1  وکالدرون

این   ویژگیدر  و  هیئت میان، ساختار  شناسایی، مدیره میهای  در  توانایی شرکت  بر  تواند 

های فناوری اطلاعات و امنیت سایبری اثرگذار باشد. استقلال  ارزیابی، کنترل و افشای ریسک

هیئت  اندازه  وجود  و  و  مدیرعامل  دوگانگی  اعضا،  اطلاعات  فناوری  و  مالی  تخصص  مدیره، 

کمیته ریسک فناوری اطلاعات، از جمله سازوکارهایی هستند که    ساختارهای تخصصی مانند 

، 3جنسن و مکلینگ تأثیر قرار دهند )های دیجیتال را تحت توانند کیفیت نظارت بر ریسکمی

شده در بورس اوراق بهادار تهران،  های پذیرفته اهمیت این موضوع برای شرکت(.  310:  1976

گذاران و وابستگی روزافزون فعالیت آنها  ط مستمر با سرمایهبه حجم بالای اطلاعات، ارتبا باتوجه 

فناوری  حاکمیت به  داخلی  مطالعات  عمده  بخش  باوجوداین،  است.  دوچندان  دیجیتال،  های 

ریسک  و  مالی  گزارشگری  کیفیت  عملکرد،  بر  نقش  شرکتی  و  بوده  متمرکز  مالی  های 

امنیت سایبری کمتر مورد بررسی مدیره در افشای ریسک فناوری اطلاعات و  های هیئت ویژگی

تواند شکاف  ، بررسی این رابطه در محیط نهادی و اطلاعاتی ایران مینیقرار گرفته است؛ بنابرا

 . درا تا حدی پوشش ده  پژوهش  اتیموجود در ادب 

 
1 Gao  & Calderon  
2 Ling et al. 
3 Jensen & Meckling 
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مربوط به    یبه اطلاعات داخل  یرونیب  نفعانی پژوهشگران و ذ  یدسترس  ت یبه محدودباتوجه 

  ت یریمد  ت یفیک   میسنجش مستق  ،یبریسا  تی افشای ریسک فناوری اطلاعات و امن  یندهایفرا

ازا  هاسکیر  نیا است.  دشوار  شرکت  »افشا  رو،ن یدر سطح  پژوهش حاضر،  اطلاعات    یدر 

توجه    زان یاز م  یاعنوان سنجه قابل مشاهده به   «یبریسا  ت یو امن  لاعات اط  ی فناور  سکیمرتبط با ر

در    هاسکیر  ن یمرتبط با ا  یدرباره سازوکارها  یرسانو اطلاع   ییپاسخگو  ت،ی سازمان به شفاف

براین  است.  شده  گرفته  بررسنظر  حاضر  پژوهش  هدف    تیحاکم  یهایژگیو  ری تأث  یاساس، 

  ی هادر شرکت ی بریسا تی اطلاعات و امن ی فناور سک یر یافشا  زانیمدیره بر مو هیئت  یشرکت

 نمونه است. 

 

 هاهیفرض توسعه و ینظر یمبان

های ناشی  های دیجیتال، ریسکها به فناوری اطلاعات و زیرساختافزایش وابستگی شرکت 

ها را به یکی از  ها، حملات سایبری، افشای اطلاعات و نقض محرمانگی داده از اختلال سامانه 

ریسکمهم چنین  ترین  در  است.  کرده  تبدیل  سازمانی  نوظهور  ریسک  های  افشای  شرایطی، 

نمی  را  سایبری  امنیت  و  اطلاعات  فنّفناوری  مسئولیتی  صرفاً  فناوری  توان  واحد  سطح  در  ی 

نظارت هیئت  از نظام حاکمیت شرکتی و  به بخشی  این موضوع  بلکه  مدیره  اطلاعات دانست؛ 

اس شده  فناورت.  تبدیل  و  استانداردها  ملی  مؤسسه  سایبری  امنیت  افزودن  ب  1ی چارچوب  و  ا 

کارکردبرجسته  کنا 2حاکمیت سازی  شناساییدر   و 6پاسخگویی،  5تشخیص،  4حفاظت ،  3ر 

تأکید  7بازیابی سایبری  ریسک  بر  نظارت  و  هدایت  در  ارشد  مدیریت  و  حاکمیت  نقش  بر   ،

نیز فناوری    2019چارچوب کوبیت  دیگر،    سوی  . از(14:  2024،  8و همکاران  پاسکو)  کندمی

در   را  بهینه اطلاعات  بر  و  داده  قرار  سازمانی  مدیریت  و  حاکمیت  ریسک، چارچوب  سازی 

 (.42: 2019، 9ایساکاد) پاسخگویی و ایجاد ارزش از فناوری اطلاعات تأکید دار

 
1 NIST CSF 2.0 
2 Govern 
3 Identify 
4 Protect 
5 Detect 
6 Respond 
7 Recover 
8 Pascoe  et al. 
9 ISACA 
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مدیره  های هیئت از منظر نظری، نظریه نمایندگی یکی از مبانی اصلی تبیین رابطه میان ویژگی

تواند موجب  نظریه، جدایی مالکیت از مدیریت می  و مدیریت ریسک سایبری است بر اساس این

داران شود. در این شرایط،  گیری تضاد منافع و عدم تقارن اطلاعاتی میان مدیران و سهام شکل

های اساسی شرکت نیز  عنوان سازوکار اصلی نظارت بر مدیریت، باید بر ریسکمدیره به هیئت 

ایبری، به دلیل آثار بالقوه آنها بر عملکرد،  های فناوری اطلاعات و امنیت سنظارت کند. ریسک 

نظارتی محسوب می از همین مسئولیت  اعتبار سازمان، بخشی  )امانی و    شوند ارزش شرکت و 

رود  مدیره بیشتر باشد، انتظار می، هرچه ظرفیت نظارتی هیئت نی؛ بنابرا(610:  2025،  1همکاران

منسجم سازوکارهای  افشای  شرکت  برای  کنریسک تری  ایجاد  سایبری  و  های  )الودات  د 

 (. 540: 2024، 3؛ هروکس و فورتین 18: 2025، 2همکاران

می  نیز  منابع  به  وابستگی  نظریه  نمایندگی،  نظریه  کنار  ویژگیدر  میان  رابطه  های  تواند 

فناوری اطلاعات را توضیح دهد هیئت  : 2003  ،4پفر و سالانسیک)  مدیره و حاکمیت ریسک 

مدیره علاوه بر نقش نظارتی، منبعی از دانش، تجربه، ارتباطات  . بر اساس این دیدگاه، هیئت (45

برای شرکت محسوب می اعضای هیئت و تخصص  تنوع تخصصی  منظر،  این  از  مدیره،  شود. 

تواند ظرفیت شرکت برای شناخت و  ویژه برخورداری از دانش مالی و فناوری اطلاعات، می به 

های پیچیده دیجیتال را افزایش دهد. همچنین، دیدگاه مبتنی بر منابع بیان  یی به ریسکپاسخگو

عنوان یک منبع سازمانی ارزشمند،  تواند به مدیره میکند که دانش و تخصص اعضای هیئت می

)الودات و همکاران،    دهای پیچیده و متغیر افزایش دهقابلیت شرکت را برای مواجهه با محیط 

2025 :6 .) 

با بررسی (  2025لینگ و همکاران )ت؛  این مبانی نظری با شواهد تجربی جدید نیز سازگار اس

نشان دادند که حضور اعضای دارای    2022تا    2007های  شده چینی طی سالهای پذیرفته شرکت

دهد و این  مدیره، حاکمیت ریسک سایبری شرکت را بهبود میسابقه فناوری اطلاعات در هیئت 

از طریق تقویت می افزایش سرمایه  اثر  نیز  دیجیتال  نوآوری  و  اطلاعات  فناوری  شود.  گذاری 

مدیره و تخصص سایبری اعضای که نظارت هیئت   ننشان داد  (2025)  5کالدرون همچنین گائو و  
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حال،  های امنیت سایبری ارتباط دارد؛ بااین تر ریسکتر و مشخصتر، شفاف آن با افشای طولانی

نظارت ه پشتیبانی  یئت هنگامی که  از سوی کمیته تخصصی  و  باشد  داشته  نمادین  مدیره جنبه 

 .یابدنشود، این اثر کاهش می 

اهمیت ساختار هیئت   2025شواهد جدید در سال   تأیید مینیز  بر  کند. مطالعهمدیره را  ای 

اندازه هیئت   1001  یفوتس هایشرکت نشان داده است که  افشای  بریتانیا  با سطح  امنیت  مدیره 

اطلاعات   ارائه  به  نیز  سایبری  امنیت  اختصاصی  کمیته  وجود  و  دارد  مثبت  رابطه  سایبری 

. (10: 2025، الودات و همکاران) شودها و اقدامات کاهنده منجر مینگرتر درباره ریسکآینده 

ن  دهنده اهمیت فزاینده ایگذاران به امنیت سایبری نشان در محیط ایران نیز افزایش توجه سیاست

با هدف توسعه    1404برای نمونه، »سند ستاد توسعه علوم و فناوری افتا« در سال  .  موضوع است

مصوبه شماره :  1404های علمی و فناورانه امنیت سایبری به تصویب رسید )هیئت وزیران،  ظرفیت

36608 .) 

سک  مدیره و افشای ریاین تحولات، شواهد تجربی درباره رابطه میان ساختار هیئت   باوجود

شرکت در  سایبری  امنیت  و  اطلاعات  همچنین،  فناوری  است.  محدود  همچنان  ایرانی  های 

مدیره، مانند استقلال یا تخصص فناوری را  مطالعات موجود عمدتاً یکی از ابعاد ساختار هیئت 

کرده  مجموعهبررسی  پژوهشی  کمتر  و  ویژگیاند  از  نظارتی  ای  و  تخصصی  ساختاری،  های 

به هیئت  را  هممدیره  ریسک  زمان  صورت  افشای  برای  ساختاریافته  و  ترکیبی  شاخص  یک  با 

ارزیابی   امنیت سایبری  و  اطلاعات  بر شرکتاندنموده فناوری  تمرکز  با  پژوهش حاضر  های  . 

 2019چارچوب کوبیت   شده در بورس اوراق بهادار تهران و استفاده از شاخصی مبتنی برپذیرفته

لی استانداردها و فناوری، درصدد پاسخگویی به این خلأ  چارچوب امنیت سایبری مؤسسه م و

 ت.اس

 مدیره و افشای ریسک فناوری اطلاعات و امنیت سایبریاستقلال هیئت 

هیئت  مهماستقلال  از  یکی  کاهش مدیره  برای  شرکتی  حاکمیت  سازوکارهای  ترین 

بر مدیریت است نظارت  تقویت  نمایندگی و  دلیل  .  مشکلات  به  غیرموظف  و  اعضای مستقل 

ای خود، از انگیزه و  وابستگی کمتر به مدیریت اجرایی و تمایل به حفظ اعتبار و سرمایه حرفه
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بی ارزیابی  برای  بیشتری  ریسکظرفیت  بر  نظارت  و  مدیران  تصمیمات  اساسی طرفانه  های 

برخوردارن ) شرکت  فورتین،  د  و  سایب(.  531:  2024هروکس  امنیت  استقلال  در حوزه  نیز  ری 

میهیئت  موجب  کنترلمدیره  اطلاعات،  امنیت  با  مرتبط  موضوعات  و  شود  فناوری  های 

مستقلریسک دیدگاه  با  دیجیتال  نقادانه های  و  پنهان تر  احتمال  و  شوند  بررسی  یا  تری  سازی 

ماتمانه و  )  های سایبری توسط مدیران اجرایی کاهش یابدپذیریاهمیت جلوه دادن آسیب کم

  .(4: 2025،   وکالدرونگائو ؛ 7: 2025، 2الودات و همکاران؛ 38: 2024، 1نکاراهم

تواند عدم تقارن اطلاعاتی میان مدیران و  مدیره مستقل میاز منظر نظریه نمایندگی، هیئت 

های بااهمیت پاسخگوتر  داران را کاهش داده و مدیران را نسبت به شناسایی و افشای ریسکسهام

بنابرا مینیکند؛  انتظار  شرکت،  هیئت رود  از  که  مستقلهایی  برخوردارند،  مدیره  تری 

های فناوری اطلاعات و  تری در زمینه ریسکتر و سطح افشای جامعسازوکارهای نظارتی قوی

مدیره های هیئت دهد ویژگیهای جدید نیز نشان میامنیت سایبری داشته باشند. شواهد پژوهش 

شکل می در  ک توانند  به  به  دهی  رابطه  این  شدت  هرچند  باشند،  مؤثر  سایبری  افشای  یفیت 

 (.48:  2024ن، ماتمانه و همکارات )ساختارهای مکمل نظارتی نیز وابسته اس

 

 مدیره و افشای ریسک فناوری اطلاعات و امنیت سایبریاندازه هیئت 

تعداد    مدیره از دو مسیر بر کیفیت نظارت اثرگذار است. از یک سو، افزایشاندازه هیئت 

دیدگاه  و  تخصص  تجربه،  دانش،  در  بیشتر  تنوع  موجب  ظرفیت  اعضا  و  شده  اعضا  های 

ریسکهیئت  با  مواجهه  برای  را  پمدیره  ر  ؛یاده ی چیهای  می  سکیمانند  افزایش  دهد.  سایبری 

مدیره ممکن است هماهنگی، ارتباطات و سرعت  شدن بیش از اندازه هیئت دیگر، بزرگازسوی

حال در زمینه ریسک سایبری، اهمیت تنوع دانش و تخصص  گیری را کاهش دهد. بااین تصمیم

  مدیرههیئت نشان داد که اندازه    100های شاخص فوتسی  شرکت  تر است. شواهد تجربیبرجسته 

هیئت  مهارتی در  تنوع  از  ناشی  دارد که  مثبت  رابطه  امنیت سایبری  افشای  های مدیره با سطح 

مدیره، ظرفیت  رود اندازه بهینه هیئت ، در بازار سرمایه ایران نیز انتظار مینیتر است؛ بنابرابزرگ

 (.9: 2025های دیجیتال را بهبود بخشد )الودات و همکاران، بر ریسک نظارت
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 مدیره و افشای ریسک فناوری اطلاعات و امنیت سایبری ص مالی هیئت تخص

تواند کیفیت نظارت بر  هایی است که میمدیره یکی از ویژگیتخصص مالی اعضای هیئت 

:  2023،  1؛ اسماعیلی و همکاران 45:  1402  و برشد،  یحیفص)  های سازمانی را افزایش دهد ریسک

حسابداری، مالی و حسابرسی، توانایی بیشتری در تحلیل پیامدهای  اعضای دارای دانش  (.  112

ریسک کنترلاقتصادی  ارزیابی  امنیت  ها،  اگرچه  دارند.  مالی  اطلاعات  تفسیر  و  داخلی  های 

تواند مستقیماً به زیان مالی، کاهش ارزش  سایبری در ظاهر ماهیتی فناورانه دارد، پیامدهای آن می

د )امانی و  گذاران منجر شو های بازیابی و کاهش اعتماد سرمایهینه اختلال عملیاتی، هز  ،  شرکت

 (. 608: 2025همکاران، 

مدیره کمک کند تا ریسک فناوری اطلاعات  تواند به هیئت از این منظر، تخصص مالی می

ی تلقی نکند، بلکه پیامدهای مالی و راهبردی آن را نیز ارزیابی عنوان یک مسئله فنّرا صرفاً به 

ب مینینابراکند؛  انتظار  هیئت،  بیشتری  مدیره رود  مالی  تخصص  دارای  اعضای  از  که  هایی 

های فناوری اطلاعات و امنیت  برخوردارند، انگیزه و توان بیشتری برای نظارت بر افشای ریسک

 (. 115: 2023د )اسماعیلی و همکاران، سایبری داشته باشن

است؛ زیرا اعضای دارای تخصص مالی    این استدلال با منطق نظریه نمایندگی نیز سازگار

کنترلمی و  گزارشگری  بر  نظارت  کیفیت  از  توانند  و  کنند  تقویت  را  ریسک  با  مرتبط  های 

 (.612:  2025د )امانی و همکاران،  کاهش شفافیت ناشی از عدم تقارن اطلاعاتی جلوگیری نماین

 

 اطلاعات و امنیت سایبری مدیره و افشای ریسک فناوری  تخصص فناوری اطلاعات هیئت 

را می اطلاعات  فناوری  مهمتخصص  از  یکی  قابلیت توان  هیئت ترین  در عصر  های  مدیره 

های اطلاعاتی  ها به سامانه تحول دیجیتال دانست. پیچیدگی تهدیدهای سایبری، وابستگی شرکت 

حداقلی از  و سرعت تغییر فناوری موجب شده است که نظارت مؤثر بر این حوزه بدون درک  

 شد. و تهدیدهای سایبری دشوار با  هاهای نوین، معماری اطلاعات، امنیت داده فناوری

های بورسی چین نشان دادند که وجود مدیران  در مطالعه شرکت  ( 2025لینگ و همکاران )

دهد و  به طور معناداری حاکمیت ریسک سایبری را بهبود میفناوری اطلاعات،   دارای سابقه

 د. گیرگذاری فناوری اطلاعات و نوآوری دیجیتال نیز شکل می طریق افزایش سرمایهاین اثر از 
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درباره حاکمیت ریسک سایبری نشان داد که    (2025)  کالدرون گائو و    همچنین، پژوهش

با افشای دقیق تخصص سایبری هیئت  های امنیت سایبری ارتباط  تر ریسکتر و باکیفیت مدیره 

بنابرا مینیدارد؛  انتظار  در  ،  اطلاعات  فناوری  تجربه  و  دانش  دارای  اعضای  حضور  رود 

های فناوری و  های ایرانی نیز ظرفیت شناسایی، ارزیابی و نظارت بر ریسکمدیره شرکتهیئت 

  های فردی مدیران ارشد ویژگی ،های مدیرعاملدر کنار ویژگید. امنیت سایبری را افزایش ده 

 .(3: 2025، 1و همکاران  ترین ت )گذار اسمستقیماً بر میزان افشای سایبری اثر نیز

 دوگانگی مدیرعامل و افشای ریسک فناوری اطلاعات و امنیت سایبری

هم  طور  به  فرد  یک  آن  در  که  دارد  اشاره  ساختاری  به  مدیرعامل  زمان سمت دوگانگی 

هیئت  ریاست  و  وحدت  مدیرعامل  ایجاد  با  سو  یک  از  ساختار  این  دارد.  عهده  بر  را  مدیره 

تسریع تصمیم هیئت فرماندهی،  و  اجرایی  مدیریت  میان  هماهنگی  بهبود  و  همراه  گیری  مدیره 

دهد و قدرت نظارت مدیران  مدیره را کاهش می استقلال نظارتی هیئت   گریدی است؛ اما ازسو

: 2024  ،2ح رای؛ الش1:  1395  مند،یم  یمیو ابراه  ی)نمازد  کنغیرموظف بر مدیرعامل را محدود می

54). 

تواند  زمان قدرت اجرایی و نظارتی در دست یک فرد میاز منظر نظریه نمایندگی، تجمیع هم

کند  تضعیف  را  مدیریت  کنترل  سازوکارهای  اثربخشی  و  تشدید  را  منافع  و    تعارض  )الشاعر 

  اهمیت   از  سایبری  امنیت  و  اطلاعات  فناوری  هایریسک. این مسئله در زمینه  (2025،  3همکاران

 های کنترل  طراحی  فناوری،  یگذارهیسرما  با  مرتبط  تصمیمات  زیرا  است؛  رداربرخو  بیشتری

: 2025نیازمندند )ترین و همکاران،    مدیره هیئت   مستقل  نظارت  به   ذاتاً  ریسک،  افشای  و   امنیتی

3.) 

زمانی احتمالی سمت صورت وجود هم  رود درانتظار میاز منظر تئوری نمایندگی بنابراین، 

هیئت   ومدیرعامل   ریسک   تقلالاس،  مدیره رئیس  بر  امنیت  نظارت  و  اطلاعات  فناوری  های 

کاهش ریسک  افتهیسایبری  این  افشای  سطح  نتیجه  در  پایین و  باشها  مقررات د؛  تر  هرچند 
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الزامی کرده است، اما  حاکمیت شرکتی سازمان بورس اوراق بهادار تفکیک این دو سمت را  

 ت. دهنده لزوم کنترل این متغیر اسهای پژوهش نشان بررسی نمونه 

 سایبری  کمیته ریسک فناوری اطلاعات و افشای ریسک فناوری اطلاعات و امنیت

تشکیل کمیته تخصصی ریسک یا فناوری اطلاعات، سازوکاری ساختاریافته برای نظارت  

کنترل  ارزیابی  تهدیدها،  بر  گزارشهمستمر  و  امنیتی  هیئت ای  به  مستقیم  شمار  دهی  به  مدیره 

که با پشتیبانی  مدیره درصورتی کنند که نظارت هیئت ( تأکید می2025رود. گائو و کالدرون )می

های تخصصی همراه نباشد، از اثربخشی پایینی برخوردار خواهد بود. افزون بر این، الودات  کمیته

( همکاران  شر2025و  دادند  نشان  جامعکت(  اطلاعات  تخصصی،  کمیته  دارای  و  های  تر 

دهند. با این وجود، درخصوص  ها و اقدامات کاهنده ارائه میتری پیرامون ریسکنگرانه آینده 

ها بر سطح افشای عمومی، دو رویکرد نظری متمایز در ادبیات  گیری اثرگذاری این کمیته جهت 

 حاکمیت شرکتی قابل ردیابی است:

ها از مجرای ارتقای کارآمدی  مبنای نظریه نمایندگی، استقرار این کمیته از یک طرف، بر  

و کاهش عدم  به سمت شفاف نظارت  را  اطلاعاتی، مدیریت  بیش تقارن  تر مخاطرات و  سازی 

؛  4:  2025،  درون)گائو و کالدهد  سازمانی سوق میهای برون سازوکارهای کنترلی در گزارش 

 .(9: 2025الودات و همکاران، 

مقابل، هزینه   در  مالکانه نظریه  می   های  سودمند  استدلال  همواره  اطلاعات  افشای  که  کند 

امنیت شرکت  یا  رقابتی  به جایگاه  است  اطلاعات حساس، ممکن  انتشار عمومی  زیرا  نیست؛ 

برسان زیرساختد.  آسیب  به  مربوط  اطلاعات  سایبری،  امنیت  حوزه  فناوری،  در  های 

ط ضعف امنیتی، ماهیتی کاملاً استراتژیک و محرمانه دارند. از  های سیستم و نقاپذیری آسیب

می اطلاعات  این  تفصیلی  افشای  دیدگاه،  ارائه این  همانند  مهاجمان    تواند  به  راه«  »نقشه  یک 

بنگاه افزایش دهد سایبری و رقبا عمل کرده و احتمال نفوذ و تحمیل هزینه  به    های سنگین را 

های  رو، اعضای کمیته از این (.460:  2023،  1وزی و محسنیفیر؛  6:  5202،  گ و همکارانلین)

»صیانت   اتخاذ رویکرد  این مخاطرات و  با درک عمق  و ریسک  اطلاعات  فناوری  تخصصی 

های داخلی سازمان معطوف سازند و از  دهند تمرکز خود را بر تقویت کنترلامنیتی«، ترجیح می

 
1 Firoozi & Mohsni 
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ابراین، سطح افشای ریسک سایبری حاصل  ها پرهیز کنند. بنافشای علنی جزئیات این ریسک 

سو، و حفاظت  بین دو نیروی متضاد است: ایجاد شفافیت اطلاعاتی برای بازار از یکه  یک موازن

 (.385: 2024هروکس و فورتین، )  راز اطلاعات حساس و حریم امنیتی شرکت از سوی دیگ

 2007های  چین طی سالهای بورسی  های شرکت ، با تحلیل داده (2025)  لینگ و همکاران

مدیره، حاکمیت دریافتند که حضور اعضای دارای سابقه فناوری اطلاعات در هیئت   2022تا  

 بخشد. ریسک سایبری و نوآوری دیجیتال شرکت را بهبود می

مدیره و تخصص سایبری اعضا با  (، نیز نشان دادند که نظارت هیئت 2025) گائو و کالدرون 

طولانی شفاف افشای  مشخصتر،  و  ریسکتر  در  تر  هرچند  دارد؛  ارتباط  سایبری  امنیت  های 

 شود.نظارت و نبودِ کمیته اختصاصی، این اثر تضعیف می بودن   نینمادصورت 

بریتانیا دریافتند که    100  یفوتسخص  های شاشرکت  بامطالعه(،  2025)  الودات و همکاران

استقلال   و  و سازوکارهای    مدیره هیئت اندازه  دارد  مثبت  رابطه  سایبری  امنیت  افشای  با سطح 

اطلاعات   ارائه  اختصاصی،  ریسک  نگرترآینده نظارتی  تسهیل  درباره  را  کاهنده  اقدامات  و  ها 

 کند. می

دگی در بازارهای نوظهور نشان دادند که  (، با اتکا به نظریه نماین2024)  ماتمانه و همکاران

های امنیتی را کاهش  سازی ضعفمدیره، انگیزه مدیران برای پنهان سازوکارهای نظارتی هیئت 

 دهد. داده و کیفیت افشای ریسک سایبری را ارتقا می

مدیره از جمله درصد اعضای  (، نشان دادند متغیرهای ساختاری هیئت 1403صیفی )و    کرمی

ارائه اطلاعات تحلیلیوجود کمیته حسابرسی/ریسک، شرکتغیرموظف و   به  تر درباره  ها را 

 کند.ترغیب می  دیجیتال خطرات نوظهور عملیاتی و 

های  (، دریافتند حضور اعضای دارای سواد مالی و تسلط بر فناوری 1402)  برشد و    فصیحی

و شفافیت شرکتی را  های زیرساختی را کاهش داده  کاری درباره ریسک، تمایل به مخفی نوین

 کند.صورت معنادار تقویت میبه 

صورت  با وجود ضوابط سازمان بورس، به   که  هاییر اساس تئوری نمایندگی، در شرکتب

مدیره است، به دلیل تمرکز قدرت رئیس هیئت زمان رئیس یا نایبمدیرعامل هم  موردی یا انتقالی

هیئت نظارتی  نقش  تضعیف  به  و  کمتری  تمایل  و  شفافمدیره،  تهدیدات  سازی 

میمند،  های ) نمازی و ابراهیمی  های فناوری وجود دارد؛ این موضوع در پژوهش پذیری آسیب
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المللی مورد تأیید قرار گرفته  در سطح بین  (2018، 1)الگمال و همکاراندر بازار ایران و ( 1395

 .است

(؛ فصیحی و برشد  1395های داخلی از جمله نمازی و ابراهیمی میمند )مرور اجمالی پژوهش 

(1402( صیفی  و  کرمی  و  افشای  1403(  بر  عمدتاً  موجود  ادبیات  که  است  آن  از  حاکی   )

  باوجوداند و  های سنتی )مالی، اعتباری و بازار( یا شفافیت گزارشگری مالی متمرکز بوده ریسک

دی تهدیدات  و  رشد  اطلاعات  فناوری  ریسک  شرکت   امنیت جیتال،  در  تولیدی  سایبری  های 

ارزیابی شده است. افزون   با یک شاخص ترکیبی و ساختاریافتهصورت تجربی و ایرانی کمتر به 

مدیره و داخلی متغیرهای نوینی مانند تخصص فناوری اطلاعات اعضای هیئت   ادبیات بر این، در  

ریسک/فناوری تخصصی  کمیته  به   وجود  کلاسیک اطلاعات،  متغیرهای  کنار  در  ندرت 

اند. پژوهش  حاکمیت شرکتی و متغیرهای کنترلی مالی در قالب یک مدل یکپارچه آزمون شده 

به تبیین نقش هم  با استفاده از شاخص  زمان این ویژگیحاضر باهدف پوشش این شکاف،  ها 

شرکت در  س  تولیدیهای  ترکیبی   طی  تهران  بهادار  اوراق   1404تا    1400های  البورس 

 پردازد. می

 پژوهش  هایفرضیه

 .مدیره بر افشای ریسک فناوری اطلاعات و امنیت سایبری تأثیر دارداستقلال هیئت  •

 د. دار تأثیرریسک فناوری اطلاعات و امنیت سایبری  یمدیره بر افشااندازه هیئت  •

 د. دار  تأثیرافشای ریسک فناوری اطلاعات و امنیت سایبری  بر  مدیره  تخصص مالی هیئت  •

هیئت  • اطلاعات  فناوری  امنیت    برمدیره  تخصص  و  اطلاعات  فناوری  ریسک  افشای 

 د. دار تأثیرسایبری 

 د.دار تأثیرافشای ریسک فناوری اطلاعات و امنیت سایبری  بردوگانگی مدیرعامل  •

در • اطلاعات/ریسک  فناوری  تخصصی  کمیته  وجود  افشای  هیئت   بین  سطح  و  مدیره 

 .ریسک فناوری اطلاعات و امنیت سایبری رابطه معناداری وجود دارد 

 
1 Elgammal et al. 
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 مدل مفهومی پژوهش 

 

 
 

 مدل مفهومی پژوهش  .1شکل 

 

 پژوهش یشناسروش

پژوهش حاضر از نظر هدف، کاربردی و از نظر روش اجرا، توصیفی ـ همبستگی و مبتنی بر  

های حاکمیت شرکتی ی است. هدف پژوهش، بررسی تجربی تأثیر ویژگیهای کمّتحلیل داده 

های تولیدی  ریسک فناوری اطلاعات و امنیت سایبری شرکت  افشایمدیره بر  و ساختار هیئت 

داده پذیرفته است.  تهران  بهادار  اوراق  بورس  در  و  شده  اسناد  بررسی  طریق  از  پژوهش  های 

سازی، گردآوری و پس از آماده   1404تا    1400مانی  ها در دوره زهای منتشرشده شرکت گزارش

 .وتحلیل شدمناسب تجزیه های آماری با استفاده از روش

عنوان متغیر وابسته و  در این پژوهش، افشای ریسک فناوری اطلاعات و امنیت سایبری به 

هیئت ویژگی اطلاعات،  های  فناوری  تخصص  مالی،  تخصص  اندازه،  استقلال،  شامل  مدیره 

و  دوگان مدیرعامل  به   وجودگی  اطلاعات  فناوری  ریسک  تخصصی  متغیرهای  کمیته  عنوان 

دارایی بازده  مالی،  اهرم  شرکت،  اندازه  همچنین  شد.  گرفته  نظر  در  کیوتوبین  توضیحی  و  ها 

 . وارد مدل شدند  کنترلیعنوان متغیرهای به 
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 و نمونه پژوهش  ی جامعه آمار

اوراق بهادار  های پذیرفته جامعه آماری پژوهش حاضر شامل کلیه شرکت بورس  شده در 

پنج  زمانی  بازه  در  بر شرکت  1404الی    1400ساله  تهران  تمرکز  پژوهش،  این  در  های  است. 

ها و  ها، بیمه گری نظیر بانک تولیدی )غیرمالی( قرار گرفته است؛ چرا که نهادهای مالی و واسطه 

گذاری به دلیل ماهیت عملیاتی متمایز، ساختار ترازنامه و سرمایه متفاوت و  ایههای سرمشرکت

همچنین تبعیت از الزامات نظارتی و استانداردهای گزارشگریِ خاصِ نهادهای بالادستی )نظیر  

بانک مرکزی و بیمه مرکزی(، از سازوکارهای حاکمیتی و رفتارهای افشای متفاوتی نسبت به  

پیروی   تولیدی  آن میبخش  ادغام  بنابراین،  شرکتکنند.  با  ناهمگنی  ها  موجب  تولیدی  های 

 .گردیدهای رگرسیونی میشدید و سوگیری در نتایج مدل 

 1 جدول

 پژوهش یجامعه آمار 

 مرحله
 معیار 

های  تعداد شرکت

 باقیمانده 

 395 آماری جامعه یهاکل شرکت  1

2 
به   یماه و عدم دسترس 3از  شیب یتوقف معاملات  یدارا شرکتحذف 

 اطلاعات 

(80 ) 

 ( 75) ست یبه اسفندماه ن یآنها منته یکه سال مال ییهاشرکتحذف  3

 ( 123) مهیو بی، بانک گذارهیسرمای هاشرکتحذف  4

 117 ط یواجد شرا یهاشرکت نهایی 

  انتخاب پژوهش    یینها  نمونهعنوان  شرکت به   117فوق، تعداد    یهات ی از اعمال محدود  پس

زمان دوره  درنظرگرفتن  با  که  شرکت  585  مجموعاًساله،  پنج  یشد    ل تشکی  را  سال  مشاهده 

 .دهندیم

 اطلاعات  یروش گردآور

استخراج اطلاعات    یشد. برا  یگردآور  یو اسناد  یااطلاعات پژوهش به روش کتابخانه

متغ به  و  یشرکت  تیحاکم  ی رهایمربوط    ، مدیره هیئت   یهاگزارش  ،مدیره هیئت   یهایژگیو 
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شد.    یها بررساطلاعات منتشرشده توسط شرکت  ریسالانه و سا  یهاگزارش  ،یمال  ی هاصورت

و اطلاعات    یمال  یهااز صورت  یکنترل  یرهایمحاسبه متغ  یموردنیاز برا   یاطلاعات مال  نیهمچن

گردشرکت  یخیتار استخراج  افشا  یبرا  .دیها  امن  یفناور  سکیر  ی سنجش  و    ت یاطلاعات 

ساهیئت   یهاگزارش  ،یبریسا و  تحلشرکت  یرسم  یهاگزارش  ریمدیره  از  استفاده  با    ل یها 

  ت، یمرتبط با حاکم  یهاشد. شاخص مورداستفاده با اتکا به مؤلفه   یبررس  افتهیساختار  یمحتوا

  یطراح  NIST CSF 2.0  و   COBIT 2019در چارچوب    یبریسا  ت یو امن  سکیر  تیریمد

  لیتبد  سهیمقاو قابل  یها به شاخص کمشرکت  یهاموجود در گزارش  یفیلاعات ک شد و اط 

 ید.گرد

 و نحوه گردآوری اطلاعات  وابسته ریسنجش متغ

(  𝐶𝑆𝑅𝑖𝑠𝑘متغیر وابسته پژوهش، شاخص افشای ریسک فناوری اطلاعات و امنیت سایبری )

)حاکمیت، شناسایی، حفاظت، کشف،  حوزه    7است که میزان جزئیات افشای شرکت را در  

کند. با توجه به عدم دسترسی مستقیم به فرآیندهای  گیری میپاسخ، بازیابی و بهبود مستمر( اندازه 

مدیره«، های هیئت شامل »گزارش  1404تا    1400ها در دوره  سازمانی، اسناد رسمی شرکتدرون

ل داخلی و حسابرس« از طریق  های کنترهای مالی« و »گزارشهای توضیحی صورت »یادداشت

.𝐶𝑜𝑑𝑎𝑙سامانه کدال )  𝑖𝑟 های مالی کنترلی ( و پایگاه مدیریت فناوری بورس استخراج شد )داده

گذاری شدند(. سپس با استفاده از روش تحلیل محتوای  آورد نوین صحه نیز با استفاده از پایگاه ره 

مبنای   بر  اسناد  متون  استانداردهای    21ساختاریافته،  از  )برگرفته  افشا  و    COBIT 2019قلم 

NIST CSF 2.0افشای کلی: 0سطحی )عدم افشا:  ی شدند. امتیاز هر قلم در مقیاس سه ( ارزیاب ،

را در دامنه    𝐶𝑆𝑅𝑖𝑠𝑘ای که مجموع امتیازات شاخص  گونه ( تعیین شد؛ به2، و افشای تفصیلی:  1

 دهد. تشکیل می 42تا  0

 

 تعریف عملیاتی متغیرهای پژوهش 

 شده است. نشان داده  2تعریف عملیاتی متغیرهای پژوهش در جدول 
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 2 جدول

 پژوهش  یها  ریمتغ ی اتیعمل فیتعر 
 

نوع 

ریمتغ  
ریمتغ  تعریف عملیاتی نماد 

 وابسته 
ریسک فناوری   ی افشا

 اطلاعات و امنیت سایبری 
CSRisk 

 و COBIT 2019 هایشاخص افشای مبتنی بر مؤلفه 

NIST CSF 

مدیرهاستقلال هیئت مستقل   BIND  مدیرهغیرموظف/مستقل به کل اعضای هیئتنسبت اعضای  

مدیرهاندازه هیئت  مستقل   BSIZE مدیرهلگاریتم طبیعی تعداد اعضای هیئت  

مدیره تخصص مالی هیئت  مستقل   BFIN 
ای مرتبط با  نسبت اعضای دارای تحصیلات یا تجربه حرفه

 مالی، حسابداری یا حسابرسی به کل اعضا

اطلاعات تخصص فناوری  مستقل   BIT 

ای مرتبط با  نسبت اعضای دارای تحصیلات یا تجربه حرفه

های اطلاعاتی یا امنیت سایبری به کل  فناوری اطلاعات، سیستم 

 اعضا

 DUAL دوگانگی مدیرعامل  مستقل 
مدیره برابر  زمانی سمت مدیرعامل و رئیس هیئتدر صورت هم 

و در غیر این صورت صفر  1  

 مستقل 
فناوری  کمیته ریسک 

 ITC اطلاعات 

متغیر مجازی؛ در صورت وجود کمیته تخصصی مرتبط با  

و در غیر این   1ریسک فناوری اطلاعات/امنیت سایبری برابر 

 صورت صفر 

های شرکتلگاریتم طبیعی مجموع دارایی  Size اندازه شرکت  کنترلی   

ها ها به کل دارایی نسبت کل بدهی Lev اهرم مالی  کنترلی   

هابازده دارایی  کنترلی   ROA  ها نسبت سود خالص به کل دارایی  

 TQ توبین  Q  کنترلی 
ها / ارزش بازار حقوق صاحبان سهام + ارزش دفتری بدهی

هاارزش دفتری دارایی   

 

 هامدل آزمون فرضیه 

استفاده میبرای آزمون فرضیه  از مدل رگرسیون چندمتغیره  پایه  های پژوهش،  شود. مدل 

 :شودصورت زیر تعریف میپژوهش به 

CSRiskᵢ,ₜ = β₀ + β₁BINDᵢ,ₜ + β₂BSIZEᵢ,ₜ + β₃BFINᵢ,ₜ + β₄BITᵢ,ₜ + β₅DUALᵢ,ₜ 

+ β₆ITCᵢ,ₜ + β₇Sizeᵢ,ₜ + β₈Levᵢ,ₜ + β₉ROAᵢ,ₜ + β₁₀TQᵢ,ₜ + εᵢ,ₜ 
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استقلال    BINDافشای ریسک فناوری اطلاعات و امنیت سایبری،     CSRiskکه در آن،

هیئت  BSIZEمدیره،  هیئت  مالی،   BFINمدیره،  اندازه  فناوری  BIT  تخصص  تخصص 

وجود کمیته ریسک فناوری اطلاعات است.     ITCدوگانگی مدیرعامل و DUAL اطلاعات،  

ها، علامت  در آزمون فرضیه   .متغیرهای کنترلی مدل هستند TQ و  Size  ،Lev  ،ROAهمچنین  

گیرد. به طور مشخص،  های پژوهش قرار میفرضیه مبنای ارزیابی  β₆ تا  β₁و معناداری ضرایب  

مدیره، تخصص مالی، تخصص فناوری  مدیره، اندازه هیئت رود ضرایب استقلال هیئتانتظار می

 .اطلاعات و کمیته ریسک فناوری اطلاعات مثبت و ضریب دوگانگی مدیرعامل منفی باشد

 هاوتحلیل داده فنون تجزیه 

شامل میانگین، میانه، انحراف معیار، حداقل و حداکثر   در مرحله نخست، از آمار توصیفی 

های لازم برای برآورد مدل بررسی فرضسپس پیش و برای توصیف متغیرهای پژوهش استفاده 

آزمون  این  جمله  از  میشد.  همها  بررسی  به  ناهمسانی  توان  توضیحی،  متغیرهای  بین  خطی 

کرد اشاره  مقطعی  وابستگی  و  خودهمبستگی  داده باتوجه   .واریانس،  ساختار  شامل به  که  ها 

  ن ییشدند. پس از تع  لیتحل  ییصورت تابلوها به اطلاعات چند شرکت در چند سال است، داده 

برآورد    یبا اثرات ثابت مقطع  یونیچاو و هاسمن، مدل رگرس  یهاآزمون   قیمدل مناسب از طر

معنادار آماره    ب یضرا  ی و  از  استفاده  همچن  یبررس  tبا   انیم  یخطهم   یبررس  یبرا  ن، یشد. 

شدند.  Toleranceو    VIF  یهاشاخص   ،یحیتوض   یرهایمتغ مشاهده    محاسبه  صورت  در 

آزمون  یخودهمبستگ   ای  انسیوار  یناهمسان اساس  با    ی صیتشخ  یهابر  مدل  برآورد  مربوط، 

 ها انجام شد. داده  یژگیروش برآورد متناسب با و ایاستاندارد مقاوم  یاستفاده از خطاها

 روایی و پایایی شاخص پژوهش 

ازآنجاکه متغیر وابسته با استفاده از یک شاخص پژوهشگرساخته و مبتنی بر تحلیل محتوای  

 .شود، اعتبار آن از دو جنبه بررسی شدگیری میها اندازه های شرکتگزارش

  و  2019  ت یکوب هایچارچوبها با  نخست، روایی محتوایی شاخص از طریق انطباق مؤلفه 

های  شود. استفاده از چارچوب تأمین می   1(NIST CSF 2.0چارچوب امنیت سایبری نیست )

 
1 NIST Cybersecurity Framework (NIST CSF) 
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بین استاندارد و شناخته  ابعاد اصلی حاکمیت،  شود شاخص طراحیالمللی موجب میشده  شده 

 .های فناوری اطلاعات و امنیت سایبری را پوشش دهدمدیریت و پاسخگویی به ریسک 

ها وم، برای افزایش پایایی کدگذاری، دستورالعمل مشخصی برای تحلیل محتوای گزارش د

شده انجام شد. در صورت امکان،  تعیین و کدگذاری اقلام شاخص بر اساس معیارهای ازپیش  شد

ها توسط کدگذار دوم نیز بررسی و میزان توافق میان کدگذاران با استفاده از  بخشی از گزارش

 .شودافق ارزیابی میضریب مناسب تو

 مراحل انجام پژوهش 

 شد: فرایند اجرای پژوهش در چند مرحله انجام  

او • ساختار  ل:  مرحله  شرکتی،  حاکمیت  با  مرتبط  مطالعات  و  نظری  مبانی  شناسایی 

 .مدیره، افشای ریسک فناوری اطلاعات و امنیت سایبریهیئت 

اطلاعات و امنیت سایبری بر اساس طراحی شاخص افشای ریسک فناوری : مرحله دوم •

 .هاچارچوب های مرتبط درمؤلفه 

 .های جامعه آماری و اعمال معیارهای انتخاب نمونهشناسایی شرکت: مرحله سوم •

هیئت های سالانه، گزارشآوری گزارش جمع:  چهارم  مرحله • های  مدیره، صورتهای 

 .1404تا  1400ها برای دوره مالی و سایر اطلاعات موردنیاز شرکت

کدگذاری اطلاعات مرتبط با ریسک فناوری اطلاعات و امنیت سایبری و  :  مرحله پنجم •

 . CSRiskمحاسبه شاخص 

 .هامحاسبه متغیرهای مستقل و کنترلی بر اساس اطلاعات منتشرشده شرکت:  مرحله ششم •

های  های داده های تشخیصی و بررسی ویژگیانجام آمار توصیفی و آزمون:  هفتم  مرحله •

 .ترکیبی

 .های پژوهشبرآورد مدل رگرسیونی و آزمون فرضیه : هشتم مرحله •

تفسیر ضرایب، بررسی معناداری روابط و ارائه نتایج و پیامدهای کاربردی :  مرحله نهم •

 .پژوهش

شده در بورس اوراق  های پذیرفته های شرکتدر مجموع، پژوهش حاضر با استفاده از داده 

مدیره  و هیئت   یشرکت  تیحاکم  یهایژگیو  انی، رابطه م1404تا   1400ی  هابهادار تهران طی سال 
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شناختی ش   . نوآوری رو کرد  را بررسیی  بریسا  تی اطلاعات و امن  ی فناور  سکیر  ی و سطح افشا

افشای    های کلی ریسک، شاخص مشخصی برایجای اتکا به سنجه پژوهش در این است که به 

 COBIT) 2019  ت یکوب هایچارچوب سایبری بر اساسریسک فناوری اطلاعات و امنیت  

ایجاد شده و سپس ارتباط آن   (NIST CSF) تیاسآی و چارچوب امنیت سایبری ان (2019

 د.شوهای ترکیبی آزمون میمدیره در قالب داده های ساختاری و تخصصی هیئت با ویژگی

 (CSRisk) یبریسا تی اطلاعات و امن یفناور سکیر ی طراحی و محاسبه شاخص افشا

به  حاضر،  پژوهش  اندازه در  امنیت  منظور  و  اطلاعات  فناوری  ریسک  افشای  گیری سطح 

طراحی شده است. مبنای طراحی این شاخص،     CSRiskسایبری، شاخصی ترکیبی با عنوان  

  تیوبک  هایچارچوب اساس  بر های مرتبط با حاکمیت، مدیریت ریسک و امنیت سایبری  مؤلفه 

 .است (NIST CSF 2.0) وچارچوب امنیت سایبری 2019

بر حاکمیت و مدیریت فناوری    2019  ت یکوب  انتخاب این دو چارچوب به این دلیل است که 

 NIST)ست  چارچوب امنیت سایبری نی اطلاعات در سطح سازمان تأکید دارد، در حالی که 

CSF 2.0)   کند. ترکیب چارچوبی ساختاریافته برای مدیریت ریسک امنیت سایبری ارائه می

امکان می رویکرد  دو  جنبه این  بر  پژوهش علاوه  فنّدهد شاخص  ابعاد  های  سایبری،  امنیت  ی 

 .های فناوری اطلاعات را نیز پوشش دهدحاکمیتی، مدیریتی، کنترلی و پاسخگویی ریسک

 
 3 جدول

 CSRiskی  بریسا تیاطلاعات و امن  یفناور سکیر یافشاچارچوب شاخص  

 ی منبع چارچوب  در گزارش شرکت   یی شناسا نمونه موارد قابل  ی مؤلفه مورد بررس  ی بُعد اصل 

حاکمیت و  
 راهبری 

مدیره و  مسئولیت هیئت 
 مدیریت ارشد 

مدیره، مدیریت ارشد یا کمیته  اشاره به مسئولیت هیئت 
 اطلاعات و ریسک سایبری تخصصی در قبال امنیت  

COBIT 2019 
/ NIST CSF 

2.0 
ها و راهبرد امنیت  سیاست 

 سایبری 
وجود سیاست، برنامه یا راهبرد رسمی امنیت اطلاعات  

 و سایبری 

COBIT 2019 
/ NIST CSF 

2.0 
نظارت بر ریسک فناوری  

 اطلاعات 
های  دهی یا پایش ریسک اشاره به نظارت، گزارش 
 اطلاعات فناوری  

COBIT 2019 
/ NIST CSF 

2.0 
ها و  شناسایی دارایی 

 های اطلاعاتی زیرساخت 
های  ها و دارایی ها، زیرساخت ها، داده شناسایی سامانه 

 دیجیتال 
NIST CSF 

2.0 



   عقیل فرهنگیان و   مریم قاسمیان سقی...؛ مدیره باهیئت  یها ی ژگیو و  یشرکت تیرابطه حاکم   210
 

 

 ی منبع چارچوب  در گزارش شرکت   یی شناسا نمونه موارد قابل  ی مؤلفه مورد بررس  ی بُعد اصل 

شناسایی و  
ارزیابی  
 ریسک 

شناسایی تهدیدها و  
 ها پذیری آسیب 

ها یا  پذیری آسیب اشاره به تهدیدهای سایبری،  
 مخاطرات فناوری 

NIST CSF 
2.0 

 ارزیابی ریسک 
های فناوری  بندی ریسک شناسایی، ارزیابی یا اولویت 

 اطلاعات و سایبری 
COBIT 2019 
/ NIST CSF 

2.0 

حفاظت و  
 کنترل 

 کنترل دسترسی 
کنترل دسترسی کاربران، احراز هویت و مدیریت  

 مجوزها 
NIST CSF 

2.0 

 ها داده حفاظت از  
گیری، رمزنگاری، حفاظت از اطلاعات  پشتیبان 

 های حساس محرمانه و داده 
NIST CSF 

2.0 

های امنیتی و  کنترل 
 فناوری 

ها و راهکارهای امنیتی برای حفاظت  استفاده از کنترل 
 ها از سامانه 

COBIT 2019 
/ NIST CSF 

2.0 

شف و  ک 
 پایش 

 NIST CSF ها و رویدادهای امنیتی سامانه نظارت مستمر بر   پایش مستمر 
2.0 

شناسایی رخدادهای  
 سایبری 

سازوکارهای شناسایی حملات، نفوذ و رخدادهای  
 امنیتی 

NIST CSF 
2.0 

 ها ارزیابی کنترل 
های فناوری  ممیزی، ارزیابی یا آزمون اثربخشی کنترل 

 COBIT 2019 اطلاعات 

اسخ و  پ 
مدیریت  

 رخداد 

 رخداد برنامه پاسخ به  
وجود برنامه یا رویه مشخص برای مقابله با رخدادهای  

 سایبری 
NIST CSF 

2.0 
ها و فرایند  مسئولیت 

 پاسخگویی 
تعیین مسئولیت افراد یا واحدهای سازمانی در زمان  

 وقوع رخداد 
NIST CSF 

2.0 
رسانی و گزارش  اطلاع 

 رخداد 
دهی رخدادهای مهم به مدیریت یا مراجع  گزارش 

 ربط ذی 
NIST CSF 

2.0 

بازیابی و  
 آوری تاب 

 وکار تداوم کسب 
های تداوم فعالیت در صورت اختلال فناوری یا  برنامه 

 حمله سایبری 

COBIT 2019 
/ NIST CSF 

2.0 

 ها ها و داده بازیابی سامانه 
ها پس از  گیری و بازیابی اطلاعات و سامانه پشتیبان 

 رخداد 
NIST CSF 

2.0 
ها و بهبود  آموخته درس 

 مستمر 
 NIST CSF ها پس از رخدادهای امنیتی اصلاح فرایندها و کنترل 

2.0 

مدیریت و  
 بهبود مستمر 

 آموزش کارکنان و افزایش آگاهی امنیت سایبری  آموزش و آگاهی امنیتی 
COBIT 2019 
/ NIST CSF 

2.0 
مدیریت ریسک  

 کنندگان تأمین 
های ثالث و  امنیتی ناشی از طرف های  توجه به ریسک 

 کنندگان تأمین 
NIST CSF 

2.0 

بهبود مستمر حاکمیت  
 سایبری 

ها و فرایندهای مدیریت  ها، کنترل بازنگری سیاست 
 ریسک 

COBIT 2019 
/ NIST CSF 

2.0 
 های پژوهشگر منبع: یافته 
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قابل   21ساختار،    نیا برا  قلم  افشا  یمشاهده  امن  یفناور   سک یر  یسنجش    ت یاطلاعات و 

  ی هاگزارش  یواقع  ی دهد. هر قلم بر اساس محتواپوشش می  یی را در هفت حوزه محتوا  یبریسا

امت  یها کدگذارشرکت  یرسم امت  یازدهی و  و مجموع    CSRiskعنوان شاخص  به   ازاتیشد 

  مورداستفاده قرار گرفت.

برای هر قلم، در صورت نبود اطلاعات مربوط، امتیاز صفر؛ در صورت  :  نحوه امتیازدهی

شناسایی، و قابل  تفصیلیارائه اطلاعات کلی، امتیاز یک؛ و در صورت ارائه اطلاعات مشخص، 

بنابرا بیانگر سطح بالاتر افشای اطلاعات مرتبط با  نیامتیاز دو در نظر گرفته شد؛  ، امتیاز بالاتر 

 .و امنیت سایبری است اطلاعاتریسک فناوری 

برای جلوگیری از قضاوت ذهنی و افزایش قابلیت تکرارپذیری  :  روش امتیازدهی شاخص

 د.شوپژوهش، برای هر قلم شاخص از مقیاس امتیازدهی سه سطحی استفاده می

 
 4 جدول

 ها شاخص یده  ازیروش امت 

 معیار  امتیاز وضعیت افشا 

 شناسایی درباره مؤلفه موردنظر ارائه نشده استقابل هیچ اطلاعات  0 عدم افشا 

 است یل یتفص   ریبه موضوع اشاره شده، اما اطلاعات محدود و غ  1 افشای کلی

افشای مشخص و  

 تفصیلی
2 

مشاهده و نسبتاً تفصیلی درباره سازوکار، فرایند یا اقدام  اطلاعات مشخص، قابل 

 است شرکت

مشخص و    یو افشا  یکل  ینبود افشا، افشا  انیم  زیسه سطحی امکان تما  اسیاستفاده از مق

درباره عمق و    یشتری اطلاعات ب  ،ییدودو  ی با کدگذار  سهیکند و در مقارا فراهم می   یلیتفص

امتیاز خام هر شرکت ـ سال از رابطه زیر   دهد.پژوهش قرار می  اریافشا در اخت  اتیسطح جزئ

 د:شومحاسبه می

CSRisk𝑖𝑡 = ∑ 𝑆𝑐𝑜𝑟𝑒𝑖𝑗𝑡

21

𝑗=1

 

 :حداکثر امتیاز قابل کسب برابر است با 

𝟎 ≤ CSRisk𝑖𝑡 ≤ 𝟒𝟐 
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Maximum Score = 21 × 2 = 42 
 

با   برابر  امتیاز نظری شاخص  بنابراین،    42حداکثر  نبود  نشان    CSRisk = 0است؛  دهنده 

قابل  وافشای  اقلام شاخص  در  دریافت  نشان  CSRisk = 42 شناسایی  امتیاز  دهنده  بالاترین 

بیانگر سطح بالاتر افشای   CSRisk ممکن در تمام اقلام شاخص است. در نتیجه، مقدار بالاتر

 ت. اطلاعات مرتبط با ریسک فناوری اطلاعات و امنیت سایبری اس

 CSRisk   کنترل روایی شاخص

منظور کنترل روایی محتوایی شاخص افشای ریسک فناوری اطلاعات و امنیت سایبری،  ه ب

اولیه  بر  ابتدا فهرست  پایه چارچوب  24ای مشتمل  بر  بین مؤلفه  و    COBIT 2019المللی  های 

NIST CSF 2.0    پنلی    اختیار تدوین گردید. سپس این فهرست به همراه تعاریف عملیاتی در

از   خب  7متشکل  از  حرفه نفر  و  دانشگاهی  )شامل  رگان  هیئت   3ای  و  عضو  حسابداری  علمی 

متخصص مدیریت فناوری اطلاعات و    2حسابرس ارشد معتمد بورس و    2حاکمیت شرکتی،  

با   امنیت سایبری( قرار گرفت. خبرگان هر مؤلفه را از حیث »میزان اهمیت«، »ارتباط مفهومی 

بر  د. مدیره بورس تهران« ارزیابی نمودن ئت های هیافشای ریسک« و »قابلیت سنجش در گزارش

 ن:  بندی نظرات خبرگاجمع اساس

مؤلفه به دلیل همپوشانی بالا و عدم امکان افشای عمومی به دلایل محرمانگی )نظیر   سه •

ها( حذف یا در سایر  آموختهی و تفکیک جزئی درسهای فنّپذیریافشای مستقیم آسیب 

 ها ادغام گردیدند. مؤلفه 

مؤلفه جدید و بااهمیت متناسب با بستر گزارشگری ایران )از جمله الزام به افشای    سه •

امنیتی، ممیزی واهینامه گ استانداردهای  انطباق و  و    فناوری اطلاعات ای  های دوره های 

 مدیره( به چارچوب افزوده شد. های تخصصی هیئت نظارت کمیته

منظور رفع ابهام و سهولت در کدگذاری اصلاح  مؤلفه نیز به   4نگارش و تعریف عملیاتی   •

 شد. 

شناسایی .  2حاکمیت و راهبری،  .  1صلی )شامل:  بعُد ا  7مؤلفه نهایی در قالب    21در نهایت،  

بازیابی  .  6پاسخ و مدیریت رخداد،  .  5کشف و پایش،  .  4حفاظت و کنترل،  .  3و ارزیابی ریسک،  
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کدگذاری    مبنایمدیریت و بهبود مستمر( به تأیید نهایی پنل خبرگان رسید و  .  7آوری،  و تاب 

 در پژوهش حاضر قرار گرفت.  SCRISKشاخص   سنجشو 

 پایایی کدگذاری شاخص 

منظور بررسی پایایی فرایند کدگذاری شاخص افشای ریسک فناوری اطلاعات و امنیت  به 

به  40سایبری، انتخاب شد و گزارششرکت  تا    1400های آنها در کل دوره  صورت تصادفی 

شد  به  1404 کدگذاری  دوم  کدگذار  توسط  مستقل  سپس  صورت  دو  و  میان  توافق  میزان 

محاسبه گردید. مقدار ضریب   SPSS افزارتفاده از ضریب کاپای کوهن در نرم کدگذار با اس

قبول میان دو کدگذار در فرایند کدگذاری  به دست آمد که بیانگر توافق قابل  697/0کاپا برابر با  

مجدد   بررسیاقلام شاخص است. موارد اختلاف نیز از طریق بازبینی تعاریف عملیاتی اقلام و  

   .سازی شدیین تکلیف و همسانها تعمتن گزارش

 پژوهش هاییافته

 آمار توصیفی پژوهش 

های مرکزی )میانگین و  های توصیفی متغیرهای مورد بررسی شامل شاخصخلاصه آماره 

قابل مشاهده    5های پراکندگی )انحراف معیار، حداقل و حداکثر( در جدول  میانه( و شاخص

 است.

دهد متغیر وابسته افشای ریسک فناوری اطلاعات و امنیت  نشان می  5نتایج مندرج در جدول  

است. دامنه تغییرات این شاخص بین حداقل    9/ 23  و انحراف معیار  19/21  نگیندارای میا  سایبری

  شده معادل حدود ، میانگین مشاهده 42قرار دارد. با توجه به حداکثر امتیاز نظری    40و حداکثر    8

درصد از حداکثر امتیاز قابل کسب است که بیانگر سطح متوسط افشای اطلاعات مرتبط    7/45

اطلا فناوری  ریسک  شرکتبا  در  سایبری  امنیت  و  همچنین، عات  است.  بررسی  مورد  های 

نشان  شاخص  معیار  میان  انحراف  اطلاعات  این  افشای  سطح  در  توجه  قابل  تفاوت  دهنده 

دهد  نشان میل  های مربوط به دوگانگی مدیرعامهای نمونه است. علاوه بر این، آماره شرکت

درصد از مشاهدات    7ر آن است که تنها در حدود  است؛ این مقدار بیانگ  07/0  میانگین این متغیر

  به   قریب  اکثریت  در  و  شده   مشاهده   کامل  تفکیک  عدم   یا  سمت  دو  این  زمانیهم  شرکت،-سال

 است.  شده  رعایت وظایف تفکیک  هاشرکت اتفاق
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 5 جدول

 پژوهش  یهاریمتغ  یفیتوص یهاه آمار 

 حداقل  حداکثر انهیم نیانگیم ر ینام متغ رینماد متغ
انحراف  

 ار یمع

CSRISKe 
اطلاعات و    یفناور سک یر ی افشا

 ی بریسا
21/19 00/15 00/40 00/8 23/9 

BIND 12/0 20/0 00/1 70/0 71/0 مدیرهاستقلال هیئت 

BSIZE  06/0 61/1 95/1 61/1 62/1 مدیرهاندازه هیئت 

BFIN 11/0 00/0 40/0 30/0 29/0 مدیره هیئت  یتخصص مال 

BIT  04/0 00/0 20/0 00/0 01/0 مدیرهاطلاعات هیئت ی فناورتخصص 

DUAL 26/0 00/0 00/1 00/0 07/0 رعامل یمد  فهیوظ یدوگانگ 

ITC 16/0 00/0 00/1 00/0 03/0 اطلاعات   ی/ فناور سک ی ر تهیکم 

SIZE  78/1 03/13 46/22 10/17 43/17 اندازه شرکت 

LEV 27/0 08/0 64/2 49/0 52/0 ی اهرم مال 

ROA 14/18 - 34/62 14/71 75/20 95/20 هایی بازده دارا 

TQ 39/0 25/0 20/3 90/0 98/0 ن یوتوبیک 

 های پژوهشگر منبع: یافته 

 ماتریس همبستگی پیرسون 

  ییدوتا  یهمبستگ  بی دهد که ضرانشان می،  6در جدول    رسونیپ  ی همبستگ  سیماتر  جینتا

پا  یحیتوض  یرهایمتغ  انیم سطح  در  بالاتر  ینییعمدتاً  دارند.  م  ی همبستگ  نیقرار    ان یمثبت 

 36/0  ب یمدیره با ضرمدیره و استقلال هیئتهیئت   یمربوط به تخصص مال  ی حیتوض  یرهایمتغ

با  پا  توجه   است.  ضرا   ن ییبه  همبستگیبودن  همبستگ  یانشانه   ،ییدوتا  یب    ان یم  د یشد  ی از 

بررسبااین .  شودیمشاهده نم  یحی توض  یرهایمتغ ازآنجاکه    ییتنهابه   ییدوتا  یهمبستگ  یحال، 

محاسبه و    زین   Toleranceو    VIF  یهاشاخص  ست،ین  یچندگانه کاف  یخطهم   صیتشخ   یبرا

 اند.گزارش شده  7در جدول 
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 6 جدول

 رسون یپ ی همبستگ سیماتر 

BFI ر ی متغ 

N 
BIN

D 
BI

T 
BSIZ

E 
CSRIS

K 
DUA

L 
IT

C 
LE

V 
RO

A 
SIZ

E 
T

Q 

BFIN 00 /1           

  —           

BIND 36 /0 00 /1          

  (00 /0 )  —          

BIT 01 /0 01 /0 00 /1         

  (74 /0 )  (74 /0 )  —         

BSIZE 08 /0 - 02 /0 - 01 /0 00 /1        

  (04 /0 )  (59 /0 )  (88 /0 )  —        

CSRIS
K 

06 /0 - 21 /0 - 14 /0 09 /0 00 /1       

  (16 /0 )  (00 /0 )  (00 /0 )  (02 /0 )  —       

DUAL 23 /0 - 14 /0 - 06 /0 - 01 /0 - 01 /0 00 /1      

  (00 /0 )  (00 /0 )  (13 /0 )  (79 /0 )  (85 /0 )  —      

ITC 17 /0 07 /0 04 /0 - 03 /0 - 01 /0 05 /0 - 00 /1     

  (00 /0 )  (07 /0 )  (38 /0 )  (49 /0 )  (76 /0 )  (28 /0 )  —     

LEV 03 /0 16 /0 - 05 /0 - 03 /0 - 03 /0 03 /0 - 
04 /0

 - 
00 /1    

  (47 /0 )  (00 /0 )  (22 /0 )  (52 /0 )  (50 /0 )  (53 /0 )  (36 /0 )  —    

ROA 10 /0 11 /0 01 /0 - 02 /0 03 /0 - 03 /0 - 06 /0 65 /0 - 00 /1   

  (01 /0 )  (01 /0 )  (74 /0 )  (68 /0 )  (42 /0 )  (47 /0 )  (15 /0 )  (00 /0 )  —   

SIZE 27 /0 02 /0 06 /0 - 19 /0 - 05 /0 14 /0 - 19 /0 01 /0 - 02 /0 - 00 /1  

  (00 /0 )  (60 /0 )  (16 /0 )  (00 /0 )  (20 /0 )  (00 /0 ) 
 (00 /0

 ) 
 (75 /0 )  (59 /0 )  —  

TQ 26 /0 09 /0 07 /0 - 10 /0 - 07 /0 10 /0 - 06 /0 
05 /0

 - 
04 /0 18 /0 00 /1 

  (00 /0 )  (03 /0 )  (07 /0 )  (02 /0 )  (12 /0 )  (02 /0 )  (14 /0 )  (21 /0 )  (35 /0 )  (00 /0 )  — 

 های پژوهشگر منبع: یافته 
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 7 جدول

 ی شاخص هم خط جهینت 

 مستقل  ریمتغ
2R  

 کمکی 
 شاخص

VIF 

تحمل 

 1یبیتقر
 یخطهم تیوضع

BIND   قبول در سطح قابل  یخطهم 841/0 189/1 159/0 مدیره( )استقلال هیئت 

BSIZE   قبول در سطح قابل  یخطهم 956/0 046/1 044/0 مدیره( )اندازه هیئت 

BFIN  قبول در سطح قابل  یخطهم 736/0 359/1 264/0 (ی)تخصص مال 

 BIT  قبول در سطح قابل  یخطهم 984/0 017/1 016/0 اطلاعات(  ی)تخصص فناور 

 DUAL قبول در سطح قابل  یخطهم 925/0 082/1 075/0 ( رعاملیمد  ی)دوگانگ 

 ITC قبول در سطح قابل  یخطهم 899/0 113/1 101/0 اطلاعات(  ی فناور تهی)کم 

SIZE   قبول در سطح قابل  یخطهم 852/0 173/1 148/0 شرکت()اندازه 

 LEV قبول در سطح قابل  یخطهم 544/0 840/1 456/0 (ی)اهرم مال 

 ROA قبول در سطح قابل  یخطهم 557/0 796/1 443/0 ( هایی )بازده دارا 

 TQ قبول در سطح قابل  یخطهم 881/0 134/1 119/0 ( نیوتوبی)ک 

 های پژوهشگر یافته منبع: 

نتا مقدار  7جدول    جیمطابق   ،VIF  متغ از    ی حیتوض  یرهایتمام  مقاد  2کمتر  ص  شاخ  ریو 

 ی خطاز هم   یمتعارف، شواهد  یارهایبر اساس مع  ن،یاست؛ بنابرا  50/0  از  شتریب  زین  تحمل تقریبی

 د. شویمشاهده نم یحی توض ی رهایمتغ انیم دی چندگانه شد

 تشخیصی و انتخاب مدل های تحلیل آزمون 

با اثرات ثابت    3و تابلویی  2قیهای تلفی میان مدل   از ترین روش برآورد  رای انتخاب مناسب ب

آزمون  از  تصادفی،  استاندارد  یا  از    زیرهای  استفاده  با  محاسبات  تمام  است.  شده  استفاده 

 .انجام گرفته است  EViewsرافزانرم

 
1 Tolerance 
2 Pooled 
3 Panel 
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 ررسی اولیهب

میان  به  رابطه  اولیه  بررسی  فناوری    هایویژگیمنظور  ریسک  افشای  و  شرکتی  حاکمیت 

  1اطلاعات و امنیت سایبری، ابتدا مدل پژوهش با استفاده از روش حداقل مربعات معمولی تلفیقی 

 ، قابل مشاهده است.  8برآورد شد که نتایج در جدول 

 
 8 جدول

 ه یاول ی تجمع ونی برآورد مدل رگرس جیتان 

 (𝑝 -value ) یسطح معنادار t آماره اریمع یخطا بیضر نماد ریمتغ

 C 830/6 - 202/12 560/0 - 5759/0 از مبدأ   عرض

 BIND 381/15 - 257/3 723/4 - 0000/0 مدیرههیئت استقلال

 BSIZE 367/17 408/6 710/2 0069/0 مدیرههیئت  اندازه

 BFIN 044/2 - 038/4 506/0 - 6130/0 یمال تخصص

 IT BIT 661/33 723/8 859/3 0001/0 تخصص

 DUAL 200/0 481/1 135/0 8928/0 رعامل یمد  یدوگانگ

 ITC 280/1 393/2 535/0 5928/0 سک یو ر IT تهیکم

 SIZE 376/0 225/0 674/1 0947/0 شرکت  اندازه

 LEV 423/0 868/1 227/0 8208/0 ی مال اهرم

 ROA 001/0 - 027/0 052/0 - 9582/0 هایی دارا بازده

 TQ 337/2 981/0 382/2 0176/0 ن یوتوبیک

 209/19 وابسته  ر یمتغ نیانگیم 088/0 (𝑅2) نییتع بیضر

 233/9 وابسته  ر یمتغ اریانحراف مع 072/0 شدهلیتعد   نییتع بیضر

 F 0000/0 آماره  یسطح معنادار F 509/5 آماره

 585 مشاهداتتعداد کل  663/0 واتسون  - ین دورب آماره

  های پژوهشگر منبع: یافته 

است؛ به   088/0مدل برابر با  𝑅2دهد که ضریب تعیین  نشان می 8شده در جدول نتایج ارائه 

درصد از تغییرات متغیر وابسته )افشای ریسک فناوری اطلاعات و امنیت    8/8این معنا که حدود  

شود. همچنین ضریب تعیین  توضیحی و کنترلی مدل تبیین می  متغیرهایسایبری( توسط مجموع  

 برآورد شده است. 072/0شده برابر با تعدیل

 
1 Pooled OLS 
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با    Fآماره   برابر  معناداری    509/5مدل  سطح  با    آن و  سطح  000/0برابر  ازآنجاکه  است. 

درصد است، فرضیه صفر مبنی بر عدم معناداری کلی   5کمتر از سطح خطای    Fمعناداری آماره  

رد می متغیرهای  مدل  و  بوده  معنادار  آماری  نظر  از  در مجموع  مدل رگرسیون  بنابراین  شود؛ 

 کنندگی متغیر وابسته هستند.ن زمان دارای توان تبییصورت همتوضیحی به 

تلفیقی، آماره دوربین به روش  اولیه  برآورد  با  -در  برابر  آمد که    به دست  663/0واتسون 

و عدم    پسماندها دهنده وجود خودهمبستگی مثبت  ( دارد و نشان 2توجهی از مقدار )فاصله قابل 

برای تعیین دقیق ساختار ،  رون یازاهای خاص هر شرکت در ساختار تلفیقی است.  لحاظ ناهمگنی

داده داده  میان روش  انتخاب  و  داده ها  و  تلفیقی  اثرات  های  نوع  تابلویی و سپس گزینش  های 

  لیمر( و هاسمن اجرا گردید. Fهای تشخیصی چاو ))ثابت یا تصادفی(، آزمون 

 لیمر( Fآزمون چاو )

ناهمگنیبه  وجود  بررسی  شرکتمنظور  میان  فردی  میان    موردمطالعههای  های  انتخاب  و 

تلفیقی و الگوی داده الگوی داده  تابلویی، آزمون  های  لیمر( اجرا گردید که در   F)  چاوهای 

در این آزمون بیانگر همگنی عرض از مبدأها بین    𝐻0قابل مشاهده است. فرضیه صفر  9جدول  

های مقطعی  بر وجود ناهمگنی  𝐻1مقاطع و ترجیح روش تلفیقی است، در حالی که فرضیه مقابل 

 های تابلویی تأکید دارد. و برتری روش داده 

 
 9 جدول

 آزمون چاو  جینتا 

 نوع آزمون 
آماره 

 آزمون

درجه 

 ی آزاد

سطح  

 یمعنادار
(𝑝 -

value) 

 جهینت

 آزمون

مدل  

 منتخب

-Cross) یمقطع F آماره

section F) 
563/5 

(458 ،

116) 
 هیرد فرض  000/0

 0𝐻 

 یهاداده 

 ییتابلو

 𝜒 2 345/514 116 000/0  یمقطع دوی کا آماره
رد  

 0𝐻 هیفرض

ی هاداده 

 ییتابلو

 های پژوهشگر منبع: یافته 
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مقطعی با درجه آزادی    F، مقدار آماره  9جدول  به نتایج حاصل از آزمون مطابق  با توجه  

با  116  ،458) برابر  با    563/5(  برابر  دست آمده است. همچنین  به   000/0و سطح معناداری آن 

 000/0و با سطح معناداری    345/514درجه آزادی برابر با    116( با  𝑋2دو مقطعی )آماره کای

درصد    5سطح خطای    ازگزارش شده است. ازآنجاکه سطح معناداری هر دو آماره بسیار کمتر  

های مقطعی معناداری میان ، تفاوت نی؛ بنابراشوددرصد رد می   95است، فرضیه صفر با اطمینان  

های تابلویی )پانل( نسبت  دارد و استفاده از الگوی داده  های تولیدی مورد بررسی وجودشرکت

، تلفیقی و مدل اثرات تصادفی  مدل برای انتخاب بین  به روش تلفیقی ارجحیت دارد. در گام بعد،  

 شود.اجرا می پاگان -ش آزمون نسبت واریانس برو

 ( LMپاگان )  -ش آزمون برو 

  - ش  ، از آزمون نسبت واریانس برو1تلفیقی و مدل اثرات تصادفی  مدل برای انتخاب بین  

 است:  10صورت جدول فرضیات آزمون به پاگان استفاده شد. 

 
 10 جدول

 پاگان  -بروش  LMآزمون  جینتا 

 ی سطح معنادار پاگان –آماره بروش نوع اثر

 503/228 0000/0 (Cross-section) یمقطع

 904/12 0003/0 (Time) یزمان

 407/241 0000/0 (Both) دو / کل هر

 های پژوهشگر منبع: یافته 

به اینکه سطح معناداری آماره آزمون در تمام حالات )مقطعی، زمانی و کل( کمتر از  باتوجه 

خطای   است   1سطح  𝑝) درصد  < اثرات  (0.01 واریانس  برابری  بر  مبنی  صفر  فرضیه   ،

می رد  صفر  با  این  مقطعی/زمانی  تلفیقیشود.  مدل  کفایت  عدم  بیانگر  اثرات   نتیجه  وجود  و 

)ناهمگنی  انفرادی و زمانی( در داده تصادفی  با رگرسیون  های  برآورد مدل  بنابراین،  ها است؛ 

 
1 Random Effects 
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نبوده و جهت انتخاب نهایی میان مدل اثرات ثابت و مدل اثرات تصادفی،  ساده/تلفیقی مجاز 

 د. یابانجام آزمون هاسمن ضرورت می

 من آزمون هاس

تصادفی، از آزمون هاسمن   اثراتثابت و مدل    اثراتمنظور انتخاب الگوی برتر میان مدل  به 

، قابل مشاهده است. فرضیه صفر این آزمون بر عدم وجود  11استفاده شد که نتایج آن در جدول  

میان خطاهای انفرادی مقاطع و متغیرهای توضیحی تأکید داشته و کارایی مدل اثرات    همبستگی

یان این دو جزء بوده  همبستگی م  وجودکند؛ در مقابل، فرضیه یک حاکی از  تصادفی را تأیید می

 دهد.کارگیری مدل اثرات ثابت را نشان می و لزوم به 

 
 11 جدول

 ی اثرات ثابت و اثرات تصادف  نیانتخاب ب یآزمون هاسمن برا جینتا 

 آزمون  جهینت ی سطح معنادار ی درجه آزاد دویآماره کا خلاصه آزمون 

  صفر هیرد فرض  0099/0 10 234/23 ی مقطع یتصادف  اثرات

 های پژوهشگر منبع: یافته 

ارائه باتوجه  نتایج  شماره  به  در جدول  با  کای  آماره   11شده  با    10دو   برابر  آزادی  درجه 

با    234/23 برابر  آن  معناداری  مقدار سطح    0099/0و سطح  ازآنجاکه  است.  برآورد گردیده 

؛ شوددرصد رد می  99درصد است، فرضیه صفر با اطمینان    5معناداری کمتر از سطح خطای  

مناسب و برتر جهت برآورد  عنوان مدل  های تابلویی با اثرات ثابت مقطعی به ، مدل داده نیبنابرا

 گردد.های پژوهش انتخاب میروابط رگرسیونی و آزمون فرضیه 

 بندی مراحل انتخاب مدل جمع

 .ارائه شده است  12در جدول  خلاصه صورت نتایج مراحل انتخاب مدل به 
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 12 جدول

 انتخاب مدل ند یفرآ یبند جمع 

 مرحله
آزمون / 

 روش
 شده انجام  سهیمقا

آماره  مقدار 

 آزمون

مقدار  

 احتمال
 گیری نتیجهتصمیم و 

1 

حداقل 

مربعات 

 یقیتلف

 — — ها داده  هیبرآورد اول 
ی  هاآزموننیاز به اجرای  

 تشخیص ساختار

2 
آزمون چاو /  

 مر یل

در برابر   یقیمدل تلف

 اثرات ثابت
563/5 0000/0 

  د ییتأرد مدل تلفیقی و 

 مدل تابلویی

3 
  آزمون بروش

 پاگان - 

در برابر   یقیتلفمدل 

 ی اثرات تصادف
407/241 0000/0 

  د ییو تأ ی قیرد مدل تلف

 ی وجود اثرات تصادف

4 
آزمون  

 هاسمن 

مدل اثرات ثابت در  

 برابر اثرات تصادفی 
234/23 0099/0 

رد مدل اثرات تصادفی و  

 برتری اثرات ثابت

5 
  یی نها یالگو

 منتخب

  ییساختار نها نییتع

 ون یمدل رگرس
— — 

برآورد نهایی با روش  

 ثابت مقطعی

 های پژوهشگر منبع: یافته 

بروش   کند؛می  تأیید   تلفیقی  مدل   به   نسبت   را   تصادفی  اثرات  وجود   نیز   پاگان   -   آزمون 

 .شد  انجام هاسمن  آزمون اساس بر  تصادفی و  ثابت اثرات   میان نهایی  انتخاب حال،بااین 

 انتخاب مدل نهایی پژوهش 

ها وجود ندارد و برای همه  میان شرکت   معناداری تفاوت    که در مرحله نخست، فرض شد  

صورت زیر برآورد  شود. مدل اولیه پژوهش به ها یک عرض از مبدأ مشترک در نظر گرفته میآن

 :شد
𝐶𝑆𝑅𝐼𝑆𝐾𝑖𝑡 = 𝛼 + 𝛽1  𝐵𝐼𝑁𝐷𝑖𝑡 + 𝛽2 𝐵𝑆𝐼𝑍𝐸𝑖𝑡 + 𝛽3 𝐵𝐹𝐼𝑁𝑖𝑡 + 𝛽4 𝐵𝐼𝑇𝑖𝑡 

+ 𝛽5 𝐷𝑈𝐴𝐿𝑖𝑡 + 𝛽6 𝐼𝑇𝐶𝑖𝑡 + 𝛽7 𝐿𝐸𝑉𝑖𝑡 + 𝛽8 𝑅𝑂𝐴𝑖𝑡 
+ 𝛽9 𝑆𝐼𝑍𝐸𝑖𝑡 + 𝛽10 𝑇𝑄𝑖𝑡 + 𝜀𝑖𝑡  

و انتخاب مدل اثرات ثابت، مدل دوباره در    12جدول  مراحل ذکر شده در    با انجام سپس،  

-Cross گزینه Effects Specification برآورد شد؛ اما این بار در بخش EViews افزارنرم

section Fixed Effects در این مدل، برای هر شرکت یک اثر ثابت یا عرض از  د.  انتخاب ش
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ها، مانند  نشده شرکت ابت و مشاهده های ث، تفاوت نیشود؛ بنابرامبدأ جداگانه در نظر گرفته می

 .شودهای خاص شرکت، کنترل میو ویژگی   داخلیفرهنگ سازمانی، کیفیت مدیریت، ساختار  

صورت زیر  به   هاشرکتاساس، مدل نهایی پژوهش با درنظرگرفتن اثرات ثابت برای  براین

 برآورد شد:
𝐶𝑆𝑅𝐼𝑆𝐾𝑖𝑡 = 𝛼𝑖 + 𝛽1  𝐵𝐼𝑁𝐷𝑖𝑡 + 𝛽2 𝐵𝑆𝐼𝑍𝐸𝑖𝑡 + 𝛽3 𝐵𝐹𝐼𝑁𝑖𝑡 + 𝛽4 𝐵𝐼𝑇𝑖𝑡 

+ 𝛽5 𝐷𝑈𝐴𝐿𝑖𝑡 + 𝛽6 𝐼𝑇𝐶𝑖𝑡 + 𝛽7 𝐿𝐸𝑉𝑖𝑡 + 𝛽8 𝑅𝑂𝐴𝑖𝑡 
+ 𝛽9 𝑆𝐼𝑍𝐸𝑖𝑡 + 𝛽10 𝑇𝑄𝑖𝑡 + 𝜀𝑖𝑡  

نشده و  ی مشاهده هابیانگر اثرات ثابت مختص هر شرکت است و تفاوت   αi  ، در این مدل

میان شرکت کنترل میپایدار  را  انتخاب مدل    .کندها  از  نهایت، پس  ثابت مقطعی،   اثراتدر 

 شد. برآورد پژوهش رگرسیون نهایی 

 
 13 جدول

 پژوهش  یینها ونیرگرس 

نماد  ر ینام متغ

 ریمتغ

 بیضر
β  

 یخطا

  اریمع

آماره 
t 

- 𝑝 p)  یسطح معنادار

value ) 

 C 953/33 070/16 113/2 0352/0 از مبدأ   عرض

 BIND 495/1 951/5 251/0 8018/0 مدیرههیئت استقلال

 BSIZE 554/1 - 540/7 206/0 - 8368/0 مدیرههیئت  اندازه

 BFIN 194/4 - 661/10 393/0 - 6942/0 مدیره هیئت  یمال تخصص

 BIT 622/0 540/10 059/0 9530/0 اطلاعات  ی فناور تخصص

 DUAL 189/2 - 132/2 026/1 - 3052/0 رعامل یمد  فهیوظ یدوگانگ

  یفناور تهیکم

 سک یاطلاعات/ر

ITC 635/8 - 857/3 239/2 - 0257/0 

 SIZE 851/0 - 579/0 469/1 - 1426/0 شرکت  اندازه

 LEV 371/1 - 634/2 520/0 - 6031/0 ی مال اهرم

 ROA 041/0 037/0 110/1 2677/0 هایی دارا بازده

 TQ 039/3 757/2 102/1 2709/0 )ارزش بازار(  نیوتوبیک

 های پژوهشگر منبع: یافته 
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های  ، از میان متغیرهای اصلی حاکمیت شرکتی و ویژگی13بر اساس نتایج مندرج در جدول  

( و سطح -635/8دارای ضریب منفی ) مدیره، تنها متغیر کمیته فناوری اطلاعات/ریسکهیئت 

𝑝) درصد  5معناداری کمتر از خطای   = دهد وجود کمیته  است؛ این امر نشان می  (0.0257

های امنیت سایبری تأثیر معنادار  تخصصی ریسک یا فناوری اطلاعات بر سطح افشای ریسک 

𝑝)مدیره شامل استقلالدارد. در مقابل، سایر متغیرهای مرتبط با هیئت  =  ، اندازه  (0.8018

(𝑝 = مالی (0.8368 تخصص   ، (𝑝 = ف(0.6942 تخصص  اطلاعات،  𝑝) ناوری  =

مدیرعامل (0.9530 وظیفه  دوگانگی  𝑝) و  = از  (0.3052 بالاتر  معناداری   05/0  سطوح 

اند.  نداشته  (CSRisk) اند و بنابراین از نظر آماری تأثیر معناداری بر متغیر وابستهکسب کرده 

زش بازار(  ها و ارهمچنین، متغیرهای کنترلی پژوهش )اندازه شرکت، اهرم مالی، بازده دارایی

 .درصد اثر معناداری بر افشای ریسک سایبری نشان ندادند 95نیز در سطح اطمینان 

های این مدل موارد زیر استخراج  شاخص  14جدول شماره    بر اساسبرای بررسی اعتبار مدل  

 شد. 

 
 14 جدول

 مدل ی شاخص ها 

 مقدار  یشاخص آمار

 6212/0 (𝑅2 ) نییتع بیضر

 2R  (Adjusted  517/0(شدهلیتعد   نییتع بیضر

 962/5 مدل رگرسیون  F آماره

 F ( 𝑝 -value p-value) 001/0>P آماره  یمعنادار سطح 

 487/1 (D-W D-W ) واتسون  - ین دورب آماره

 سال(  5شرکت در  117) 585 کل مشاهدات تعداد

 Panel Least Squares (Fixed Effects) برآورد  روش
 های پژوهشگر یافته منبع: 

درصد از تغییرات متغیر    1/62حدود  )  6212/0  مدل برابر با  نییتع  بی، ضر14بر اساس جدول  

  ن ییتع  ب یو ضرد(  شووابسته در چارچوب مشخصات مدل و متغیرهای واردشده به آن تبیین می

آن کمتر    یمعنادارو سطح    962/5  مدل برابر با  Fآماره    ن،یاست. همچن  517/0  برابر با  شده لیتعد
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درصد    1در سطح    ونیمدل رگرس  یکل  یدهنده معنادارگزارش شده است که نشان  001/0از  

 بوده و قرارگیری مقادیر عامل تورم واریانس  487/1  با  برابر  واتسون–مقدار آماره دوربیناست.  

(VIF)  هم از عدم وجود  دامنه مجاز، حاکی  متغیرهای مستقدر  میان  ل  خطی چندگانه شدید 

 .است

 15 جدول

 ها فرضیه  نتایج 

 ه یفرض  جهینت ی سطح معنادار بیضر مستقل  ریمتغ هیفرض 

H1 د ییعدم تأ 8018/0 495/1 مدیرهاستقلال هیئت 

H2  د ییعدم تأ 8368/0 - 554/1 مدیرهاندازه هیئت 

H3 د ییعدم تأ 6942/0 - 194/4 یتخصص مال 

H4 تخصص IT 622/0 9530/0 د ییعدم تأ 

H5 د ییعدم تأ 3052/0 - 189/2 رعامل یمد  یدوگانگ 

H6 تهیکم IT/د ییتأ 0257/0 - 635/8 سک ی ر 

 های پژوهشگر منبع: یافته 

 هاتفسیر فرضیه 

مدیره بر افشای ریسک فناوری اطلاعات و امنیت  فرضیه اول: استقلال هیئت

 سایبری تأثیر دارد. 

بوده،    495/1مدیره برابر با  مربوط به استقلال هیئت   بیضر  دهدمیبرآورد مدل نشان    جینتا

از    یبه بالاتر بودن سطح معنادارباتوجه   ن،یاست؛ بنابرا  8018/0آن برابر با    یاما سطح معنادار

  ی مدیره بر افشااثر معنادار استقلال هیئت  د یی تأ ی برا یکاف یدرصد، شواهد آمار 5 یسطح خطا

امن  یفناور  سکیر و  ازا  یبریسا  ت یاطلاعات  نشد.  تأ  هیفرض  رو،ن یمشاهده  پژوهش    د ییاول 

آن است    انگریبلکه ب  ست،ی ن  ریدو متغ  انیاثبات نبود هرگونه رابطه م  یبه معنا  جه ینت  نی. اشودینم

  مشاهده نشده است. معناداری یاثر آمار ،یکه در نمونه و دوره مورد بررس

بر افشای ریسک فناوری اطلاعات و امنیت مدیره  فرضیه دوم: اندازه هیئت

 سایبری تأثیر دارد. 
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با  اندازه هیئت   بیضر برابر  با    یو سطح معنادار  -554/1مدیره  برابر  به دست    0/ 8368آن 

  ی برا  یدرصد، شواهد کاف  5در سطح    بیضر  نیا  یآمار  یبه عدم معنادارآمده است. باتوجه 

بر افشااثر معنادار اندازه هیئت   دییتأ وجود    یبریسا  تی اطلاعات و امن  یفناور  سکیر  یمدیره 

   .شودینم د ییدوم پژوهش تأ هیفرض ن، یندارد؛ بنابرا

هیئت اعضای  مالی  تخصص  سوم:  فناوری فرضیه  ریسک  افشای  بر  مدیره 

 اطلاعات و امنیت سایبری تأثیر دارد. 

می   جینتا ضرنشان  مال  بیدهد  با  هیئت   یاعضا  یتخصص  برابر  سطح    -194/4مدیره  و 

و    ستین  معنادار  یآمارنظر  شده از  رابطه مشاهده   ن،یاست؛ بنابرا  6942/0آن برابر با    یمعنادار

  ت یو امن  اطلاعات  یفناور  سکیر  یمدیره بر افشاهیئت   یاثر تخصص مال  دییتأ  یبرا  یشواهد کاف

  .شود ینم  دیی سوم پژوهش تأ هیاساس، فرض. براین امدین ت به دس یبریسا

مدیره بر افشای ریسک فرضیه چهارم: تخصص فناوری اطلاعات اعضای هیئت

 فناوری اطلاعات و امنیت سایبری تأثیر دارد.

آن    یو سطح معنادار  622/0مدیره برابر با  هیئت   یاطلاعات اعضا  ی تخصص فناور  بیضر

نشان    ی برآوردشده مثبت است، مقدار سطح معنادار  ب یاست. اگرچه جهت ضر  9530/0برابر با  

شواهد    ،یدر نمونه و دوره مورد بررس  ن،ی؛ بنابراستیمعنادار ن  یرابطه از نظر آمار  نیدهد امی

فناور  دییتأ  یبرا  یکاف افشاهیئت   یاطلاعات اعضا  یاثر تخصص  بر    ی فناور  سکیر  یمدیره 

   .شودینم د ییچهارم تأ ه یمشاهده نشد و فرض یبریسا تی ت و امناطلاعا

فرضیه پنجم: دوگانگی مدیرعامل بر افشای ریسک فناوری اطلاعات و امنیت  

 سایبری تأثیر دارد. 

با    یو سطح معنادار  -189/2  با  برابر  رعاملیمد  یدوگانگ  بیضر برابر  است؛   3052/0آن 

در سطح   یبریسا  تیاطلاعات و امن  یفناور  سکیر  یبر افشا  رعاملیمد  یاثر دوگانگ  ن،یبنابرا

پنجم پژوهش وجود    هیفرض  د ییتأ  ی برا  یکاف  یشواهد آمار  جه، ی. در نت ستیدرصد معنادار ن   5

   ندارد.

فرضیه ششم: وجود کمیته ریسک یا کمیته فناوری اطلاعات بر افشای ریسک 

 فناوری اطلاعات و امنیت سایبری تأثیر دارد.
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و سطح    -635/8برابر با    سکیر/فناوری اطلاعات  یتخصص  ته یمربوط به وجود کم  بیضر

باشد،  درصد می  5به اینکه سطح معناداری کمتر از  باتوجه است.    0257/0آن برابر با    یمعنادار

نظر آماری معنادار است. اگرچه علامت منفی ضریب نشان می از  های  دهد شرکتاین رابطه 

های عمومی خود دارند،  میزان افشای ریسک سایبری کمتری در گزارش  ،هاکمیته دارای این  

ها با درک عمق تهدیدات و  است؛ به این معنا که این کمیته   ن ییتبقابل   نظریاما این یافته از منظر  

های مالکانه«، جهت جلوگیری از افزایش احتمال حملات هکری و حفظ  بر اساس »نظریه هزینه

های  کنند. همچنین، مهار ریسکها را محدود میپذیری ، افشای عمومی آسیبموقعیت رقابتی

های باقیمانده  ها، نیاز به افشای گسترده ریسکتوسط این کمیته   سازمانیدرون سایبری در سطوح  

 د. گردرو، فرضیه ششم پژوهش با جهت اثر منفی تأیید میدهد. ازاین را کاهش می

م ریسک  مدل  یحیتوض  یرهایمتغ  انیدر  افشای  با  معناداری  رابطه  متغیرها  از  یک  هیچ   ،

نمونه، ضریب مربوط به اهرم مالی برای    عنوانبه فناوری اطلاعات و امنیت سایبری نشان ندادند. 

به بالاتر  دهد باتوجه برآورد شده است که نشان می  0/ 6031با سطح معناداری    -370/1با  برابر  

درصد، اهرم مالی تاثیر معناداری بر میزان افشای    5ی  سطح معناداری از سطح خطای بالا  بودن

 های سایبری در شرکت های مورد برسی ندارد.ریسک

 یرگیجهینت و بحث

های  پژوهش حاضر با هدف بررسی تجربی رابطه سازوکارهای حاکمیت شرکتی و ویژگی

هیئت  ریسکساختاری  افشای  سطح  با  امنیت  مدیره  و  اطلاعات  فناوری  در  های  سایبری 

شده در بورس اوراق بهادار تهران انجام گرفت. با گسترش تحول  های تولیدی پذیرفته شرکت

نفعان به شفافیت اطلاعاتی، تبیین  دیجیتال و تشدید تهدیدات امنیتی، نیاز مبرم بازار سرمایه و ذی 

آزمو از  حاصل  نتایج  ادامه،  در  است.  ساخته  ضروری  را  حاکمیتی  ارکان  نظارتی  ن  نقش 

 د: گیرهای پژوهش به تفکیک مورد بحث، تبیین نظری و مقایسه با ادبیات پیشین قرار میفرضیه

هیئت  استقلال  اول:  فرضیه  پیرامون  فناوری بحث  ریسک  افشای  و  مدیره 

 اطلاعات و امنیت سایبری 

هیئت یافته استقلال  که  داد  نشان  پژوهش  افشای  های  سطح  بر  معناداری  تأثیر  مدیره 

های نمونه ندارد و این فرضیه تأیید  فناوری اطلاعات و امنیت سایبری در شرکتهای  ریسک
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( که بر اساس  2024( و ماتمانه و همکاران )2025های الودات و همکاران )نشد. این نتیجه با یافته 

ها  نظریه نمایندگی، اعضای مستقل را محرک اصلی ارتقای شفافیت و افشای داوطلبانه ریسک

غیرمی )دانند،  فورتین  و  هروکس  نتایج  با  اما  است؛  این  2023همسو  تبیین  در  دارد.  تطابق   )

های فعال در بازار سرمایه ایران، اعضای مستقل و  توان بیان نمود که در شرکتناهمسویی می

های اطلاعاتی و  مدیره عمدتاً فاقد سواد و تخصص فنیّ لازم در حوزه سامانهغیرموظف هیئت 

. افزون بر این، در بسیاری از ساختارهای شرکتی داخلی، حضور اعضای  پدافند سایبری هستند

های حاکمیت شرکتی را داشته و این اعضا  مستقل جنبه انطباق صوری با الزامات دستورالعمل

داده به  به  دسترسی  محدودیت  در  دلیل  فعالی  نقش  فنیّ،  رویدادهای  عمق  و  عملیاتی  های 

 کنند.فناوری ایفا نمی های پیچیده گذاری افشای ریسکسیاست

هیئت  اندازه  دوم:  فرضیه  پیرامون  فناوری  بحث  ریسک  افشای  و  مدیره 

 اطلاعات و امنیت سایبری 

های فناوری اطلاعات و  مدیره اثر معناداری بر افشای ریسکها، اندازه هیئت بر اساس یافته 

نگرفت. این یافته با نتیجه الشیراح  امنیت سایبری بر جای نگذاشت و فرضیه دوم مورد تأیید قرار  

ها عاملی برای ارتقای سطح افشا  دلیل تنوع مهارت تر را به های بزرگمدیره ( که هیئت 2024)

(  2025( و گائو و کالدرون )1402دانسته بود، ناهمخوان است؛ لیکن با نتایج فصیحی و برشد )

اگ که  است  آن  بیانگر  وضعیت  این  نظری  تبیین  دارد.  اعضای  همسویی  تعداد  افزایش  رچه 

میهیئت  دیدگاه مدیره  و  منابع  متنوع تواند  همهای  اما  آورد،  فراهم  چالشتری  های  زمان 

گروهی و پدیده سواری رایگان را در  گیری، تعارضات درون هماهنگی، کندی فرایند تصمیم 

تشدید می راهبردی  تخصصینظارت  داشتن درک  بدون  اعضا  تعدد  بنابراین صرفِ  از    کند؛ 

 تهدیدات دیجیتال، پیامد مثبت معناداری بر شفافیت سایبری در پی نداشته است. 

مدیره و افشای ریسک بحث پیرامون فرضیه سوم: تخصص مالی اعضای هیئت

 فناوری اطلاعات و امنیت سایبری

مدیره و  نتایج آزمون حاکی از عدم وجود رابطه معنادار میان تخصص مالی اعضای هیئت 

رو فرضیه سوم رد شد.  های فناوری اطلاعات و امنیت سایبری است؛ ازاینریسکسطح افشای  

یافته  با  نتیجه  )این  اسماعیلی و همکاران  امانی و همکاران )2023های  ( که تخصص  2025( و 

پیش  را  میمالی  گزارشگری  در  ریسک  افشای  شفافیت  ارتقای  با  ران  اما  بوده،  مغایر  دانند 



   عقیل فرهنگیان و   مریم قاسمیان سقی...؛ مدیره باهیئت  یها ی ژگیو و  یشرکت تیرابطه حاکم   228
 

 

ناهمسویی را می2023ن )های هروکس و فورتییافته این  توان به تمرکز ( سازگار است. دلیل 

های عملکرد مالی، مدیریت سنتی مدیران دارای پیشینه مالی و حسابداری در ایران بر شاخص

سود، مباحث مالیاتی و ساختار تأمین مالی نسبت داد. از منظر این مدیران، مباحث امنیت داده و  

زیرساخت اطلاریسک  فناوری  مقوله های  همچنان  ارزیابی  عات  و  شده  تلقی  فنیّ  صرفاً  ای 

پیامدهای مالی یا تعهدات ناشی از حملات سایبری در اولویت تصمیمات گزارشگری آنان قرار  

 نگرفته است. 

مدیره بحث پیرامون فرضیه چهارم: تخصص فناوری اطلاعات اعضای هیئت 

 و افشای ریسک فناوری اطلاعات و امنیت سایبری 

هیئت یافته اعضای  اطلاعات  فناوری  تخصص  که  داد  نشان  مطالعه  این  رابطه  های  مدیره 

کند و فرضیه چهارم تأیید نگردید. این یافته با  های سایبری برقرار نمی معناداری با افشای ریسک

( که حضور مدیران مسلط به فناوری  1401( و حسینی و همکاران )2025نتایج گائو و کالدرون )

کلید دقیق ریسکی در جهت را عاملی  افشای  به  اند،  های دیجیتال معرفی کرده دهی شرکت 

های تولیدی  مدیره شرکتغیرهمسو است. دلیل اصلی این نتیجه را باید در بافتار ترکیب هیئت 

وجو کرد؛ جایی که تعداد اعضای دارای مدارک یا تجارب مدیریتی مرتبط بورس تهران جست 

بوده و این اقلیت محدود توانایی اثرگذاری غالب بر مصوبات    با فناوری اطلاعات بسیار اندک 

 های گزارشگری بیرونی را ندارند.مدیره در خصوص سیاستجمعی هیئت

ریسک  افشای  و  مدیرعامل  وظیفه  دوگانگی  پنجم:  فرضیه  پیرامون  بحث 

 فناوری اطلاعات و امنیت سایبری

نا نشان داد که تمرکز قدرت  از آزمون مدل  اثر  نتایج حاصل  از دوگانگی مدیرعامل  شی 

آماری معناداری بر سطح افشای ریسک امنیت سایبری ندارد و فرضیه پنجم تأیید نشد. این یافته  

( که رابطه منفی و کاهنده  2025( و ترین و همکاران )2025های الشاعر و همکاران ) با پژوهش 

نقش تمرکز  میان  بودمعناداری  کرده  مستند  داوطلبانه  افشای  و  یافته ها  با  ولی  ناهمسو،  های  ند 

( در بازار سرمایه ایران همسو است. تبیین این یافته بر این مبنا  1395نمازی و ابراهیمی میمند )

به  های حاکمیت شرکتی سازمان بورس و اوراق  موجب قوانین و دستورالعملاستوار است که 

سازی شده و وقوع  ه پیاده طور گستردمدیره به بهادار، تفکیک پست مدیرعامل از ریاست هیئت 
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تواند  های نمونه به حداقل رسیده است؛ در نتیجه نوسانات این متغیر نمیدوگانگی در شرکت

 کننده اصلی در نوسان سطح افشای سایبری در سطح بازار باشد.تعیین

بحث پیرامون فرضیه ششم: وجود کمیته تخصصی فناوری اطلاعات/ریسک و 

 و امنیت سایبری  افشای ریسک فناوری اطلاعات

و   )منفی(  معکوس  رابطه  تأیید  پژوهش،  حاکمیتی  متغیرهای  از  حاصل  معنادار  یافته  تنها 

فناوری   افشای ریسک  با سطح  اطلاعات/ریسک  فناوری  میان وجود کمیته تخصصی  معنادار 

ترتیب فرضیه ششم با جهت اثر منفی تأیید شد. اگرچه بر  اطلاعات و امنیت سایبری است؛ بدین

نمایندگی و یافتهپای انتظار می 2024های ماتمانه و همکاران )ه فرضیه کلاسیک  ایجاد  (،  رفت 

»نظریه  کمیته مبانی  با  پژوهش  این  معکوس  یافته  اما  بینجامد،  بیشتر  شفافیت  به  های تخصصی 

( انطباق کامل  2025( و لینگ و همکاران )2023های مالکانه« و نتایج فیروزی و محسنی )هزینه 

های  پذیری ها با درک عمیق از آسیب های مالکانه، اعضای این کمیته در چارچوب هزینه دارد.  

افشای عمومی و پرجزئیات رخدادها را موجب تضعیف  امنیتی و حساسیت داده  های صنعتی، 

ها بیشتر به جای  رو، وجود این کمیتهدانند. ازاینموقعیت رقابتی و راهنمایی مهاجمان سایبری می

سازمانی،  شگری عمومی، نقش سازوکاری تدافعی را ایفا نموده که به مهار درون تحریک گزار

 انجامد.ها و اتخاذ تدابیر احتیاطی بدون افشای بیرونی میپذیریاصلاح آسیب 

 پیشنهادهای کاربردی 

گذاران بازار  های مهمی برای ارکان حاکمیتی و سیاستهای این پژوهش حامل دلالت یافته

 سرمایه است:

را از سطح یک    سایبرینظارت    سازوکارشود  پیشنهاد می  هامدیره شرکت به هیئت  •

اقدام تدافعی صرف به یک مزیت راهبردی تبدیل کنند. همچنین ارتقای سواد سایبری  

های حسابرسی و  اعضای غیرموظف و مستقل و استفاده از مشاوران تخصصی در کمیته 

 گیری در خصوص میزان افشای متوازن را تسهیل نماید.تواند تصمیمریسک می

بهادا • اوراق  و  بورس  سازمان  می  ربه  و  پیشنهاد  راهنماها  تدوین  به  نسبت  گردد 

های امنیت سایبری اقدام کند تا ضمن  استاندارد افشای حوادث و ریسک   هایچارچوب
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راهبردی شرکت محرمانگی  هزینه حفظ  )کاهش  شفافیت لازم  ها  مالکانه(، کف  های 

 گذاران تأمین شود. گیری سرمایهبرای تصمیم 

 های پژوهشمحدودیت

ها صورت پذیرد. نخست، انحصار  ج حاضر باید با در نظر داشتن این محدودیت تفسیر نتای

ها به نهادهای مالی دارای  پذیری مستقیم یافته های بخش تولیدی، تعمیمجامعه آماری به شرکت

سازد. دوم، تکیه بر تحلیل  ها( را با احتیاط مواجه میها و بیمه ای )نظیر بانکحساسیت شدید داده 

دهنده افشای عمومی است و ممکن  های سالانه و تفسیری مدیریت که بازتاب رشمحتوای گزا

زیرساخت و  واقعی  وضعیت  با  شرکتاست  امنیتی  پنهان  باشد.  های  نداشته  کامل  انطباق  ها 

ای  های هزینه محدودیت سوم، محرمانگی رخدادهای امنیتی در ایران و عدم دسترسی به داده 

 باشد.رات سایبری، میها یا خسامربوط به نقض داده 

 های آتیپیشنهاد برای پژوهش

شرکت  • در  الگو  این  فین ارزیابی  و  بانکی  مالی،  خدمات  مواجهه  تکهای  که  ها 

 تری با حملات سایبری دارند.مستقیم

های کنترل داخلی  ای نظیر اثربخشی حسابرسی داخلی و سامانه بررسی متغیرهای واسطه  •

 سایبری.   بر رابطه حاکمیت شرکتی و افشای

مصاحبه • از  نیمه استفاده  )های  اطلاعات  امنیت  ارشد  مدیران  با  و  CISOساختاریافته   )

کمیته  به اعضای  ریسک  درونهای  مهار  در  رفتاری  دلایل  واکاوی  و منظور  سازمانی 

 احتراز از افشای عمومی.
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