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Abstract 

With the rapid expansion of digital transformation and the growing 

sophistication of cyber threats, organizations require governance 

approaches that extend beyond traditional security controls to ensure 

business continuity and protect information assets. This study aims to 

design and validate an organizational cyber resilience governance 

framework based on artificial intelligence (AI) and risk management. The 

research is applied of purpose and adopts an exploratory mixed-methods 

design. 

In the qualitative phase, framework components were identified and 

refined through a systematic literature review of scientific publications  

published  between 2020 to 2025, analysis of internationally recognized 

standards and frameworks—including The NIST Cybersecurity 

Framework (CSF) 2.0, NIST AI Risk Management Framework (AI RMF), 

COBIT 2019, ISO/IEC 27001:2022, ISO 31000, and COSO Enterprise 

Risk Management (ERM)—and a Delphi study involving experts in 

cybersecurity, risk management, and information technology governance. 

In the quantitative phase, the proposed framework was validated using a 

researcher-developed questionnaire and Partial Least Squares Structural 

Equation Modeling (PLS-SEM). The findings Identified five core 

dimensions: Corporate Governance, Cyber Governance, Cyber Risk 
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Management, Artificial Intelligence, and Continuous Learning. Their 

systematic integration strengthens organizational capabilities for 

predicting, preventing, detecting, responding to, recovering from, and 

adapting to cyber threats. 

The study contributes an integrated governance framework that combines 

corporate governance, risk management, and AI capabilities to enhance 

organizational cyber resilience and support strategic decision-making in an 

evolving cyber threat landscape. 

1. Introduction 
The rapid expansion of digital transformation, cloud-based 

services, interconnected information systems, and data-driven 

decision-making has fundamentally changed the operational 

environment of contemporary organizations. At the same time, the 

increasing frequency, complexity, and adaptability of cyber threats 

have exposed organizations to risks that cannot be effectively 

addressed through conventional information security controls alone. 

Cyber incidents can disrupt critical services, compromise 

information assets, damage organizational reputation, generate 

financial losses, and undermine strategic objectives. Consequently, 

organizations increasingly need to move from a predominantly 

preventive security perspective toward a broader concept of 

organizational cyber resilience that encompasses prediction, 

prevention, detection, response, recovery, and adaptation. 

Cyber resilience is not solely a technical issue; rather, it is closely 

associated with organizational governance, risk management, 

decision-making, organizational learning, and the effective use of 

emerging technologies. In particular, artificial intelligence (AI) 

provides significant opportunities for identifying anomalous 

behavior, predicting cyber threats, supporting risk assessment, 

accelerating incident detection, and improving strategic decision-

making. However, the use of AI also introduces new governance, 

security, ethical, and operational risks that must themselves be 

systematically managed. 

Despite the growing literature on cybersecurity, cyber resilience, 

artificial intelligence, and risk management, these areas have often 

been examined separately. Existing approaches provide valuable 
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guidance but do not necessarily offer an integrated organizational 

governance framework that simultaneously connects corporate 

governance, cyber governance, cyber risk management, AI 

capabilities, and continuous learning. This research therefore aims 

to design and validate an integrated organizational cyber resilience 

governance framework based on artificial intelligence and risk 

management. The study seeks to provide a governance-oriented 

approach capable of strengthening organizational resilience against 

evolving cyber threats while supporting effective strategic decision-

making. 

2. MATERIALS AND METHODS 

This research is applied in terms of purpose and employs an 

exploratory mixed-methods design consisting of qualitative and 

quantitative phases. In the qualitative phase, the conceptual 

foundations and components of the proposed framework were 

identified through a systematic review of scientific publications 

published between 2020 and 2025. In addition, internationally 

recognized standards and frameworks relevant to cybersecurity, 

artificial intelligence, information technology governance, and risk 

management were examined. 

The principal reference frameworks included the NIST 

Cybersecurity Framework (CSF) 2.0, NIST Artificial Intelligence 

Risk Management Framework (AI RMF), COBIT 2019, ISO/IEC 

27001:2022, ISO 31000, and COSO Enterprise Risk Management 

(ERM). The identified concepts and components were subsequently 

refined and assessed using the Delphi method. A panel of experts 

with knowledge and professional experience in cybersecurity, risk 

management, and information technology governance participated 

in this phase. 

Following the qualitative phase, a researcher-developed 

questionnaire was designed based on the validated conceptual 

components. The quantitative phase was conducted to assess and 

validate the proposed framework using Partial Least Squares 

Structural Equation Modeling (PLS-SEM). This approach enabled 

the relationships among the identified dimensions and the overall 

structure of the proposed organizational cyber resilience governance 

framework to be examined. 
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3. RESULTS AND DISCUSSION (with tables) 

The findings of the qualitative and quantitative phases indicate that 

organizational cyber resilience governance can be conceptualized 

through five core and interrelated dimensions: Corporate 

Governance, Cyber Governance, Cyber Risk Management, Artificial 

Intelligence, and Continuous Learning. Rather than functioning as 

independent components, these dimensions form an integrated 

governance mechanism in which organizational oversight, cyber 

governance, risk-based decision-making, AI-enabled capabilities, 

and organizational learning mutually reinforce one another. 
Table 1. Core Dimensions of the Proposed Organizational Cyber Resilience 

Governance Framework 
No. Core Dimension Primary Role in Cyber Resilience 

1 
Corporate 

Governance 

Strategic oversight, accountability, policies, and 

decision-making 

2 Cyber Governance 
Direction, control, coordination, and oversight of 

cybersecurity 

3 
Cyber Risk 

Management 

Identification, assessment, treatment, 

monitoring, and control of cyber risks 

4 
Artificial 

Intelligence 

Threat prediction, anomaly detection, analysis, 

automation, and decision support 

5 
Continuous 

Learning 

Organizational learning, adaptation, 

improvement, and knowledge development 

The first dimension, Corporate Governance, establishes the 

strategic foundation of cyber resilience. It determines organizational 

accountability, management commitment, policies, decision-making 

structures, and alignment between cybersecurity objectives and 

broader organizational goals. Effective corporate governance 

ensures that cyber resilience is treated as an enterprise-level concern 

rather than being limited to the information technology function. 

The second dimension, Cyber Governance, translates 

organizational governance principles into cybersecurity-related 

direction and control. It provides mechanisms for establishing 

cybersecurity responsibilities, monitoring cyber capabilities, 

coordinating security activities, and ensuring that cybersecurity 

initiatives are aligned with organizational priorities. The integration 

of cyber governance with corporate governance strengthens 

accountability and facilitates coordinated responses to cyber-related 

risks. 
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The third dimension, Cyber Risk Management, provides a 

systematic mechanism for identifying and assessing cyber threats 

and vulnerabilities, determining their potential organizational 

impacts, selecting appropriate risk responses, and continuously 

monitoring the risk environment. This dimension connects 

cybersecurity activities with enterprise risk management and enables 

organizations to prioritize resources according to the significance 

and potential consequences of cyber risks. 

The fourth dimension, Artificial Intelligence, represents an 

enabling technological capability within the framework. AI can 

enhance the organization's ability to analyze large volumes of 

security-related data, identify patterns and anomalies, predict 

emerging threats, support risk analysis, and improve the speed and 

quality of response. Nevertheless, AI should not be viewed merely 

as a technological solution. Its implementation requires appropriate 

governance, risk controls, transparency, accountability, and 

continuous monitoring to ensure that AI-related risks do not 

undermine organizational resilience. 

The fifth dimension, Continuous Learning, ensures that cyber 

resilience evolves in response to changes in the threat environment, 

organizational experience, technological developments, and lessons 

learned from incidents. Continuous learning enables organizations 

to transform experience and knowledge into improvements in 

policies, controls, processes, capabilities, and decision-making 

mechanisms. 
Table 2. Contribution of the Five Dimensions to the Cyber Resilience Lifecycle 

Cyber Resilience 

Capability 
Main Supporting Dimensions 

Prediction Artificial Intelligence; Cyber Risk Management 

Prevention Cyber Governance; Cyber Risk Management 

Detection Artificial Intelligence; Cyber Governance 

Response 
Cyber Governance; Cyber Risk Management; 

Artificial Intelligence 

Recovery Corporate Governance; Cyber Risk Management 

Adaptation 
Continuous Learning; Corporate Governance; 

Artificial Intelligence 

The integrated interaction among these five dimensions strengthens 

the organization's capabilities across the complete cyber resilience 

lifecycle. AI contributes particularly to prediction and detection, 
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while risk management supports prioritization and appropriate 

responses. Governance provides the organizational authority and 

coordination necessary for effective prevention, response, and 

recovery. Continuous learning then enables the organization to adapt 

its capabilities based on emerging threats and previous experiences. 

The proposed framework therefore extends conventional 

cybersecurity models by positioning cyber resilience within a 

broader governance architecture. Its primary value lies not in treating 

AI, risk management, and governance as separate mechanisms, but 

in establishing systematic relationships among them. This 

integration can improve the organization's ability to anticipate 

threats, make risk-informed decisions, respond effectively to 

incidents, recover critical operations, and continuously adapt to a 

changing cyber environment. 

4. CONCLUSION 

This study developed and validated an integrated organizational 

cyber resilience governance framework based on artificial 

intelligence and risk management using an exploratory mixed-

methods approach. The findings identified five core dimensions: 

Corporate Governance, Cyber Governance, Cyber Risk 

Management, Artificial Intelligence, and Continuous Learning. The 

results demonstrate that effective cyber resilience requires more than 

the implementation of technical security controls; it depends on the 

coordinated interaction of governance structures, risk management 

practices, AI-enabled capabilities, and organizational learning. 

The proposed framework provides an integrated perspective for 

embedding cyber resilience within organizational and information 

technology governance. By connecting strategic governance with 

cyber risk management and AI capabilities, organizations can 

improve their capacity to predict, prevent, detect, respond to, recover 

from, and adapt to cyber threats. The framework can therefore serve 

as a conceptual and practical foundation for organizations seeking to 

strengthen cyber resilience and improve strategic decision-making 

under conditions of increasing cyber uncertainty and technological 

change. 
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آوری سایبری  اعتبارسنجی چارچوب حاکمیت تاب طراحی و 

 سازمانی مبتنی بر هوش مصنوعی و مدیریت ریسک: 

 رویکردی آمیخته در حاکمیت فناوری اطلاعات
امیرمحمد   و 3مجتبی رئیس صفری  و 2محمدعلی سلطانشاهی و   1امیرحسین کافی 

 4کافی 
   چکیده

سازمان سایبری،  تهدیدهای  پیچیدگی  افزایش  و  دیجیتال  تحول  گسترش  تداوم  با  حفظ  برای  ها 
دارایی کسب  از  و حفاظت  کنترلوکار  از  فراتر  نیازمند رویکردهایی  اطلاعاتی،  امنیت های  سنتی  های 

آوری سایبری سازمانی مبتنی  اطلاعات هستند. پژوهش حاضر با هدف طراحی چارچوب حاکمیت تاب
نظر    بر از  و  از نظر هدف کاربردی  این پژوهش  انجام شده است.  و مدیریت ریسک  هوش مصنوعی 

  ۲۰۲۰های  مند منابع علمی منتشرشده طی سال روش، آمیخته اکتشافی است. در مرحله کیفی، با مرور نظام
،  NIST CSF 2.0   ،NIST AI RMF،  COBIT 2019  شامل   های استانداردها و چارچوب، تحلیل  ۲۰۲۵تا  

ISO/IEC 27001:2022 ،ISO 31000   و COSO ERM    بهره  و با مشارکت نیز  از روش دلفی  گیری 
مؤلفه اطلاعات،  فناوری  حاکمیت  و  ریسک  مدیریت  سایبری،  امنیت  حوزه  چارچوب  خبرگان  های 

و  ساخته استخراج و پالایش شد. در مرحله کمی نیز اعتبار چارچوب پیشنهادی از طریق پرسشنامه محقق
های پژوهش  یابی معادلات ساختاری مبتنی بر حداقل مربعات جزئی مورد ارزیابی قرار گرفت. یافتهمدل 

نشان داد که چارچوب پیشنهادی از پنج بُعد اصلی شامل حاکمیت شرکتی، حاکمیت سایبری، مدیریت  
ا موجب همند آن ریسک سایبری، هوش مصنوعی و یادگیری مستمر تشکیل شده است که تعامل نظام
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پیش سایبری  ارتقای  تهدیدهای  برابر  در  سازمان  انطباق  و  بازیابی  پاسخ،  تشخیص،  پیشگیری،  بینی، 
شود. نوآوری پژوهش در ارائه چارچوبی یکپارچه است که با تلفیق اصول حاکمیت شرکتی، مدیریت می 

قابلیت و  افزایش تابریسک  بهبود کیفیت  های هوش مصنوعی، زمینه  و  گیری  تصمیمآوری سایبری 
 .سازدها را فراهم می راهبردی سازمان 

کلیدیهاواژه تاب   :ی  سایبریحاکمیت  مصنوعی،  آوری  سایبری،  هوش  ریسک  شرکتی،  مدیریت  امنیت  ،  حاکمیت 

 . سایبری

 .M15, M14, D81, O33, L86 :بندی موضوعیطبقه

 مقدمه . 1

ای در زمینه افزایش سااابقههای بیفرصااتها را با  های اخیر، سااازمانتحول دیجیتال در سااال

گیری مواجاه کرده اسااات  وری، توساااعاه خادماات هوشااامناد و بهبود فراینادهاای تصااامیمبهره 

تر شاادن تهدیدها و حال، همین تحول موجب گسااترش سااطلا حملات سااایبری، پیچیده بااین

های اطلاعاتی، های دیجیتال شاده اسات. امروزه داراییها به زیرسااختافزایش وابساتگی ساازمان

نااپاریر هاای تایمین دیجیتاال، بخش جاداییهاای عملیااتی، خادماات برخز و زنجیره سااااامااناه

ها پریری آنشاوند و هرگونه اختلال در امنیت یا دساتر ها محساوب میآفرینی ساازمانارزش

مین ای به همراه داشاته باشاد. بر هتواند پیامدهای مالی، عملیاتی، حقوقی و اعتباری گساترده می

شااود، بلکه به یکی از ارکان اسااا ، امنیت سااایبری دیگر صاارفاو یک موضااوق فنی تلقی نمی

وکار تبدیل شاده اسات )مؤساساه ملی اسااسای حاکمیت ساازمانی، مدیریت ریساک و تداوم کساب

  آژانس اتحادیه اروپا برای امنیت ساااایبری، ۴-3:  1۴۰۲اساااتانداردها و فناوری ایالات متحده،  

1۴۰3  :۲۰-۲1). 

افزاری، های اخیر، حملات باجدهد که در ساااالالمللی نشاااان میهای بینبررسااای گزارش

حملات زنجیره تایمین، ساااوفاساااتفااده از هوش مصااانوعی مولاد، حملات مبتنی بر مهنادسااای 

اند. این های محیز امنیت ساایبری بوده ترین چالشاجتماعی و تهدیدات پیشارفته مداوم، از مهم

دهناد، بلکاه توان عملیااتی، هاای فنااوری اطلاعاات را هادف قرار نمیتتهادیادهاا تنهاا زیرسااااخا 

دهند نفعان و اسااتمرار ارائه خدمات حیاتی را نیز تحت تیریر قرار میاعتبار سااازمان، اعتماد  ی

  مجمع 17-9:  1۴۰3ام،  بی  آی۲1-۲۰:  1۴۰3)آژانس اتحاادیاه اروپاا برای امنیات سااااایبری،  



سازمانی مبتنی بر هوش مصنوعی و مدیریت ریسک: رویکردی آمیخته در    آوری سایبریطراحی و اعتبارسنجی چارچوب حاکمیت تاب

 محمدعلی سلطانشاهی  و امیرحسین کافی  و مجتبی رئیس صفری  و امیرمحمد کافی؛ حاکمیت فناوری اطلاعات
 

  3  
 

 

رو، رویکردهاای سااانتی امنیات اطلاعاات کاه عمادتااو بر (. ازاین1۲  ،  6  :1۴۰3جهاانی اقتصااااد،  

تنهایی پاساخگوی محیز پیچیده و پویای تهدیدات ساایبری پیشاگیری از نفو  متمرکز بودند، به

 .نیستند

رویکردی مکمل برای مدیریت امنیت    عنوانبه 1یآوری سایبردر چنین شرایطی، مفهوم تاب

ها بر ساایبری مطر  شاده اسات. برخلاف رویکردهای سانتی امنیت ساایبری که تمرکز اصالی آن

آوری سایبری بر توانایی سازمان برای آمادگی پیشگیری و حفاظت در برابر حملات است، تاب

ع و انطباق با شارایز پس از گویی مؤرر، بازیابی ساریبینی، مقاومت در برابر اختلال، پاساخو پیش

آوری صااارفااو جلوگیری از وقوق وقوق حوادث ساااایبری تایکیاد دارد. از این منظر، هادف تااب

های حیاتی ساازمان در شارایز اختلال و بازگشات مؤرر حادره نیسات، بلکه حفظ و تداوم قابلیت

، ۲1-۲۰: 1۴۰3به وضااعیت عملیاتی مطلوب اساات )آژانس اتحادیه اروپا برای امنیت سااایبری، 

 .(۴-3: 1۴۰۲  مؤسسه ملی استانداردها و فناوری ایالات متحده، 1۵،1۰

هاای اخیر آوری ساااایبری، حااکمیات ساااازماانی نیز طی ساااالدر کناار توساااعاه مفهوم تااب

توجهی شاده اسات. در گرشاته، مسائولیت امنیت اطلاعات عمدتاو بر عهده دساتخوش تحول قابل

های ریساک، مدیران ارشاد و مدیره، کمیتهاما امروزه هیئت  واحد فناوری اطلاعات قرار داشات 

های ساایبری بر گراری، نظارت و مدیریت ریساکنفعان نقش مساتقیمی در سایاساتساایر  ی

، ۲۰192هاای نوین حااکمیات و مادیریات فنااوری اطلاعاات، نظیر کوبیات  عهاده دارناد. چاارچوب

و   3یت ریسااک سااازمانی کوزوهای مدیریت ریسااک سااازمانی، نظیر مدل مدیرو چارچوب

، بر همساوساازی تصامیمات راهبردی، مدیریت ریساک و ساازوکارهای 31۰۰۰4اساتاندارد ایزو 

های حامی کمیساایون تردوی،   کمیته سااازمان1۰:  1399کنترلی سااازمان تیکید دارند )ایساااکا،  

 .(1۴: 1397المللی استانداردسازی،   سازمان بین1۴، 1۰:  1397

ها، پیچیدگی تهدیدها و سارعت تیییرات محیز ساایبری گساترش حجم داده از ساوی دیگر، 

تنهایی برای شاناساایی و مدیریت تمامی مخاطرات کافی موجب شاده اسات که تحلیل انساانی به

 
1 Cyber Resilience 
2 COBIT 2019 (Control Objectives for Information and Related Technologies) 
3 COSO Enterprise Risk Management (COSO ERM) 
4 ISO 31000:2018 (Risk Management—Guidelines) 
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آفرین، ظرفیت های تحولعنوان یکی از فناورینباشااد. در چنین شاارایطی، هوش مصاانوعی به

آوری ساااازماانی ایجااد کرده اسااات. و افزایش تااب توجهی برای ارتقاای امنیات ساااایبریقاابال

هاای یاادگیری مااشاااین، یاادگیری عمیق، تحلیال رفتاار کااربران، پردازش زباان طبیعی و الگوریتم

توانناد در شااانااساااایی الگوهاای تیرعاادی، تشاااخیص تهادیادهاا، کااهش هاا میداده تحلیال کلان

یت ریسااک مورد اسااتفاده قرار گیری در مدیرهشاادارهای کا ب و پشااتیبانی از فرایند تصاامیم

  مؤسااسااه ملی اسااتانداردها و ۲1-۲۰: 1۴۰3گیرند )آژانس اتحادیه اروپا برای امنیت سااایبری، 

 .(۴-3: 1۴۰۲فناوری ایالات متحده، 

هایی نظیر سااوگیری الگوریتمی، حملات در مقابل، اسااتفاده از هوش مصاانوعی نیز با چالش

پریری در برخی تصااامیمات بود شااافافیت و تبیینهای یادگیری ماشاااین، نخصااامانه علیه مدل

های اخیر مفهوم حاکمیت هوشامند و مخاطرات حاکمیتی همراه اسات. به همین دلیل، در ساال

المللی قرار گرفته اسات. در همین راساتا، مؤساساه نیز مورد توجه نهادهای بین 1هوش مصانوعی

چوب مدیریت ریساااک هوش چار ۲۰۲3ملی اساااتانداردها و فناوری ایالات متحده در ساااال 

های مند برای شااناسااایی، ارزیابی و مدیریت ریسااکمصاانوعی را با هدف ارائه رویکردی نظام

های هوش مصاانوعی منتشاار کرد )مؤسااسااه ملی اسااتانداردها و فناوری ایالات مرتبز با سااامانه

زم استقرار (. بنابراین، استفاده مؤرر از هوش مصنوعی در امنیت سایبری مستل۴-3:  1۴۰۲متحده،  

های مدیریتی و فرایندهای منسااجم ارزیابی و مدیریت ریسااک سااازوکارهای حاکمیتی، کنترل

 .است

اگرچاه مطاالعاات متعاددی در زمیناه امنیات ساااایبری، مادیریات ریساااک، حااکمیات فنااوری 

آوری سااایبری و کاربرد هوش مصاانوعی انجام شااده اساات، بررساای ادبیات اطلاعات، تاب

توجهی از این مطاالعاات هر یاک بر یکی از ابعااد مسااائلاه  کاه بخش قاابالدهاد پژوهش نشاااان می

ها بر کاربرد هوش مصانوعی در تشاخیص و مدیریت تهدیدات  اند. برخی پژوهشتمرکز داشاته

های مدیریت ریساک و بلو  امنیت ساایبری را اند، برخی دیگر چارچوبساایبری تمرکز کرده 

حال، اند. بااینمدیریت فناوری اطلاعات پرداخته  اند و گروهی نیز به حاکمیت وبررسااای کرده 

ای وجود دارد که بتوانند ارتباط میان حاکمیت سازمانی، های یکپارچههمچنان نیاز به چارچوب

 
1 AI Governance 
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آوری ساااایبری را در ساااطلا ساااازمانی تبیین کنند مدیریت ریساااک، هوش مصااانوعی و تاب

 .(11: 1۴۰3ران،   آلهیدایفی و همکا1۴ ،11: 1۴۰3اینتاش و همکاران، )مک

های زیرسااختی و نهادهای  ها، شارکتهای بزرگ، بانکویژه در ساازماناین خلأ پژوهشای به

ها علاوه بر تهدیدهای ساایبری، با الزامات کند  زیرا این ساازماندولتی اهمیت بیشاتری پیدا می

م ارائاه نفعاان و ضااارورت تاداوقاانونی و مقرراتی، الزاماات حااکمیات ساااازماانی، انتظاارات  ی

هایی، اتخا  تصاامیمات امنیتی صاارفاو بر اسااا  خدمات نیز مواجه هسااتند. در چنین سااازمان

های فنی کافی نیسات و لازم اسات ابعاد مدیریتی، راهبردی، اقتصاادی و حاکمیتی نیز شااخص

  مجمع 1۴۰۲صااورت همزمان مورد توجه قرار گیرد )سااازمان همکاری و توسااعه اقتصااادی، به

 .(1۲ ، 6: 1۴۰3د، جهانی اقتصا

توان با تلفیق اصااول  بر این اسااا ، مساائله اصاالی پژوهش حاضاار آن اساات که چگونه می

هاای هوش مصااانوعی، چاارچوبی جاامع برای حااکمیات شااارکتی، مادیریات ریساااک و قاابلیات

آوری سایبری سازمان طراحی کرد  چارچوبی که علاوه بر ارتقای توان پیشگیری،  افزایش تاب

گویی هوشامند به  گیری مدیریتی، پاساخساریع تهدیدها، پشاتیبانی از تصامیم قابلیت شاناساایی

 .حوادث، بازیابی سریع خدمات و یادگیری مستمر از رخدادهای امنیتی را نیز فراهم سازد

 آوری ساااایبریهادف اصااالی این پژوهش، طراحی و تبیین یاک چاارچوب حااکمیات تااب

سااازمانی مبتنی بر هوش مصاانوعی و مدیریت ریسااک اساات که بتواند تعامل میان ساااختارهای 

آوری  های تابهای هوش مصاانوعی و قابلیتحاکمیتی، فرآیندهای مدیریت ریسااک، فناوری

های اصالی مند تشاریلا کند. همچنین این پژوهش درصادد اسات مؤلفهصاورت نظامساایبری را به

آوری ساااازمانی را مشاااخص ها و نقش هر یک در ارتقاای تابآن این چارچوب، روابز میاان

 .های ایرانی را فراهم آوردسازی آن در سازمانکرده و زمینه لازم برای ارزیابی و پیاده 

اهمیات این پژوهش از دو جنباه نظری و کااربردی قاابال تبیین اسااات. از منظر نظری، پژوهش 

مدیریت ریساااک، هوش مصااانوعی و   ساااازی مفاهیم حاکمیت شااارکتی،حاضااار با یکپارچه

های آینده تواند مبنای توسااعه پژوهشکند که میآوری سااایبری، مدلی مفهومی ارائه میتاب

تواناد باه مادیران ارشاااد، اعضاااای قرار گیرد. از منظر کااربردی نیز چاارچوب پیشااانهاادی می

در طراحی   مادیره، مادیران امنیات اطلاعاات، مادیران فنااوری اطلاعاات و مادیران ریساااکهیئات



6 
 

   1405شهریور   11، های فناوری اطلاعاتدومین همایش ملی حاکمیت شرکتی و مدیریت ریسک  
 

 

بندی مخاطرات و افزایش آمادگی سازمان در برابر های امنیتی، تخصایص منابع، اولویتسایاسات

 .تهدیدهای سایبری کمک کند

ها، ای از سااااختارها، سااایاساااتآوری ساااایبری به مجموعهدر این پژوهش، حاکمیت تاب

ل حاکمیت شارکتی، گیری از اصاوشاود که با بهره فرآیندها و ساازوکارهای مدیریتی اطلاق می

بینی، پیشاااگیری، های هوش مصااانوعی، توان ساااازمان را در پیشمدیریت ریساااک و فناوری

دهد. همچنین گویی، بازیابی و انطباق در برابر تهدیدهای ساااایبری افزایش میمقاومت، پاساااخ

 های یادگیری ماشاین،شاود که با اساتفاده از الگوریتمهایی اطلاق میهوش مصانوعی به ساامانه

بینی یادگیری عمیق، تحلیل داده و اسااتنتاج هوشاامند، قابلیت شااناسااایی الگوهای تهدید، پیش

گیری مدیران را فراهم بندی هشاادارها و پشااتیبانی از تصاامیممخاطرات، تحلیل رفتار، اولویت

مند شااناسااایی، تحلیل، کنند. در این پژوهش، مدیریت ریسااک سااایبری نیز به فرآیند نظاممی

المللی مدیریت های بینپاسااخ و پایش مسااتمر مخاطرات سااایبری بر اسااا  چارچوبارزیابی، 

 .شودریسک اطلاق می

در نهایت، سااختار مقاله در پنج بخش تنظیم شاده اسات. پس از مقدمه، در بخش دوم مبانی 

شاود. های داخلی و خارجی ارائه میها با مرور و تحلیل یکپارچه پژوهشنظری و توساعه فرضایه

شاناسای پژوهش و نحوه طراحی چارچوب پیشانهادی تشاریلا خواهد شاد. خش ساوم روشدر ب

هاای پژوهش و چاارچوب نهاایی اختصاااا  دارد و در پاایاان، نتاایج، بخش چهاارم باه ارائاه یاافتاه

گیری ارائه ها و پیشاانهادهای پژوهشاای در قالب بحن و نتیجهکاربردهای مدیریتی، محدودیت

 .شودمی
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 آوری سایبری مبتنی بر هوش مصنوعی تکامل رویکردهای امنیت سازمانی تا حاکمیت تابروند . 1شکل 

 ها مبانی نظری و توسعه فرضیه. 2

 حاکمیت شرکتی و حاکمیت سایبری. 1.2

های های دیجیتال موجب شااده اساات که ریسااکها به فناوریافزایش وابسااتگی سااازمان

های راهبردی ترین ریساااکاز ساااطلا مخاطرات عملیاتی فراتر رفته و به یکی از مهم ساااایبری

ها تبدیل شاوند. در چنین شارایطی، حاکمیت شارکتی دیگر تنها بر نظارت مالی، رعایت ساازمان

های فناوری اطلاعات، مقررات و پاسااخگویی مدیریتی متمرکز نیساات، بلکه مدیریت ریسااک

مدیره و های هیئتناپریر از مسائولیتیجیتال نیز به بخشای جداییآوری دامنیت ساایبری و تاب

 (.1۴۰۲)سازمان همکاری و توسعه اقتصادی،  مدیران ارشد تبدیل شده است

ای از روابز  مطابق تعریف ساازمان همکاری و توساعه اقتصاادی، حاکمیت شارکتی مجموعه

ن اساات که چارچوب لازم برای نفعامدیره، مدیران اجرایی، سااهامداران و سااایر  یمیان هیئت

 کنادتعیین اهاداف ساااازماان، نحوه دساااتیاابی باه این اهاداف و نظاارت بر عملکرد را فراهم می

های ساایبری در این چارچوب، مدیریت ریساک  (.1۴۰۲)ساازمان همکاری و توساعه اقتصاادی،  

ن گیری کلاشااود، بلکه بخشاای از نظام تصاامیمدیگر یک مساائولیت صاارفاو فنی محسااوب نمی

 .سازمان است
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ای از حاکمیت فناوری اطلاعات  توساعه  عنوانبه 1مفهوم حاکمیت ساایبریهای اخیر  در ساال

گراری امنیتی، تخصایص ها، سایاساتمطر  شاده اسات. حاکمیت ساایبری بر تعیین مسائولیت

مدیره منابع، نظارت مساتمر، مدیریت ریساک و ارزیابی عملکرد امنیت ساایبری در ساطلا هیئت

پاریر اسااات آفرینی از فنااوری اطلاعاات تنهاا زماانی امکاانکناد کاه ارزشنیز بیاان می داردتایکیاد  

هاای حااکمیتی وکاار، مادیریات ریساااک، امنیات اطلاعاات و کنترلکاه میاان اهاداف کساااب

 .(1399)ایساکا،  هماهنگی وجود داشته باشد

یته تخصااصاای  ها دارای کممدیره آنهایی که هیئتدهد سااازمانمطالعات جدید نشااان می

امنیت ساایبری هساتند، در مدیریت رخدادهای امنیتی، بازیابی خدمات و کاهش خساارات مالی 

 (.1۴۰3)دیلویت،  ها دارندعملکرد بهتری نسبت به سایر سازمان

 آوری سایبریتاب. 2.2

های  ترین موضاوعات پژوهشآوری ساایبری طی یک دهه گرشاته به یکی از مهممفهوم تاب

ت تبدیل شاده اسات. برخلاف رویکرد سانتی امنیت ساایبری که هدف اصالی آن امنیت اطلاعا

آوری ساااایبری بر این فرس اساااتوار اسااات که هی  جلوگیری از وقوق حملات اسااات، تاب

ای مصاون از نفو  نیسات و ساازمان باید حتی در صاورت موفقیت مهاجم نیز قادر به ادامه ساامانه

 (.۴-3: 1۴۰۲ی استانداردها و فناوری ایالات متحده، )مؤسسه مل های حیاتی خود باشدفعالیت

 چارچوب جدید چارچوب امنیت ساایبری مؤساساه ملی اساتانداردها و فناوری ایالات متحده 

هاای ساااازماان در پنج مرحلاه اصااالی معرفی ای از قاابلیاتآوری ساااایبری را مجموعاهتااب ۲.۰2

 :کندمی

  شناسایی •

  حفاظت •

  کشف •

  پاسخ •

  بازیابی •

 
1 Cyber Governance 
2 National Institute of Standards and Technology (NIST) Cybersecurity Framework (CSF) 2.0 
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عنوان لایه راهبری به مدل اضااافه شااده نیز به حاکمیت  نسااخه جدید این چارچوب، مؤلفهدر 

)مؤساساه ملی استانداردها  کنداسات که نقش حاکمیت ساازمانی را در امنیت ساایبری برجساته می

 (.۴-3: 1۴۰۲و فناوری ایالات متحده، 

آوری ساایبری تنها با ابنیز ت  1۲7۰۰1:۲۰۲۲سای  ایاز دیدگاه اساتاندارد ایزوآآی از دیدگاه 

شاااود، بلکه نیازمند مدیریت مساااتمر ریساااک، بهبود  های امنیتی حاصااال نمیاساااتقرار کنترل

المللی )ساازمان بین  فرآیندها، آموزش کارکنان، ارزیابی تهدیدها و آمادگی برای بازیابی اسات

 (.1۴: 1397استانداردسازی، 

ضارورت نگاه یکپارچه به امنیت، مدیریت  آوری ساایبری نیز برهای مرتبز با تابدر پژوهش

آوری سااایبری را های سااازمانی تیکید شااده اساات. در این چارچوب، تابریسااک و قابلیت

عنوان تواناایی ساااازماان یاا ساااامااناه برای آماادگی در برابر تهادیادهاا، مقااومات در برابر توان باهمی

باق با شاارایز پس از وقوق حادره های حیاتی و انطگویی مؤرر، بازیابی قابلیتاختلالات، پاسااخ

دهناد کاه هاای حوزه حااکمیات فنااوری اطلاعاات نشاااان میدر نظر گرفات. همچنین، پژوهش

های تواند به بهبود قابلیت ساازمان در مدیریت ریساکافزایش بلو  ساازوکارهای حاکمیتی می

کناد   گویی و باازیاابی در برابر اختلالات سااااایبری کماکفنااوری و افزایش ظرفیات پااساااخ

 .(11: 1۴۰3  آلهیدایفی و همکاران، 1۴ ،11: 1۴۰3اینتاش و همکاران، )مک

هاای دارای بلو  باالاتر در ( بیاان کردناد کاه ساااازماان۲۰۲3و همکااران ) 2شاااارماا  همچنین

 .اندطور معناداری کاهش داده را به 3حاکمیت فناوری اطلاعات، زمان بازیابی خدمات

 مدیریت ریسک سایبری. 3.2

  ایزو  آوری سااازمانی اساات. مطابق اسااتانداردمدیریت ریسااک یکی از ارکان اصاالی تاب
مند برای شااناسااایی، تحلیل، ارزیابی، پاسااخ و ، مدیریت ریسااک فرآیندی نظام431۰۰۰:۲۰1۸

المللی )ساااازمان بین  ها اسااات که باید در تمام ساااطو  ساااازمان جاری باشااادپایش ریساااک

 
1 ISO/IEC 27001:2022 — Information security, cybersecurity and privacy protection — Information 
security management systems — Requirements 
2 Sharma 
3 Recovery Time Objective 
4 ISO 31000:2018 — Risk management — Guidelines 
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منتشار شاده اسات، اما   ۲۰۲۰اگرچه این اساتاندارد پیش از ساال . (1۴: 1397ساازی، اساتاندارد

طور  هاای جادیاد نیز باههمچناان معتبرترین مرجع جهاانی مادیریات ریساااک بوده و در پژوهش

 .گیردگسترده مورد استناد قرار می

ها،  های حیاتی، تهدیددر حوزه امنیت ساایبری، مدیریت ریساک به فرآیند شاناساایی دارایی

)مؤسسه ملی   ها، احتمال وقوق رخداد و میزان ارر آن بر اهداف سازمان اشاره داردپریریآسیب

 (.۴-3: 1۴۰۲استانداردها و فناوری ایالات متحده، 

نیز بر   1های حامی کمیسااایون تردویمدیریت ریساااک ساااازمانی کمیته ساااازمانچارچوب 

های داخلی، مدیریت ریساک و حاکمیت شارکتی یکپارچگی میان تصامیمات راهبردی، کنترل

های راهبردی در ساطلا های ساایبری باید همانند ساایر ریساکتیکید دارد و معتقد اسات ریساک

 (.1۴، 1۰: 1397های حامی کمیسیون تردوی، )کمیته سازمان مدیره مدیریت شوندهیئت

دهد میانگین هزینه هر رخداد نشت اطلاعات در می ۲۰۲۴در سال   2مابیشارکت آی گزارش

های هایی که از سااامانهمیلیون دلار رساایده اساات. همچنین سااازمان ۸آ۴به بیش از   ۲۰۲۴سااال 

طور  کنند، زمان شاناساایی حمله را بههوشامند تشاخیص تهدید و مدیریت ریساک اساتفاده می

 (.17-9: 1۴۰3ام، بی)آی انددرصد کاهش داده  3۰متوسز بیش از 

رو، مدیریت ریساک دیگر صارفاو ابزاری برای کاهش احتمال وقوق تهدید نیسات، بلکه  ازاین

 .شودآوری و تضمین تداوم خدمات سازمانی محسوب میسازوکاری برای افزایش تاب

 هوش مصنوعی در امنیت سایبری. 4.2

ری موجب شاااده اسااات که های امنیتی و پیچیدگی حملات ساااایبرشاااد ساااریع حجم داده 

ها نباشاند. در چنین شارایطی، هوش های سانتی تحلیل داده دیگر پاساخگوی نیاز ساازمانروش

 .های کلیدی امنیت سایبری تبدیل شده استمصنوعی به یکی از فناوری

 ترینمهم،  ۲۰۲3در سااااال    3آژانس اتحاادیاه اروپاا برای امنیات سااااایبری  مطاابق گزارش

 :اند ازکاربردهای هوش مصنوعی در امنیت سایبری عبارت

 
1 COSO Enterprise Risk Management (COSO ERM) 
2 IBM 
3 European Union Agency for Cybersecurity (ENISA) 
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 های رفتاریتشخیص ناهنجاری •

 تحلیل ترافیک شبکه •

 شناسایی بدافزارهای ناشناخته •

 1کشف حملات روز صفر •

 بندی هشدارهای امنیتیاولویت •

 تحلیل رفتار کاربران •

 بینی تهدیدهاپیش •

هاا رویاداد امنیتی را در مادت کوتااهی تحلیال یاادگیری مااشاااین قاادرناد میلیون  هاایالگوریتم

 .گران انسانی قابل مشاهده نیستکرده و الگوهایی را شناسایی کنند که برای تحلیل

های اخیر وارد حوزه امنیت سااایبری شااده نیز در سااال علاوه بر این، هوش مصاانوعی مولد

گویی های امنیتی، تحلیل رخدادها، پاساخخودکار گزارشتواند در تولید  اسات. این فناوری می

تواند  به حوادث و تولید ساااناریوهای حمله مورد اساااتفاده قرار گیرد  هرچند همین فناوری می

)مجمع جهانی   تر مورد ساوفاساتفاده قرار گیردتوساز مهاجمان نیز برای طراحی حملات پیچیده 

 (.1۲ ، 6: 1۴۰3اقتصاد، 

چارچوب  چارچوب ۲۰۲3در ساال مؤساساه ملی اساتانداردها و فناوری  هبه همین دلیل، مؤساسا 

های مرتبز با منتشاار کرد که هدف آن مدیریت ریسااکرا   2مدیریت ریسااک هوش مصاانوعی

 های هوش مصانوعی از منظر اعتمادپریری، شافافیت، عدالت، امنیت و پاساخگویی اساتساامانه

 (.1۲: 1۴۰۲)مؤسسه ملی استانداردها و فناوری، 
آوری سایبری مبتنی بر هوش  مقایسه رویکردهای سنتی امنیت سایبری با رویکرد حاکمیت تاب .1 جدول

 مصنوعی

 امنیت سایبری سنتی شاخص 
آوری سایبری  حاکمیت تاب

 مبتنی بر هوش مصنوعی 

 جلوگیری از نفو   هدف اصلی 
وکار در زمان حفظ تداوم کسب

 حمله 

 
1 Zero-Day 
2 NIST Artificial Intelligence Risk Management Framework (AI RMF) 
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 اطلاعات واحد فناوری  مسئول اصلی 
مدیره، مدیران ارشد و  هیئت

 واحدهای تخصصی 

 بینانه و هوشمند پیش واکنشی گیری تصمیم

 یادگیری ماشین و تحلیل بلادرنگ  دستی و مبتنی بر قوانین  تحلیل داده

 مستمر و پویا ای دوره  مدیریت ریسک 

 پس از وقوق  پاسخ به رخداد
بینی، پاسخ خودکار و بازیابی  پیش

 هوشمند 

 یادگیری مستمر مبتنی بر داده محدود  یادگیری

 های پیشین تحلیل یکپارچه پژوهش

دهد که اگرچه ادبیات پژوهش در های اخیر نشااان میشااده در سااالهای انجاممرور پژوهش

طور  ، مدیریت ریسااک، حاکمیت فناوری اطلاعات و هوش مصاانوعی بهحوزه امنیت سااایبری

توجهی یافته اسااات، اما هنوز یک چارچوب جامع که این چهار حوزه را مساااتقل توساااعه قابل

صاااورت یکپارچه و از منظر حاکمیت ساااازمانی تلفیق کند، کمتر ارائه شاااده اسااات. بخش به

مصاانوعی برای تشااخیص نفو ، شااناسااایی های هوش  ای از مطالعات بر توسااعه الگوریتمعمده 

مادیره، اناد، در حاالی کاه ابعااد مادیریتی، نقش هیئاتبادافزار یاا تحلیال رفتاار کااربران متمرکز بوده 

گیری راهبردی و تعامل میان هوش مصانوعی و مدیریت ریساک کمتر مورد فرآیندهای تصامیم

 (.9: ۲۰۲3  شارما، 7: ۲۰۲۲)کور، اسلام و رضاق،  توجه قرار گرفته است

های داخلی نیز تمرکز عمادتاو بر ارزیابی بلو  امنیات اطلاعات، مدیریت ریساااک در پژوهش

بوده و کمتر  ۲7۰۰1:۲۰۲۲سای ایایزوآآی ساازی اساتانداردهایی نظیرفناوری اطلاعات یا پیاده 

آوری ساااایبری مبتنی بر هوش پژوهشااای باه طراحی چاارچوبی یکپاارچاه برای حااکمیات تااب

اخته اسات. این خلأ پژوهشای، ضارورت توساعه مدلی بومی و در عین حال منطبق با مصانوعی پرد

ساااازد. بر همین اساااا ، پژوهش حااضااار باا تلفیق  المللی را برجساااتاه میاساااتااناداردهاای بین
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، چارچوب ۲.۰ ایالات متحده   امنیت ساایبری مؤساساه ملی اساتانداردها و فناوری  هایچارچوب

ملی اسااتانداردها و فناوری، اهداف حاکمیت و مدیریت ریسااک هوش مصاانوعی مؤسااسااه 

و اساااتاندارد ایزو   ۲7۰۰1:۲۰۲۲سااای ای، اساااتاندارد ایزوآآی۲۰19مدیریت فناوری اطلاعات  

در پی ارائه یک چارچوب حاکمیتی جامع اسات که بتواند نقش هوش مصانوعی  31۰۰۰:۲۰1۸

 .تبیین کندآوری سایبری را در تمامی مراحل چرخه مدیریت ریسک و ارتقای تاب

 توسعه چارچوب مفهومی پژوهش. ۵.2

هاای پیشاااین و تحلیال اساااتااناداردهاای  شاااده، بررسااای پژوهشارائاهباا توجاه باه مباانی نظری 

تنهاایی قاادر باه پوشاااش  هاای موجود باهیاک از چاارچوبتوان دریاافات کاه هی المللی، میبین

آوری  ابعاد حاکمیت شااارکتی، مدیریت ریساااک ساااایبری، هوش مصااانوعی و تاب زمانهم

چارچوب امنیت سااایبری مؤسااسااه ملی اسااتانداردها و  سااازمانی نیسااتند. برای نمونه، چارچوب

و حااکمیات تمرکز دارد، اماا باه    بر چرخاه مادیریات امنیات ساااایبری  ۲.۰  ایاالات متحاده   فنااوری

)مؤساااساااه ملی   پردازدگیری مادیریتی نمیگیری از هوش مصااانوعی در تصااامیمنحوه بهره 

چارچوب مدیریت ریسااک هوش   همچنین. (۴-3:  1۴۰۲اسااتانداردها و فناوری ایالات متحده،  

های هوش مصانوعی بر مدیریت ریساک ساامانه  مصانوعی مؤساساه ملی اساتانداردها و فناوری

از  .کندمرکز اساات و ارتباط مسااتقیمی با فرآیندهای حاکمیت سااایبری سااازمانی ارائه نمیمت

ساااازوکاارهاای حااکمیتی فنااوری اطلاعاات را تبیین    ۲۰191کوبیات    ساااوی دیگر، چاارچوب

آوری ساااایبری مبتنی بر هوش کناد، اماا معمااری عملیااتی مشاااخصااای برای افزایش تاابمی

 ،13، 1۰: 139۸، های اطلاعاتیحساابرسای و کنترل ساامانهانجمن  )  دهدمصانوعی پیشانهاد نمی

17.) 

هاا، مادلی مفهومی برای بر همین اساااا ، پژوهش حااضااار باا تلفیق نقااط قوت این چاارچوب

کند. آوری ساایبری ساازمانی مبتنی بر هوش مصانوعی و مدیریت ریساک ارائه میحاکمیت تاب

 :یان پنج مؤلفه اصلی استآوری سایبری نتیجه تعامل پویا مدر این مدل، تاب

 حاکمیت شرکتی •

 حاکمیت سایبری •

 
1 COBIT 2019 
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 مدیریت ریسک سایبری •

 هوش مصنوعی •

 بهبود مستمر و یادگیری سازمانی •

ها، اهداف، حدود عنوان لایه راهبردی، سایاساتدر چارچوب پیشانهادی، حاکمیت شارکتی به

. در ساطلا بعد، حاکمیت ساایبری کندپریری ساازمان را تعیین میها و میزان ریساکمسائولیت

های امنیتی، پایش عملکرد و های کلان به سااازوکارهای اجرایی، کنترلوظیفه تبدیل ساایاساات

مادیره، مادیران ارشاااد، مادیران تخصااایص مناابع را بر عهاده دارد. این لایاه، ارتبااط میاان هیئات

 .کندفناوری اطلاعات و واحدهای امنیت اطلاعات را برقرار می

کند و با شاناساایی گیری عمل میعنوان هساته تصامیمه، مدیریت ریساک ساایبری بهدر ادام

هاا، تعیین احتماال وقوق و برآورد پاریریهاای حیااتی، تحلیال تهادیادهاا، ارزیاابی آسااایابدارایی

های حاصاال از این سااازد. داده های امنیتی سااازمان را مشااخص میپیامدهای حملات، اولویت

های لازم انجام  بینیهای پیشارفته و پیششاود تا تحلیلوعی منتقل میفرآیند به موتور هوش مصان

 .گیرد

در این چارچوب، هوش مصانوعی صارفاو ابزار تشاخیص نفو  نیسات، بلکه نقش یک ساامانه 

های یادگیری ماشاااین، کند. این ساااامانه با اساااتفاده از الگوریتمیار مدیریتی را ایفا میتصااامیم

های بلادرنگ، الگوهای تهدید را شااناسااایی کرده، احتمال وقوق یادگیری عمیق و تحلیل داده 

بندی کرده و ساااناریوهای پاساااخ کند، هشااادارها را اولویتبینی میرخدادهای امنیتی را پیش

گیری تواند مبنای تصااامیمهای این ساااامانه میدهد. همچنین خروجیمناساااب را پیشااانهاد می

)آژانس   های امنیتی قرار گیردبازنگری کنترل  ها ومدیران در تخصایص منابع، اصالا  سایاسات

 (.۸1: 1۴۰3  مایکروسافت، ۲1-۲۰: 1۴۰3اتحادیه اروپا برای امنیت سایبری، 

ویژگی متمایز چارچوب پیشنهادی، وجود چرخه بازخورد و یادگیری مستمر است. برخلاف  

های داده  های خطی مدیریت ریساک، در این پژوهش نتایج حاصال از هر رخداد ساایبری،مدل

های حاکمیتی فراهم های هوش مصاانوعی و بهبود ساایاسااتجدیدی برای آموزش مجدد مدل

کند. به این ترتیب، چارچوب پیشاانهادی از یک سااامانه ایسااتا به یک سااامانه یادگیرنده و می

تواند همگام با تیییرات محیز تهدید تکامل یابد. این ویژگی شاااود که میپریر تبدیل میتطبیق
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های عنوان یکی از شااخصهای جدید بهآوری پویا« همساو اسات که در پژوهشهوم »تاببا مف

 (.1۸: 1۴۰3)مجمع جهانی اقتصاد،  بلو  امنیت سایبری مطر  شده است

از منظر مدیریتی، چارچوب پیشانهادی ساه مزیت اسااسای دارد. نخسات، ارتباط مساتقیم میان 

کند. دوم، اساتفاده از یت ساایبری را برقرار میهای عملیاتی امنمدیره و شااخصتصامیمات هیئت

هوش مصانوعی موجب افزایش سارعت و دقت تحلیل ریساک و کاهش زمان کشاف و پاساخ به  

آوری  شااود. سااوم، با ایجاد چرخه یادگیری مسااتمر، زمینه بهبود مداوم سااطلا تابرخدادها می

هادی علاوه بر شاااود چارچوب پیشااانساااازد. این ساااه ویژگی سااابب میساااازمان را فراهم می

دهندگان  های دولتی و ارائههای زیرسااختی، ساازمانها، شارکتهای تجاری، برای بانکساازمان

 .خدمات حیاتی نیز قابل استفاده باشد

 
 سازمانی مبتنی بر هوش مصنوعی و مدیریت ریسک  آوری سایبریچارچوب پیشنهادی حاکمیت تاب. 2شکل 

 های پژوهشرضیه. ف 6.2
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 :شوندهای زیر تدوین میشده، فرضیهبا توجه به مدل مفهومی پژوهش و مبانی نظری ارائه

حاکمیت شارکتی ارر مببت و معناداری بر اساتقرار حاکمیت ساایبری در ساازمان .  1فرضییه  

 .دارد

ببت و معناداری بر ارربخشاای مدیریت ریسااک سااایبری حاکمیت سااایبری ارر م. 2فرضییه 

 .دارد

کارگیری هوش مصانوعی در مدیریت ریساک ساایبری ارر مببت و معناداری بر به.  3فرضییه  

 .های امنیتی داردگیریتصمیم

آوری ساایبری کارگیری هوش مصانوعی ارر مببت و معناداری بر افزایش تاببه .4  فرضییه

 .سازمان دارد

آوری سااایبری سااازمان ارر صااورت مسااتقیم بر تابمدیریت ریسااک سااایبری به .۵فرضییه  

 .مببت و معناداری دارد

آوری  هوش مصانوعی نقش میانجی در رابطه بین مدیریت ریساک ساایبری و تاب  .6فرضییه  

 .کندسایبری سازمان ایفا می

نقش میانجی در رابطه بین حاکمیت شرکتی و مدیریت ریسک   حاکمیت سایبری  .۷فرضیه  

 .کندسایبری ایفا می

کند که شااده، پژوهش حاضاار اسااتدلال میبر اسااا  مبانی نظری و چارچوب مفهومی ارائه

پریر نیست،  های امنیتی امکانآوری سایبری پایدار صرفاو از طریق استقرار کنترلدستیابی به تاب

سااازی حاکمیت شاارکتی، مدیریت ریسااک و هوش مصاانوعی در قالب بلکه مسااتلزم یکپارچه

ها،  گیری هوشاامند اساات. چارچوب پیشاانهادی با ایجاد پیوند میان این مؤلفهیک نظام تصاامیم

دهاد، بلکاه از طریق گویی باه تهادیادهاای ساااایبری را ارتقاا میبینی و پااساااختنهاا قاابلیات پیشناه

 .سازدآوری سازمان را نیز فراهم میهبود مستمر تابچرخه بازخورد و یادگیری مستمر، زمینه ب

 شناسی پژوهشروش .3
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اسات. در این   پژوهش حاضار از نظر هدف، کاربردی و از نظر شایوه اجرا، آمیخته اکتشاافی

مناد ادبیاات و اخار نظر خبرگاان، ای، مرور نظاامگیری از مطاالعاات کتاابخااناهرویکرد، ابتادا باا بهره 

ری سااایبری سااازمانی مبتنی بر هوش مصاانوعی و مدیریت ریسااک آوچارچوب حاکمیت تاب

هاای چاارچوب از طریق طراحی شااااد و ساااپس در مرحلاه کمی، اعتباار و روابز میاان مؤلفاه

 .یابی معادلات ساختاری مورد ارزیابی قرار گرفتمدل

اسااتفاده از روش آمیخته به این دلیل انتخاب شااد که طراحی یک چارچوب مفهومی، علاوه 

گیری از تجربیاات متخصاااصاااان و ارزیاابی تجربی روابز میاان شاااتواناه نظری، نیاازمناد بهره بر پ

طور  هاای مادیریتی باههاای طراحی مادل و چاارچوبهاا اسااات. این رویکرد در پژوهشساااازه 

)کرسول   کندها را فراهم میگسترده مورد استفاده قرار گرفته و امکان افزایش اعتبار علمی یافته

 .(۲۰: ۲۰۲1 و پلانو کلارک،

 مرحله کیفی پژوهش. 1.3

انجام    ۲۰۲۵تا    ۲۰۲۰های  مند منابع علمی منتشارشاده بین ساالدر بخش کیفی، ابتدا مرور نظام

، 2، وب آو سااینس1اساکوپو  هایشاده در پایگاه شاد. منابع مورد بررسای شاامل مقالات نمایه

بودند.   6امسااایو کتاابخاانه دیجیتاال ای 5دایرکتسااااینس،  4، اشاااپرینگر3ایکساااپلورتریپالآی

المللی شاامل چارچوب امنیت ساایبری مؤساساه های معتبر بینهمچنین اساتانداردها و چارچوب

، چارچوب مدیریت ریساااک هوش مصااانوعی مؤساااساااه ملی ۲.۰ملی اساااتانداردها و فناوری 

، اساااتاانادارد  ۲۰19عاات  اساااتااناداردهاا و فنااوری، اهاداف حااکمیات و مادیریات فنااوری اطلا

و مدیریت ریساااک ساااازمانی کمیته   31۰۰۰، اساااتاندارد ایزو  ۲7۰۰1:۲۰۲۲سااای  ایایزوآآی

 .های حامی کمیسیون تردوی نیز تحلیل شدندسازمان

های اولیه، چارچوب پیشانهادی با اساتفاده از روش دلفی مورد ارزیابی پس از اساتخراج مؤلفه

تادان دانشااگاه در حوزه امنیت اطلاعات، مدیران ارشااد قرار گرفت. جامعه خبرگان شااامل اساا 

 
1 Scopus 
2 Web of Science 
3 IEEE Xplore 
4 Springer 
5 ScienceDirect 
6 ACM Digital Library 
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فناوری اطلاعات، مدیران امنیت اطلاعات، متخصاصاان مدیریت ریساک و مشااوران حاکمیت 

 .فناوری اطلاعات بود

نفر از خبرگان که حداقل  1۸صاورت هدفمند انجام شاد و تعداد  گیری در این مرحله بهنمونه

ای و تجربه عملی در حوزه امنیت از ده ساال ساابقه حرفهدارای مدرک کارشاناسای ارشاد، بیش  

 .سایبری یا مدیریت ریسک بودند، در پژوهش مشارکت کردند

های پیشاانهادی  فرآیند دلفی طی سااه دور انجام شااد. در دور نخساات، خبرگان درباره مؤلفه

ر دور اظهار نظر کردند. در دور دوم، پیشانهادهای اصالاحی بررسای و چارچوب بازنگری شاد. د

هایی که میانگین امتیاز گیری شاد و تنها مؤلفهساوم، میزان توافق خبرگان درباره هر مؤلفه اندازه 

 .بود در مدل نهایی باقی ماندند ۵از  ۴ها بیش از آن

 مرحله کمی پژوهش. 2.3

شااده از مرحله کیفی از طریق پرسااشاانامه اسااتاندارد  در مرحله کمی، مدل مفهومی اسااتخراج

 .مورد ارزیابی قرار گرفت ساختهمحقق

جاامعاه آمااری شاااامال مادیران فنااوری اطلاعاات، مادیران امنیات اطلاعاات، مادیران ریساااک، 

های ها، شارکتهای بزرگ، بانککارشاناساان امنیت ساایبری و مدیران تحول دیجیتال ساازمان

 .های دولتی ایران بودبیمه، اپراتورهای مخابراتی و سازمان

یابی معادلات سااختاری، حجم نمونه بر یرهای پژوهش و اساتفاده از مدلبا توجه به تعداد متی

 ۲۲۸نفر تعیین شاااد. در نهاایات   ۲۰۰حاداقال    1۴۰3در ساااال   1همکاارانو هیر  اساااا  روش

پرساشانامه برای تحلیل  ۲1۲های ناقص، آوری شاد که پس از حرف پرساشانامهپرساشانامه جمع

 .نهایی مورد استفاده قرار گرفت

گیری به روش در دساتر  همراه با قضااوتی انجام شاد  زیرا جامعه متخصاصاان امنیت  نمونه

 .ای تخصصی و محدود استسایبری جامعه

 مشخصات جامعه آماری و نمونه پژوهش مقایسه  .2 جدول

 
1 Hair et al 
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 حجم نمونه گیری روش نمونه  جامعه آماری  مرحله پژوهش 

 کیفی
خبرگان امنیت سایبری، مدیریت ریسک 

 حاکمیت فناوری اطلاعات و 
 نفر 1۸ هدفمند 

 کمی
مدیران و کارشناسان امنیت اطلاعات،  

 فناوری اطلاعات و مدیریت ریسک
 نفر  ۲1۲ در دستر  و قضاوتی 

 هاابزار گردآوری داده. 3.3

اساااتخراج مفاهیم از ادبیات   لیساااتدر مرحله کیفی، ابزار گردآوری اطلاعات شاااامل چک

 .پژوهش و پرسشنامه دلفی بود

شاده طراحی شاد.  های اساتخراجسااخته بر اساا  مؤلفهای محققدر مرحله کمی، پرساشانامه

 :پرسشنامه شامل دو بخش بود

 دهندگانشناختی پاسخاطلاعات جمعیت •

 های پژوهشهای مربوط به سازه گویه •

گیری یکرت از »کاملاو مخالفم« تا »کاملاو موافقم« اندازه ای لدرجهها بر اساا  طیف پنجپاساخ

 .شدند

 :های اصلی پرسشنامه عبارت بودند ازسازه 

 حاکمیت شرکتی •

 حاکمیت سایبری •

 مدیریت ریسک سایبری •

 هوش مصنوعی •

 آوری سایبریتاب •

 .گیری متییرهای پژوهش طراحی شدگویه برای اندازه  3۴در مجموق 

 ر پژوهشروایی و پایایی ابزا. 4.3
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برای ارزیاابی روایی محتوا، پرساااشااانااماه در اختیاار خبرگاان قرار گرفات و پس از اعماال 

 .اصلاحات لازم، نسخه نهایی تهیه شد

و روایی واگرا  1ه شاددر مرحله کمی، روایی همگرا با اساتفاده از میانگین واریانس اساتخراج

 .بررسی شد 2تریتمونوهتروتریت ا  با معیار فورنل و لارکر و نسبت

 :گیری شدهای زیر اندازه پایایی ابزار نیز از طریق شاخص

 آلفای کرونباخ •

 پایایی ترکیبی •

 rho_A  شاخص •

و   7آ۰تر از ، مقاادیر آلفاای کرونبااخ و پاایاایی ترکیبی بزرگهمکاارانو  هیر  مطاابق معیاارهاای

 .گیری استمطلوب بودن ابزار اندازه  دهنده نشان ۵آ۰تر از بزرگ میانگین مقدار

 هاروش تجزیه و تحلیل داده. ۵.3

 .شده در دو سطلا توصیفی و استنباطی تحلیل شدندآوریهای جمعداده 

مانند فراوانی، درصااد، میانگین و انحراف معیار اسااتفاده   هاییدر بخش توصاایفی از شاااخص

 .شد

یابی معادلات سااختاری مبتنی در بخش اساتنباطی، برای آزمون مدل مفهومی پژوهش از مدل

 .استفاده شد 3یبر حداقل مربعات جزئ

 :تحلیل مدل در دو مرحله انجام شد

 :گیری شاملارزیابی مدل اندازه  .1

 پایایی •

 روایی همگرا •

 وایی واگرار •

 
1 Average Variance Extracted (AVE) 
2 Heterotrait–Monotrait Ratio (HTMT) 
3 Partial Least Squares Structural Equation Modeling 
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 :ارزیابی مدل ساختاری شامل .۲

 ضرایب مسیر •

 t آماره  •

 p مقدار •

 (R²)  ضریب تعیین •

 (f²)  اندازه ارر •

 (Q²)  بینیشاخص پیش •

 2ا الپیاسااامارت افزارنرم و ۲7نساااخه    1ا ا پیا   افزارهایها از نرمبرای تحلیل داده 

 .استفاده شد ۴نسخه 

 هامتغیرهای پژوهش و تعریف عملیاتی آن. 6.3

عنوان متییر وابسااته در نظر گرفته شااد و آوری سااایبری سااازمانی بهدر پژوهش حاضاار، تاب

بینی، مقاومت، پاساخ، بازیابی و یادگیری از رخدادهای ساایبری میزان توانایی ساازمان در پیش

 .کندگیری میرا اندازه 

عنوان متییرهای مساتقل اصالی تعریف شادند و بههوش مصانوعی و مدیریت ریساک ساایبری 

های هوشااامند در شاااناساااایی تهدیدها، تحلیل ریساااک و میزان اساااتفاده ساااازمان از فناوری

 .سنجندگیری امنیتی را میتصمیم

های راهبردی مدل در نظر گرفته عنوان ساااازه حاکمیت شااارکتی و حاکمیت ساااایبری نیز به

گراری و نظارت بر امنیت گیری، ساایاسااترهای تصاامیمها در ایجاد ساااختاشاادند که نقش آن

 .شودسایبری ارزیابی می

 های پژوهشیافته. 4

 های چارچوب پیشنهادیاستخراج و پالایش مؤلفه. 1.4

 
1 SPSS 
2 SmartPLS 
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تا  ۲۰۲۰های مند منابع علمی منتشاارشااده بین سااالدر مرحله نخساات پژوهش، با مرور نظام

چارچوب امنیت سااایبری مؤسااسااه ملی  املالمللی شاا های معتبر بینو تحلیل چارچوب  ۲۰۲۵

، چارچوب مدیریت ریساک هوش مصانوعی مؤساساه ملی اساتانداردها  ۲.۰اساتانداردها و فناوری  

سااای ای، اساااتاانادارد ایزوآآی۲۰19و فنااوری، اهاداف حااکمیات و مادیریات فنااوری اطلاعاات  

های حامی و مدیریت ریسااک سااازمانی کمیته سااازمان  31۰۰۰، اسااتاندارد ایزو  ۲7۰۰1:۲۰۲۲

آوری سااااایبری ز باا حااکمیات تاابهاای اولیاه مرتبای از مؤلفاهمجموعاه  ،کمیسااایون تردوی

ها پس از حرف موارد تکراری و ادتام مفاهیم مشاابه، در قالب پنج بعُد اساتخراج شاد. این مؤلفه

 .دهی شدندویک مؤلفه فرعی سازماناصلی و بیست

شاده در اختیار خبرگان قرار گرفت و طی ساه دور اجرای روش های اساتخراجدر ادامه، مؤلفه

ت، شافافیت مفهومی، قابلیت اجرا و ارتباط هر مؤلفه با هدف پژوهش ارزیابی دلفی، میزان اهمی

شااد. نتایج این مرحله نشااان داد که تمامی ابعاد اصاالی چارچوب از نظر خبرگان دارای اهمیت  

ها با شااده فراتر اساات. همچنین برخی مؤلفهها از حد آسااتانه تعیینبالا بوده و میانگین امتیاز آن

 .ام یا بازتعریف شدند تا از همپوشانی مفهومی جلوگیری شودنظر خبرگان ادت

های امنیتی نیسات،  آوری ساایبری تنها حاصال اساتقرار کنترلفرآیند پالایش نشاان داد که تاب

های  مند میان سااختارهای حاکمیتی، فرآیندهای مدیریت ریساک، فناوریبلکه پیامد تعامل نظام

های اخیر در زمانی اسات. این یافته با نتایج پژوهشهوش مصانوعی و ساازوکارهای یادگیری ساا

حوزه حاکمیت ساایبری و مدیریت ریساک همساو اسات که بر ضارورت نگاه فرابخشای به امنیت 

 .سایبری تیکید دارند

 آوری سایبریابعاد اصلی چارچوب حاکمیت تاب. 2.4

ل شاده اسات که های کیفی، چارچوب پیشانهادی از پنج بعُد اصالی تشاکیبر اساا  تحلیل داده 

 .کنندآوری سایبری سازمان ایفا میهر یک نقش مشخصی در ارتقای تاب

هاای کلان، میزان عنوان لایاه راهبردی، مسااائول تعیین سااایااسااااتحااکمیات شااارکتی باه

پریری، تخصااایص منابع و نظارت بر عملکرد امنیت ساااایبری اسااات. در این ساااطلا، ریساااک
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های ساایبری را بر صالی هدایت و پایش ریساکهای تخصاصای مسائولیت امدیره و کمیتههیئت

 .عهده دارند

کند. های کلان را به فرآیندهای اجرایی تبدیل میای است که سیاستحاکمیت ساایبری لایه

های اطلاعاتی، تعیین های امنیتی، پایش انطبااق، مدیریت داراییاین بعُاد شاااامل مدیریت کنترل

 .نیتی استها و نظارت بر اجرای الزامات اممسئولیت

شااود. در این بخش، گیری چارچوب محسااوب میمدیریت ریسااک سااایبری هسااته تصاامیم

ها و پیامدهای بالقوه شااناسااایی و ارزیابی شااده و پریریهای حیاتی، تهدیدها، آساایبدارایی

 .شوداولویت اقدامات امنیتی مشخص می

های هوشامند  ساامانهکند. یار را در چارچوب پیشانهادی ایفا میهوش مصانوعی نقش تصامیم

بنادی  بینی حملات، اولویاتهاای امنیتی، شااانااساااایی الگوهاای تیرعاادی، پیشباا تحلیال داده 

 .دهندگیری، سرعت و دقت مدیریت ریسک را افزایش میهشدارها و ارائه پیشنهادهای تصمیم

از بخشااای، نتایج حاصااال ای میانعنوان مؤلفهدر نهایت، یادگیری مساااتمر و بهبود مداوم به

هاای هوش مصااانوعی و باازخوردهاای مادیریتی را باه چرخاه حااکمیات رخادادهاای امنیتی، تحلیال

 .صورت مستمر بهبود یابندهای تحلیلی بهها و مدلها، کنترلگرداند تا سیاستبازمی

 آوری سایبری های چارچوب پیشنهادی حاکمیت تابابعاد و مؤلفه .3 جدول

 در چارچوب نقش  های کلیدی مؤلفه  بعُد اصلی

 حاکمیت شرکتی 
گراری، راهبری، نظارت، تعیین  سیاست

 پریریریسک 
 گیری راهبردی تعیین جهت

 حاکمیت سایبری 
ها، انطباق، تخصیص مسئولیت،  مدیریت کنترل 

 پایش
 های امنیتی اجرای سیاست

 مدیریت ریسک سایبری 
شناسایی، تحلیل، ارزیابی، پاسخ و پایش  

 ریسک 
 بندی تصمیمات امنیتی اولویت

 هوش مصنوعی 
بینی تهدید، تشخیص  تحلیل داده، پیش

 یار ناهنجاری، تصمیم

افزایش دقت و سرعت  

 گیری تصمیم

 یادگیری مستمر
ها،  ها، آموزش مدل بازخورد، بهبود کنترل 

 ها بازنگری سیاست
 آوری ارتقای مستمر تاب
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 تحلیل تعامل میان ابعاد چارچوب. 3.4

تحلیل خبرگان نشاان داد که ارربخشای هر یک از ابعاد چارچوب وابساته به تعامل آن با ساایر 

آوری سااایبری پایدار نیساات. برای تنهایی قادر به ایجاد تابها بهیک از آنابعاد اساات و هی 

های حاکمیتی و فرآیندهای های هوش مصاانوعی بدون وجود ساایاسااتمبال، اسااتقرار سااامانه

های تیرشاافاف یا ناهماهنگ منجر شااود. ریت ریسااک، ممکن اساات به تصاامیممند مدینظام

های هوشااامند، در مواجهه با حجم بالای گیری از تحلیلهمچنین مدیریت ریساااک بدون بهره 

 .های امنیتی و تهدیدهای پیچیده، کارایی لازم را نخواهد داشتداده 

پریری ساازمان، تعیین ریساکمدیره در از ساوی دیگر، خبرگان تیکید کردند که نقش هیئت

های امنیتی، عامل کلیدی موفقیت چارچوب اسات. تخصایص منابع و نظارت بر اجرای سایاسات

انجمن حساااابرسااای و کنترل ،  ساااازمان همکاری و توساااعه اقتصاااادی  هایاین یافته با توصااایه

مبنی بر ضاارورت  مؤسااسااه ملی اسااتانداردها و فناوری ایالات متحده و   های اطلاعاتیسااامانه

 .مدیره در حاکمیت سایبری همخوانی داردمشارکت فعال هیئت

کارگیری هوش مصانوعی در چارچوب پیشانهادی صارفاو به اتوماسایون فرآیندها همچنین، به

گیری مدیریتی، کاهش زمان عنوان ابزاری برای ارتقای کیفیت تصاامیممحدود نیساات، بلکه به

ریسااک و تسااهیل یادگیری سااازمانی در نظر گرفته شااده کشااف تهدید، افزایش دقت ارزیابی  

های موجود اسات. این موضاوق یکی از وجوه تمایز چارچوب حاضار نسابت به بسایاری از مدل

 .انداست که هوش مصنوعی را صرفاو در سطلا عملیاتی بررسی کرده 

 تبیین نوآوری چارچوب پیشنهادی .4.4

سااازی ی چارچوب پیشاانهادی در یکپارچهدهد که نوآوری اصاالهای پژوهش نشااان مییافته

چهار حوزه راهبردی شااامل حاکمیت شاارکتی، حاکمیت سااایبری، مدیریت ریسااک و هوش 

مصاانوعی در قالب یک چرخه یادگیرنده اساات. در این چارچوب، اطلاعات حاصاال از پایش 

صاااورت مساااتمر به فرآیندهای مدیریت ریساااک و ساااطو  های هوشااامند، بهامنیتی و تحلیل

 .گیردها و تصمیمات آینده قرار میشود و مبنای اصلا  سیاستتی بازخورد داده میحاکمی
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های  شاود که ساازمان در برابر تیییرات محیز تهدید، فناوریاین چرخه یادگیری موجب می

نوظهور و الگوهاای جادیاد حملات، توان انطبااق و باازآرایی خود را حفظ کناد. باه همین دلیال، 

ا یک مدل مدیریتی نیست، بلکه یک سامانه حاکمیتی پویا برای ارتقای چارچوب پیشنهادی تنه

 .شودآوری سایبری محسوب میتاب

 
 آوری سایبری سازمانی های چارچوب حاکمیت تابچرخه تعامل مؤلفه. 3شکل 

 گیریارزیابی مدل اندازه  .4.۵

گیری با اسااتفاده از روش چارچوب در مرحله کیفی و دلفی، مدل اندازه   شاادنپس از نهایی

ها با اساتفاده از آلفای کرونباخ، حداقل مربعات جزئی ارزیابی شاد. در این مرحله، پایایی ساازه 

rho_A بررسای  شاده و پایایی ترکیبی و روایی همگرا با اساتفاده از میانگین واریانس اساتخراج

ها در محدوده قابل قبول های پایایی برای تمامی سااازه ه مقادیر شاااخصشااد. نتایج نشااان داد ک 

بالاتر  ۵۰آ۰نیز از حداقل معیار قابل قبول شاااده میانگین واریانس اساااتخراج قرار دارد و مقادیر

 .های مورد استفاده از پایایی درونی و روایی همگرای مطلوب برخوردارنداست. بنابراین، سازه 
 ها نتایج ارزیابی پایایی و روایی همگرای سازه  .4 جدول

 rho_A آلفای کرونباخ  تعداد گویه سازه
 پایایی ترکیبی

(CR) 
AVE 

 ۰آ 6۰۵ ۰آ 91۵ ۰آ ۸96 ۰آ ۸9۲ 7 حاکمیت شرکتی 

 ۰آ ۵93 ۰آ 91۰ ۰آ ۸۸9 ۰آ ۸۸۴ 7 حاکمیت سایبری 

مدیریت ریسک  

 سایبری
 ۰آ 6۲9 ۰آ 9۲۲ ۰آ 9۰۵ ۰آ 9۰1 7
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 ۰آ 619 ۰آ 9۰7 ۰آ ۸۸۲ ۰آ ۸76 6 هوش مصنوعی 

 ۰آ 6۵۲ ۰آ 93۰ ۰آ 916 ۰آ 913 7 آوری سایبری تاب

و  ۸76آ۰ها بین شاااود، مقدار آلفای کرونباخ ساااازه مشااااهده می ۴گونه که در جدول  همان

قرار   93۰آ۰و    9۰7آ۰ترکیبی بین    و مقادار پاایاایی  916آ۰و    ۸۸۲آ۰بین   rho_A ، مقادار913آ۰

است. بنابراین،  ۵۰آ۰ها بیش از  تمامی سازه شده  میانگین واریانس استخراج دارد. همچنین مقدار

 .شودگیری در سطلا مطلوب ارزیابی میپایایی درونی و روایی همگرای مدل اندازه 

 ارزیابی روایی واگرا .4.6

 لارکر–، روایی واگرا با اساتفاده از معیار فورنلهای مدل از یکدیگربرای بررسای تمایز ساازه 

میاانگین واریاانس   ارزیاابی شاااد. نتاایج نشاااان داد کاه جاررتریات مونو -هتروتریات   نسااابات و

 -هتروتریت   ها بیشاتر بوده و مقادیرهر ساازه از همبساتگی آن ساازه با ساایر ساازه شاده  اساتخراج

هاای مادل از تماایز مفهومی و نیز در محادوده قاابال قبول قرار دارناد. بناابراین، ساااازه تریات مونو

 .آماری مناسبی برخوردارند

 لارکر –نتایج معیار فورنل .۵ جدول

 سازه
حاکمیت  

 شرکتی 

حاکمیت  

 سایبری 

مدیریت  

ریسک  

 سایبری 

هوش  

 مصنوعی 

آوری تاب

 سایبری 

حاکمیت  

 شرکتی
 ۰آ ۵3۲ ۰آ ۵۴۸ ۰آ ۵۸1 ۰آ 6۲۴ ۰آ 77۸

حاکمیت  

 سایبری
 ۰آ ۵۸7 ۰آ 6۰۲ ۰آ 671 ۰آ 77۰ ۰آ 6۲۴

مدیریت 

 ریسک سایبری 
 ۰آ 711 ۰آ 7۸7 ۰آ 793 ۰آ 671 ۰آ ۵۸1

 ۰آ 711 ۰آ 7۸7 ۰آ 6۴۸ ۰آ 6۰۲ ۰آ ۵۴۸ هوش مصنوعی 

آوری  تاب

 سایبری
 ۰آ ۸۰۸ ۰آ 711 ۰آ 69۲ ۰آ ۵۸7 ۰آ ۵3۲
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طور که هساتند. همانشاده  اساتخراجمیانگین واریانس   دهنده جررمقادیر قطری جدول نشاان

هر ساازه از ضارایب همبساتگی آن شاده  میانگین واریانس اساتخراج شاود، مقدار جررمشااهده می

 .است برقرار لارکر–ها بیشتر است  بنابراین شرط فورنلبا سایر سازه 
 تریتهتروتریت ا مونو نتایج آزمون   .6 جدول

 تریت مونوهتروتریت ی  ها رابطه سازه 
 ۰آ 7۰6 سایبری  حاکمیت  –حاکمیت شرکتی 

 ۰آ 6۵۸ سایبری ریسک مدیریت –حاکمیت شرکتی 

 ۰آ 6۲1 مصنوعی  هوش  –حاکمیت شرکتی 

 ۰آ 6۰3 سایبری  آوریتاب –حاکمیت شرکتی 

 ۰آ 7۵۲ سایبری ریسک مدیریت –حاکمیت سایبری 

 ۰آ 691 مصنوعی  هوش –حاکمیت سایبری 

 ۰آ 67۴ سایبری  آوریتاب –حاکمیت سایبری 

 ۰آ 731 مصنوعی هوش –مدیریت ریسک سایبری 

 ۰آ 7۸۴ سایبری آوریتاب –مدیریت ریسک سایبری 

 ۰آ ۸1۲ سایبری  آوریتاب  –هوش مصنوعی 

آوری  مربوط به رابطه هوش مصاانوعی و تابتریت  مونو -هتروتریت   نساابت بیشااترین مقدار

اسااات که در محدوده قابل قبول قرار دارد. بنابراین، نتایج دو آزمون   ۸1۲آ۰و برابر با   ساااایبری

گیری را تایییاد ، روایی واگرای مادل انادازه تریات  مونو  -هتروتریات  نسااابات   و  لارکر–فورنال

 .کنندمی

 هاارزیابی مدل ساختاری و آزمون فرضیه .4.۷

، مادل سااااختااری پژوهش مورد ارزیاابی قرار گرفات. برای گیریپس از تایییاد مادل انادازه 

اساتفاده شاد. نتایج نشاان داد که  p و مقدار t بررسای معناداری روابز، از ضارایب مسایر، آماره 

تمامی مسیرهای مستقیم پیشنهادی دارای ارر مببت و معنادار هستند. همچنین، اررهای تیرمستقیم 

 .بررسی قرار گرفتهای میانجی نیز مورد مربوط به فرضیه
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 های پژوهشنتایج آزمون فرضیه .۷ جدول

 نتیجه β t p مسیر فرضیه

H1  تییید  >۰آ ۰۰1 1۰آ ۸۴7 ۰آ 6۲۴ سایبری  حاکمیت ←حاکمیت شرکتی 

H2  تییید  >۰آ ۰۰1 13آ 1۲6 ۰آ 671 سایبری ریسک مدیریت ←حاکمیت سایبری 

H3  تییید  >۰آ ۰۰1 11آ 93۲ ۰آ 6۴۸ مصنوعی هوش  ←مدیریت ریسک سایبری 

H4   تییید  >۰آ ۰۰1 9آ 6۸۴ ۰آ ۵63 سایبری آوری تاب ←هوش مصنوعی 

H5  تییید  >۰آ ۰۰1 ۵آ ۴17 ۰آ 3۲۸ سایبری آوریتاب ←مدیریت ریسک سایبری 

H6 
  ← مصنوعی هوش ←مدیریت ریسک سایبری 

 سایبری  آوریتاب
 تییید  >۰آ ۰۰1 7آ 1۲6 ۰آ 36۵

H7 
 مدیریت ←  سایبری  حاکمیت ← حاکمیت شرکتی 

 سایبری  ریسک
 تییید  >۰آ ۰۰1 ۸آ ۵۰3 ۰آ ۴19

دهاد کاه حااکمیات شااارکتی تایریر مببات و معنااداری بر حااکمیات نشاااان می  7نتاایج جادول 

(. همچنین، حااکمیات ساااایبری ارر مببات و ۰۰1آp<۰،  ۸۴7آt=1۰،  6۲۴آβ=۰ساااایبری دارد )

(. رابطه ۰۰1آp<۰، 1۲6آt=13، 671آβ=۰دهد )معناداری بر مدیریت ریساک ساایبری نشاان می

، 6۴۸آβ=۰کارگیری هوش مصانوعی نیز مببت و معنادار اسات )مدیریت ریساک ساایبری با به

t=1193۲آ  ،p<۰آوری  (. از ساااوی دیگر، هوش مصااانوعی ارر مببات و معنااداری بر تااب۰۰1آ

(. ارر مساااتقیم مدیریت ریساااک ساااایبری بر ۰۰1آp<۰، 6۸۴آt=9، ۵63آβ=۰ساااایبری دارد )

 (.۰۰1آp<۰، ۴17آt=۵، 3۲۸آβ=۰وری سایبری نیز مببت و معنادار گزارش شد )آتاب

نتایج اررهای تیرمسااتقیم نیز نشااان داد که هوش مصاانوعی در رابطه میان مدیریت ریسااک 

 .(β=0/365  ،t=7/126  ،p<0/001) آوری سااااایبری نقش میاانجی داردسااااایبری و تااب

شارکتی و مدیریت ریساک ساایبری دارای  همچنین، حاکمیت ساایبری در رابطه میان حاکمیت

بر این اساا ، هر هفت فرضایه  .(β=0/419  ،t=8/503  ،p<0/001) نقش میانجی معنادار اسات

 .پژوهش تییید شدند
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 قدرت تبیین مدل .4.۸

محاسبه   زاهای درونبرای سازه  (R²) برای ارزیابی قدرت تبیین مدل ساختاری، ضریب تعیین

زا را های دروندهد که مدل پیشانهادی بخش قابل توجهی از تیییرات ساازه شاد. نتایج نشاان می

 .کندتبیین می
 های قدرت تبیین مدل ساختاری پژوهش شاخص .۸ جدول

 شدهتعدیل   R² R² زا سازه درون
 ۰آ 3۸7 ۰آ39۰  حاکمیت سایبری 

 ۰آ ۴۴7 ۰آ ۴۵۰ مدیریت ریسک سایبری 

 ۰آ ۴17 ۰آ ۴۲۰ مصنوعی هوش 

 ۰آ 669 ۰آ 67۲ آوری سایبری تاب

به    67۲آ۰آن برابر با   R² آوری ساایبری اسات که مقداربیشاترین قدرت تبیین مربوط به تاب

بین مدل، بخش قابل توجهی از واریانس دهد که متییرهای پیشدسات آمد. این مقدار نشاان می

برای حااکمیات ساااایبری، مادیریات  R² همچنین مقاادیرکنناد.  آوری ساااایبری را تبیین میتااب

 .به دست آمد ۴۲۰آ۰و  ۴۵۰آ۰، 39۰آ۰ترتیب ریسک سایبری و هوش مصنوعی به

 بینیاندازه اثر و قدرت پیش .4.۹

بینی مدل با اساااتفاده از و قدرت پیش f² در ادامه، اندازه ارر روابز با اساااتفاده از شااااخص

نشاان داد که مسایرهای اصالی مدل دارای اندازه ارر قابل قبول بررسای شاد. نتایج   Q² شااخص

زا مببت اساات  بنابراین، مدل علاوه بر قدرت تبیین، از های درونبرای سااازه  Q² بوده و مقادیر

 .بینی قابل قبول نیز برخوردار استقدرت پیش
 بینی مدل ساختاری پژوهش های قدرت پیششاخص .۹ جدول

 Q² زا سازه درون
 ۰آ 3۵۲ حاکمیت سایبری 

 ۰آ ۴۰1 مدیریت ریسک سایبری 

 ۰آ 36۸ هوش مصنوعی 

 ۰آ ۵17 آوری سایبری تاب

 :و
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 اندازه ارر مسیرهای مدل ساختاری پژوهش  .10 جدول

 f² مسیر
 ۰آ 637 سایبری حاکمیت ←حاکمیت شرکتی  

 ۰آ ۸1۸ سایبری ریسک مدیریت ←حاکمیت سایبری  

 ۰آ 7۲1 مصنوعی  هوش  ←مدیریت ریسک سایبری  

 ۰آ 39۸ سایبری  آوریتاب ←هوش مصنوعی  

 ۰آ 1۲6 سایبری آوریتاب ←مدیریت ریسک سایبری  

 گیریبحث و نتیجه. ۵

هاای مبتنی بر فنااوری اطلاعاات و افزایش وابساااتگی  تحول دیجیتاال، گساااترش زیرسااااخات

به خدمات دیجیتال، موجب شاده اسات که امنیت ساایبری از یک مسائله صارفاو فنی به    هاساازمان

ترین موضااوعات راهبردی در حاکمیت سااازمانی تبدیل شااود. در چنین شاارایطی، یکی از مهم

هاای اطلاعااتی، باایاد تواناایی حفظ تاداوم فعاالیات، هاا علاوه بر حفااظات از داراییسااااازماان

ساایبری و بازگشات ساریع به وضاعیت عادی را نیز داشاته باشاند.   گویی مؤرر به رخدادهایپاساخ

های اخیر به یکی از ارکان اصلی مدیریت ریسک آوری سایبری طی سالاز این رو، مفهوم تاب

 .سازمانی تبدیل شده است

آوری سااایبری هدف اصاالی پژوهش حاضاار، طراحی چارچوبی جامع برای حاکمیت تاب

مند ادبیات، تحلیل سازمانی مبتنی بر هوش مصنوعی و مدیریت ریسک بود. بر اسا  مرور نظام

بعادی شاااامال حااکمیات هاای خبرگاان، چاارچوبی پنجالمللی و تلفیق دیادگااه اساااتااناداردهاای بین

ریت ریساک ساایبری، هوش مصانوعی و یادگیری مساتمر ارائه شارکتی، حاکمیت ساایبری، مدی

هاای راهبردی، مادیریتی و عملیااتی، زمیناه ارتقاای  شاااد. این چاارچوب باا ایجااد ارتبااط میاان لایاه

بینی، پیشاگیری، تشاخیص، پاساخ، بازیابی و انطباق با تهدیدهای ساایبری را توان ساازمان در پیش

 .کندفراهم می

آوری ساایبری گیری تابداد که حاکمیت شارکتی نقطه آتاز شاکل  های پژوهش نشاانیافته

های  پریری، تصااویب ساایاسااتمدیره، تعیین سااطلا ریسااکاساات. بدون مشااارکت فعال هیئت

امنیتی و تخصااایص مناابع، ایجااد ساااازوکاارهاای پاایادار مادیریات ریساااک و امنیات ساااایبری 

و  کااری و توساااعاه اقتصاااادیهاای ساااازماان همپاریر نخواهاد بود. این نتیجاه باا گزارشامکاان
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مادیره در مادیریات همساااو اسااات کاه بر مسااائولیات مساااتقیم هیئات ۲۰19کوبیات   چاارچوب

دهاد کاه هاای پژوهش حااضااار نشاااان میکنناد. همچنین یاافتاههاای ساااایبری تایکیاد میریساااک

های کلان و فرآیندهای اجرایی عمل عنوان حلقه واساز میان سایاساتحاکمیت ساایبری باید به

ها، تحقق اهداف امنیتی سازمان طریق نظارت مستمر، ارزیابی انطباق و مدیریت کنترلکند و از  

 .را تضمین نماید

های مهم پژوهش، نقش محوری مدیریت ریسااک سااایبری در چارچوب یکی دیگر از یافته

ای و عمدتاو پیشانهادی اسات. برخلاف رویکردهای سانتی که مدیریت ریساک را فرآیندی دوره 

محور دانند، چارچوب حاضاار بر مدیریت ریسااک پویا و داده های دسااتی مییابیمبتنی بر ارز

های هوشامند  های پایش امنیتی، تحلیلتیکید دارد. در این رویکرد، اطلاعات حاصال از ساامانه

صاااورت مساااتمر در فرآیند ارزیابی ریساااک وارد شاااده و موجب و بازخوردهای عملیاتی به

و کور   هایهای پژوهششاااود. این نتیجه با یافتهساااازمان میهای امنیتی روزرساااانی اولویتبه

نیازهای  و همکاران همخوانی دارد که مدیریت ریساک پویا را یکی از پیش شاارما همکاران و

 .اندآوری سایبری معرفی کرده تاب

پژوهش حاضار همچنین نشاان داد که هوش مصانوعی تنها یک ابزار فناورانه برای تشاخیص 

یار مدیریتی در تمام مراحل عنوان یک سامانه تصمیمتواند بهداده نیست، بلکه مینفو  یا تحلیل  

های یادگیری ماشاااین، تحلیل کارگیری الگوریتمچرخه مدیریت ریساااک ایفای نقش کند. به

تر گیری ساریعبندی هشادارها، امکان تصامیمبینی تهدید و اولویترفتار، کشاف ناهنجاری، پیش

های هوشاامند موجب کند. علاوه بر این، اسااتفاده از تحلیلدیران فراهم میتر را برای مو دقیق

گویی به  کاهش زمان کشااف حملات، بهبود کیفیت ارزیابی ریسااک و افزایش ساارعت پاسااخ

چارچوب مدیریت ریسااک هوش مصاانوعی  شااود. این یافته با چارچوبرخدادهای امنیتی می

 آژانس اتحادیه اروپا برای امنیت سایبری های اخیرگزارشو    مؤساسه ملی استانداردها و فناوری

بر نقش هوش مصاانوعی در ارتقای امنیت مبنی    1۴۰۴در سااال  مایکروسااافت و    1۴۰3در سااال  

 .سایبری سازگار است

های چارچوب پیشنهادی، ایجاد چرخه یادگیری مستمر میان تمامی ابعاد ترین نوآوریاز مهم

های موجود، فرآیند مدیریت ریسااک به ارزیابی و پاسااخ چوبمدل اساات. در بساایاری از چار
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های هوش مصنوعی شود  اما در مدل حاضر، نتایج حاصل از هر رخداد سایبری، تحلیلختم می

ها، و بازخوردهای مدیریتی، مجدداو وارد فرآیندهای حاکمیتی شااده و مبنای اصاالا  ساایاساات

گیرد. این چرخه موجب صاانوعی قرار میهای هوش مها و آموزش مجدد مدلبازنگری کنترل

پریری در بلندمدت  افزایش توان انطباق ساااازمان در برابر تهدیدهای نوظهور و کاهش آسااایب

 .شودمی

ساازی مفاهیم حاکمیت شارکتی، مدیریت ریساک، از منظر نظری، پژوهش حاضار با یکپارچه

تواند  کند که میائه میآوری ساازمانی، مدلی مفهومی ارامنیت ساایبری، هوش مصانوعی و تاب

صاورت  های آینده قرار گیرد. بسایاری از مطالعات پیشاین این حوزه را بهمبنای توساعه پژوهش

ها را در قالب یک اند  در حالی که پژوهش حاضااار ارتباط میان این مؤلفهمجزا بررسااای کرده 

ند به تناای توانظاام حاکمیتی منساااجم تبیین کرده اسااات. از این رو، چارچوب پیشااانهاادی می

 .ادبیات پژوهش در حوزه حاکمیت سایبری و مدیریت ریسک فناوری اطلاعات کمک کند

های ساایبری گساترده مواجه هایی که با ریساکاز منظر کاربردی، نتایج پژوهش برای ساازمان

هاای دولتی، هاای بیماه، اپراتورهاای مخاابراتی، ساااازماانهاا، شااارکاتهساااتناد، از جملاه بااناک

اختی و صاانایع حیاتی، قابل اسااتفاده اساات. اسااتقرار چارچوب پیشاانهادی  های زیرساا شاارکت

بندی  های امنیتی، تخصااایص بهینه منابع، اولویتتواند به مدیران ارشاااد در تعیین سااایاساااتمی

هاای امنیتی، ارتقاای همااهنگی میاان واحادهاای ساااازماانی و افزایش آماادگی در گاراریسااارماایاه

مچنین، اساااتفااده از هوش مصااانوعی در فرآینادهاای  برابر رخادادهاای ساااایبری کماک کناد. ه

های ناشای از رخدادهای امنیتی، افزایش سارعت تواند موجب کاهش هزینهمدیریت ریساک می

 .گیری مدیریتی شودبازیابی خدمات و بهبود کیفیت تصمیم

هایی نیز وجود دارد. نخست، چارچوب پیشنهادی  با وجود دستاوردهای پژوهش، محدودیت

المللی و دیدگاه خبرگان تدوین شده و برای تعمیم نتایج مرور ادبیات، اساتانداردهای بینبر پایه  

های عملیاتی مختلف اعتبارسانجی شاود. دوم، سارعت ها، لازم اسات در محیزبه تمامی ساازمان

های هوش مصاانوعی و ظهور تهدیدهای جدید سااایبری ممکن اساات در بالای تحول فناوری

های چارچوب باشد. سوم، تفاوت در ساختار روزرسانی برخی مؤلفهی و بهآینده نیازمند بازنگر
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تواند بر نحوه اسااتقرار و ها میحاکمیتی، الزامات قانونی و سااطلا بلو  امنیت سااایبری سااازمان

 .ارربخشی چارچوب تیریرگرار باشد

ختلف شاده در صانایع مهای آینده، چارچوب ارائهشاود در پژوهشبر این اساا ، پیشانهاد می

صاورت تجربی ونقل و خدمات دولت الکترونیک بهاز جمله بانکداری، سالامت، انرژی، حمل

های چندعاملی های نوظهوری مانند سااامانهاعتبارساانجی شااود. همچنین بررساای نقش فناوری

و رایانش کوانتومی  هوش مصاانوعی، هوش مصاانوعی مولد، رایانش لبه، معماری اعتماد صاافر

های آینده فراهم های ارزشاامندی برای پژوهشتواند زمینهسااایبری میآوری  در توسااعه تاب

های  آوری ساایبری و طراحی مدلهای بلو  حاکمیت تابآورد. علاوه بر این، توساعه شااخص

 .های پژوهشی قابل پیشنهاد استارزیابی عملکرد مبتنی بر هوش مصنوعی نیز از دیگر حوزه 

آوری ساایبری پایدار مساتلزم دهد که دساتیابی به تابدر مجموق، نتایج این پژوهش نشاان می

های هوشااامند حاکمیتی عبور از رویکردهای سااانتی امنیت اطلاعات و حرکت به سااامت نظام

اسات. چارچوب پیشانهادی با تلفیق اصاول حاکمیت شارکتی، مدیریت ریساک، هوش مصانوعی 

تنهاا تواناایی مقاابلاه باا ناهکناد کاه  هاایی را فراهم میو یاادگیری مساااتمر، زمیناه ایجااد ساااازماان

تهدیدهای ساایبری را دارند، بلکه قادرند از رخدادهای امنیتی بیاموزند، خود را با شارایز جدید 

 .تطبیق دهند و در بلندمدت مزیت رقابتی پایدارتری در فضای دیجیتال کسب کنند

 منابع 

  ی مال  یهادر سازمان   یبریسا   تیامن  سکیر  تیری(. ارائه چارچوب مد1۴۰۲ق. )  ،یی م.، و رضا ،یاحمد

 .7۸–۵۵(، 3)1۵اطلاعات،  یفناور تیری. فصلنامه مدرانیا

با    ی رانیا  یهادر سازمان   یبر یسا  تیبلو  امن  ی ابی(. ارز1۴۰1 . )  ، ی میق.، و کر  ،ی .، محمد   ،یجعفر

 .11۲–91(، ۲)1۴اطلاعات،  یفناور تیریهای مد. پژوهشCOBIT 2019رویکرد 

)  ،ی نیحس فصلنامه    تیامن  سکیر  تیریدر مد  ی (. نقش هوش مصنوع1۴۰3م.، و همکاران.  اطلاعات. 
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