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1. Introduction 

Information Technology (IT) auditing is a systematic and 

independent process aimed at evaluating IT controls, data, processes, 

and infrastructures in order to ensure the accuracy, integrity, 

security, reliability, and alignment of information systems with 

organizational objectives  (Dzuranin & Mălăescu, 2016). This 

concept is also defined within established standards such as ITIL and 

ISO, which describe auditing as a formal and documented process 
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for assessing compliance with standards, accuracy of records, and 

operational effectiveness. Although auditing has traditionally been 

associated with financial auditing, IT auditing has emerged as a 

critical subfield in modern organizations  (Gantz, 2013). The rapid 

growth of data volumes, increasing technological complexity, and 

limitations in human auditing resources have significantly expanded 

the scope of IT auditing. In response, machine learning–based 

anomaly detection has been introduced as an effective approach to 

support IT audit activities  (de Vries, 2022). Anomaly detection 

focuses on identifying patterns in data that deviate from expected 

behavior and may indicate errors, fraud, or security threats      (Chacko 

et al., 2012; Quinn & Strauss, 2018). Its application in IT auditing 

has been shown to improve audit accuracy and quality while 

reducing manual and repetitive tasks (Rahmani et al., 2025). 

Anomalies in auditing are inherently cross-domain in nature. In 

financial auditing, anomalies typically manifest as fraud or material 

misstatements in financial data. In contrast, cybersecurity auditing 

anomalies are more commonly associated with unauthorized access, 

system intrusions, and abnormal user or system behavior, which may 

indirectly lead to financial and reputational risks  (Hasan & Ahmed, 

2025). Despite its advantages, implementing anomaly detection in 

IT auditing remains challenging due to the relatively smaller data 

volumes and the unstructured nature of IT audit data compared to 

financial data. Consequently, selecting appropriate detection 

methods and focusing on critical audit processes are essential for the 

effective application of this approach. 

 

2. MATERIALS AND METHODS 

Due to the sensitive and confidential nature of financial data and 

the associated legal and security constraints, direct access to real-

world audit and anomaly detection datasets is generally not available 

to researchers. Therefore, in line with many prior studies, this 

research employs a synthetic yet realistic dataset designed based on 

statistical and behavioral patterns observed in real financial 
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scenarios. This approach preserves data confidentiality while 

enabling a reliable evaluation of the proposed model’s performance. 

The proposed methodology is based on a machine learning 

framework for anomaly detection and risk-based ranking in IT 

auditing. The input consists of an integrated dataset formed by 

merging multi-table transactional, customer, and merchant data. 

After data integration, a structured preprocessing phase is applied, 

including initial data inspection, time standardization, correction of 

invalid values, and imputation of missing data. Subsequently, audit-

oriented features are engineered in three categories: temporal 

features to capture irregular transaction timing, consistency features 

to identify discrepancies between system-recorded transaction 

amounts, and customer behavior deviation features to quantify how 

abnormal a transaction is relative to a customer’s typical behavior. 
Because reliable anomaly labels are often unavailable or 

incomplete in real audit environments, a rule-based pseudo-labeling 

strategy is employed. An audit risk score is computed using a set of 

weighted, data-driven audit rules, and transactions in the top decile 

of the risk score distribution are labeled as audit exceptions. This 

design closely reflects real audit practices, where limited 

investigative resources necessitate prioritizing high-risk cases.  A 

Random Forest classifier is then trained to predict the pseudo-label 

(AuditException) using the engineered feature set. To ensure 

generalization, the dataset is split into training and testing subsets 

using a stratified 70/30 ratio. The trained model produces a risk 

probability score for each transaction, which is used to rank 

transactions in descending order of risk. The final output is a Top-K 

list (top 5% of transactions), providing auditors with a prioritized set 

of high-risk anomalies for further manual investigation. 
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Proposed method diagram for identifying anomalies and prioritizing high-risk 

cases in IT auditing 
 

3. RESULTS AND DISCUSSION 

In this section, the performance of the proposed method is 

evaluated using an integrated dataset comprising 1,000 transactions 

described by 25 features. Analysis of the audit risk score distribution 

indicates a highly imbalanced dataset, with more than 90% of 

transactions classified as low-risk, highlighting the need for robust 

evaluation metrics beyond accuracy alone. 
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Model performance is assessed separately on the training and test 

sets using accuracy, precision, recall, and F1-score. On the training 

set, the proposed approach achieves an accuracy of 98.29%, with a 

precision of 89.19%, recall of 94.29%, and an F1-score of 91.67%, 

indicating effective learning of underlying risk patterns. On the 

unseen test set, the model maintains strong and stable performance, 

achieving an accuracy of 97.67%, precision of 84.85%, recall of 

93.33%, and an F1-score of 88.89%. The close alignment between 

training and test results demonstrates good generalization capability 

and suggests no evidence of overfitting.  
The relatively higher recall compared to precision reflects a 

deliberate trade-off suitable for IT auditing scenarios, where 

minimizing missed high-risk transactions is prioritized over 

reducing false alarms. Feature importance analysis further reveals 

that temporal attributes and customer-level transaction amount 

deviation are among the most influential factors in anomaly 

detection. Overall, these results confirm that the combination of 

targeted feature engineering and a Random Forest classifier provides 

a robust, reliable, and practical solution for anomaly detection in 

intelligent IT auditing systems. 

 

4. CONCLUSION 

This study presents a machine learning–based anomaly detection 

approach for IT auditing that addresses the growing complexity and 

volume of audit data. Through structured preprocessing and targeted 

feature engineering, the method identifies high-risk transactions 

based on temporal irregularities, system inconsistencies, and 

behavioral deviations. Using rule-based pseudo-labeling and a 

Random Forest model, the approach achieves robust performance 

with about 97.67% accuracy and an F1-score above 88.89%, even 

under class imbalance. Future work will focus on real-world 

validation, improved interpretability, and better handling of 

imbalanced data. 
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  چکیده
های سیستمی، حسابرسی فناوری های اطلاعاتی و افزایش حجم و تنوع دادهبا گسترش استفاده از سیستم

های  مواجه شده است. روش   خطرهای جدیدی در شناسایی رفتارهای غیرعادی و پراطلاعات با چالش
های دستی و قواعد ایستا هستند، توانایی محدودی در کشف  سنتی حسابرسی که عمدتاً مبتنی بر بررسی 

داده غیرخطی  و  پیچیده  در  الگوهای  ناهنجاری  تشخیص  مسئله  پژوهش،  این  در  دارند.  امروزی  های 
محور  زی شده و یک رویکرد دادهسابندی دودویی مدلصورت یک طبقهحسابرسی فناوری اطلاعات به
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در روش پیشنهادی،   .شودارائه می   خطربندی موارد پرمبتنی بر یادگیری ماشین برای شناسایی و اولویت
پیشداده از  پس  و  شده  یکپارچه  پذیرنده  و  مشتری  تراکنش،  ویژگی های  ساختاریافته،  های  پردازش 

سیستمی و انحراف  های مغایرت بینمانی، شاخص گردد؛ از جمله الگوهای زمحور استخراج می حسابرسی 
 «IEEE-CIS Fraud Detection» این پژوهش از مجموعه داده عمومی از رفتار معمول مشتری. 

های خام تراکنش و مشتری و  ها شامل دادهکند. ویژگی ویژگی استفاده می   25تراکنش با    1000شامل  
سابرسی مانند الگوهای زمانی و انحراف از رفتار  شده مبتنی بر رویکرد حهای استخراجهمچنین شاخص 

گذاری مبتنی  برچسبهای واقعی ناهنجاری، یک سازوکار شبه دلیل محدودیت برچسببه .  معمول هستند 
عنوان متغیر هدف برای آموزش مدل جنگل  بر قواعد حسابرسی و امتیازدهی ریسک طراحی شده و به 

ها و استخراج  بندی تراکنش یاز احتمال است که امکان رتبه رود. خروجی مدل یک امتکار می تصادفی به
دهد روش پیشنهادی در مجموعه آزمون  کند. نتایج تجربی نشان می دار را فراهم می اولویت  خطر موارد پر

عنوان ابزار  تواند بهدست یافته و می   89%برابر   F1 و امتیاز  %93فراخوانی    ،85%، دقت  97%به صحت  
 . یار مؤثر برای پشتیبانی از حسابرسی فناوری اطلاعات استفاده شودتصمیم 

 

کلیدیهااژهو  اطلاعات،  تش  :ی  فناوری  حسابرسی  تصادفی،  جنگل  ناهنجاری،  خیص 
 گذاری مبتنی بر ریسک، یادگیری ماشین برچسبشبه 

 
 M42،M15،C38،D81 بندی موضوعی:طبقه

 
 مقدمه 

اطلاعات  فناوری  نظام   1حسابرسی  ارزیابی،  فرآیندی  هدف  با  که  است  مستقل  و  مند 
کنترلاطمینان  بررسی  به  ارزش،  ایجاد  و  داده بخشی  زیرساختها،  و  فرایندها  فناوری  ها،  های 

، رعایت  5، امنیت اطلاعات4، قابلیت اتکا 3، یکپارچگی2پردازد تا از صحتاطلاعات سازمان می
با اهداف عملکردی و راهبردی    6های اطلاعاتی راستایی سیستمو هم   الزامات قانونی و مقرراتی 

به  شود؛  حاصل  اطمینان  داده سازمان  حجم  افزایش  با  که  محیطی  در  پیچیدگی  ویژه  ها، 

 
1 Information Technology (IT) Audit 
2 Accuracy 
3 Integrity 
4 Reliability 
5 Information’s Security 
6 Information Systems 
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ر  ب  .  (2016،  1دزورانین و مالائسکو ) های نوظهور و تشدید الزامات نظارتی مواجه استفناوری
عنوان یک فرایند  حسابرسی به ،2اطلاعات   شده در کتابخانه زیرساخت فناوریاساس تعریف ارائه

رسمیت  تأیید  و  میت  بازرسی  هدف  وصیف  با  که  یا  شود  استانداردها  رعایت  میزان  بررسی 
وری و اثربخشی انجام  و تحقق اهداف بهره  ها، صحت و دقت سوابق ای از دستورالعملمجموعه

توانند به فناوری اطلاعات برای انجام هدف مورد  می  کاربراناین بدان معناست که    .گیردمی
   .اعتماد کنند حسابرسینظر 

حسابرسی را فرآیند منظم، مستقل و مستندسازی شده   ،3استانداردسازیالمللی  سازمان بین
به  آن برای  عینی  ارزیابی  و  حسابرسی  شواهد  آوردن  تحقق  دست  میزان  تعیین  منظور  به  ها 

تعریفی از    ISOو     ITILبر این اساس، هر دو چارچوب  د.کن توصیف می  معیارهای حسابرسی
عنوان  امکان در نظر گرفتن حسابرسی فناوری اطلاعات به   ای کهگونه دهند به ارائه می   حسابرسی

از زیرشاخه فراهم مییکی  استانداردها  این  آنکه    .شودهای حسابرسی در چارچوب  با وجود 
های متنوعی به کار رود، این مفهوم در اغلب  ها و زمینه تواند برای اشاره به حوزه حسابرسی می

 .(2013، 5گانتز )  مرتبط است 4مالیطور سنتی با حسابرسی موارد به 
شش هدف اصلی    (2006  ،6و همکاران   رامنی )  های اطلاعات حسابداری در کتاب سیستم 

رفی شده است. نخست، امنیت کلی اطلاعات  مع  1ی در شکل  های اطلاعات برای حسابرسی سیستم 
اطلاعات فناوری  به     و  غیرمجاز گونه باید  تخریب  یا  تغییر  دسترسی،  از  که  شود  تضمین  ای 

صورت صحیح و تنها با مجوزهای  ها باید به محافظت به عمل آید. دوم، فرایند توسعه و تهیه برنامه 
درستی کنترل و مجاز شوند. چهارم، پردازش  ها باید به لازم انجام شود. سوم، اصلاح و تغییر برنامه

های  ها باید از دقت و کامل بودن اطلاعات مهم اطمینان حاصل کند. پنجم، داده داده کامپیوتری  
های نادرست یا دارای مجوز نامعتبر شناسایی و اصلاح  ای کنترل شوند که داده گونه منبع باید به 

 . های داده باید دقیق، کامل و محرمانه نگهداری شوندگردند. در نهایت، پرونده 

 
1 Dzuranin  &  Mălăescu   
2 Information Technology Infrastructure Library (ITIL) 
3 The International Organization for Standardization (ISO) 
4 Financial auditing 
5 Gantz 
6 Romney et al. 
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Figure 1. Six objectives for typical information system audits (De Vries, 2022) 

  (2022، 1)دفِریز ی های اطلاعاتهای معمول سیستمشش هدف برای حسابرسی. 1شکل 

 
تعداد حسابرسان   فناوری اطلاعات در حال افزایش است و رشد  میزان کار در حسابرسی 

راه  از  یکی  نیست.  سرعت  این  با  شدن  همگام  به  قادر  اطلاعات  مشکل حلفناوری  این  های 
فناوری می جستجوی  فناوریتواند  حسابرسی  عملکردهای  از  بتوانند  که  باشد  جدیدی   های 

این   از  یکی  کنند.  پشتیبانی  ناهنجاری موارداطلاعات  تشخیص  الگوریتم    2،  توسط  که  است 
 .(2022دفِریز، )  ممکن شده است 3یادگیری ماشین 

مطرح شده    4داده کاویتشخیص ناهنجاری به تازگی به عنوان یک حوزه کلیدی در فرآیند  
ها اشاره دارد که با  به مسئله یافتن الگوهای موجود در داده   و  (2018،  5و استراوس   نییکو) است

تعریف  6تغییرات اساسی از حالت عادی   توانند به عنوان می و   رفتار مورد انتظار همخوانی ندارند 
نمونه    این حالتشوند.   داده   طبیعیبه  به  منجر  که  دارد،  اشاره  فرآیند  انتظار یک  هایی مورد 

نمونه می سایر  با  که  قابل  شود  فرآیند  همان  بالقوه  به   و  هستند  قیاسهای  رویداد  یک  عنوان 
 

1 De Vries 
2 Anomaly detection 
3 Machine Learning (ML) 
4 Data mining 
5 Quinn & Strauss 
6 Substantial variations from the norm 
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ها در حسابرسی شناسایی ناهنجاری  و  (2012  ،1و همکاران   اکو)چ  گرددمشکوک شناسایی می
حسابرسی را بهبود بخشد و در عین حال، میزان  تواند دقت و کیفیت فرایند  فناوری اطلاعات می

  .(1404، و همکاران ی)رحمان دخالت انسانی در انجام وظایف تکراری را کاهش دهد 
الگور  یهنگام از  م  ی ناهنجار  صیتشخ   یهاتمیکه  به  منظور    د،یآیم  انیسخن  عموماً 

  یی شناسا  یبرا  ن،یماش  ی ریادگی  یهاتمیالگور  ژه یوبه  ،2یهوش مصنوع  یهاروش  یریکارگبه 
  ی هاها با روشآن   صیانحراف دارند و تشخ  ستمیس  ی است که از رفتار عاد  یراتییالگوها و تغ

کند که  هایی را مشخص می ناپیوستگیاین ابزار  .  (2017  ،3موهان و مهروترا) دشوار است.  یسنت
حسابرسان باید برای بررسی بیشتر آنها اقدام کنند. بنابراین کارهای تکراری کاهش یافته و دقت  

می  ارائه  فرآیند  در  حوزه د .(2019،  4چاولا   و  چالاپاتی)  شودبیشتری  آنها  یگر  در  که  هایی 
های  ار گرفته شده شامل بیمه، مراقبتشناسایی ناهنجاری مبتنی بر یادگیری ماشین با موفقیت به ک 

   .(2025 ،5حسن و احمد ) بهداشتی، بانکداری، مخابرات و کشف تقلب هستند
تواند  مفهومی چندبعدی است و بسته به حوزه کاربرد حسابرسی می  ،اهنجاری در حسابرسین

سی از  استفاده  با گسترش  باشد.  داشته  متفاوتی  و مصادیق  داده ستماشکال  اطلاعاتی،  های  های 
های مالی محدود نبوده  ها دیگر صرفاً به تحریفهای دیجیتال، دامنه ناهنجاری حجیم و فناوری 

عنوان یک  گیرد. در ادبیات پژوهشی، تشخیص ناهنجاری به تری را در بر میهای متنوع و حوزه 
ها شامل  ترین آن های مختلف حسابرسی مطرح شده است که مهم رویکرد مشترک در حوزه 

 .(2024، 6و همکاران رآیک ) شودحسابرسی مالی و حسابرسی امنیت سایبری می
ناهنجاری به در حسابرسی مالی،  تقلب ها معمولاً  با7صورت  های  اهمیت صورت  ، تحریف 

ها  کنند. این نوع ناهنجاری های مالی بروز میها و گزارشدر داده   مالی یا خطاهای غیرعمدی
تراکنش در  غیرعادی  الگوهای  قالب  در  مانده اغلب  نسبت حسابها،  یا  شناسایی ها  مالی  های 

ها، افزایش قابلیت اتکای گزارشگری مالی و حمایت از  شوند و هدف اصلی از تشخیص آن می
تمرکز اصلی این پژوهش حسابرسی   .(1404  ،و همکاران  وریحض )  نفعان استگیری ذی تصمیم

 
1 Chacko et al. 
2 Artificial Intelligence (AI) 
3 Mehrotra & Mehrotra 
4 Chalapathy & Chawla 
10 Hassan &Ahmed 
6 KR et al. 
7 Fraud 
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می که    ؛باشدمالی  دقت  چرا  و  صحت  تضمین  در  کلیدی  ابزارهای  از  یکی  مالی  حسابرسی 
ها و اشتباهات احتمالی را کشف کرده و به بهبود  تواند نقص می  و  ها استاطلاعات مالی سازمان

ها در حوزه  هایی از ناهنجاری ، نمونه 2در شکل  .  دعملکرد مالی و شفافیت سازمان کمک کن
به  در مقابل، در حسابرسی امنیت سایبری، ناهنجاری   .حسابرسی مالی ارائه شده است بیشتر  ها 

از دسترسی یا سیستم هابه سیستم   2نفوذ   ، 1اهشکل سوءاستفاده  ها و  ، رفتار غیرعادی کاربران 
ناهنجاری (2025  ،همکاران  حسن و ) شوندهای مخرب سایبری ظاهر میفعالیت این  لزوماً  .  ها 

می اما  ندارند،  مستقیم  مالی  محرمانگی ماهیت  برای  جدی  پیامدهای  و 3توانند  یکپارچگی   ،
های مالی و  ریسک پذیری اطلاعات سازمان به همراه داشته باشند و در نهایت منجر به  دسترس

توان گفت که تشخیص ناهنجاری در حسابرسی یک مفهوم  بر این اساس، می  .اعتباری شوند
داده   4ایحوزه بین  ماهیت  حسابرسی،  نوع  به  بسته  که  و  است  تعاریف  کنترلی،  اهداف  و  ها 

 .(2011 ،5تیپرونگسری و واسارهِیلی ؛ 1402، و همکاران )سلطانی کندمصادیق متفاوتی پیدا می 

 
Figure 2. Anomaly Detection in Finance 

تشخیص ناهنجاری در حوزه مالی. 2شکل   
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5 Thiprungsri &Vasarhelyi 



98  
     پور و همکارانمحمدرضا کیوان ؛ ...  با اطلاعات ی فناور یدر حسابرس ی ناهنجار صیتشخ 

 

 

های بسیار رقابتی که نیازمند نوآوری و  تواند در محیط سازی موفق تشخیص ناهنجاری میپیاده 
  کیفیت ،تواند کارایی طور بالقوه میسازگاری مداوم هستند، مزیت رقابتی ارائه دهد، چرا که به 

تواند بر  صاحبکار در فرآیند حسابرسی میدقت حسابرسی فناوری اطلاعات را افزایش دهد.  و  
بگذاردا تأثیر  بالاتر  کیفیت  با  اطلاعات  فناوری  کارایی  و  حال  .  ثربخشی  این  سازی پیاده با 

چالش  ناهنجاری  روشتشخیص  دارد.  را  خود  خاص  مختلفیهای  شناسایی    های  برای 
، هانوع داده چون تنیازمند متناسب با عواملی  روش  و هر    وجود داردها در این زمینه  ناهنجاری 

داده  میکیفیت  انتخاب  نیاز  مورد  دقت  و  این،  شود.  ها  بر  فناوری  داده علاوه  حسابرسی  های 
تر قابل تحلیل  های عددی در حسابرسی مالی راحت داده   یعنیاطلاعات ساختار کمتری دارند،  

های متنی، نمودارها، تصاویر، کد و غیره که در حسابرسی فناوری  هستند نسبت به ترکیب داده 
انتخاب و    اطلاعات  بنابراین، چالش اعمال تشخیص ناهنجاری در این حوزه در  موجود است. 

 .بررسی وظایف و فرآیندها نهفته است
 

 مسئله  بیان

بندی  صورت یک مسئله طبقه های حسابرسی بهدر این پژوهش، مسئله شناسایی ناهنجاری 
x𝑖صورت یک بردار ویژگی  سازی شده است که در آن هر تراکنش به دودویی مدل  ∈ ℝ𝑑  

می داده  آن  نمایش  متناظر  برچسب  و  𝑦𝑖 شود  ∈ بودن  نشان {0,1} ناهنجار  یا  عادی  دهنده 
 ی سازنه ی( است که با کم1-1گاشت مناسب مطابق فرمول )ن   ک ی  افتنیهدف،  تراکنش است.  

 ناهنجار باشد.  یدرست رفتارها ص یقادر به تشخ ،ینیبشیپ یخطا
(1-1)          𝐹(𝑥𝑖) = 𝑦𝑖  

ها  ساختار مقاله بدین ترتیب تنظیم شده است که ابتدا مبانی نظری و فرآیند توسعه فرضیه 
ها روشن گردد؛ سپس  گیری فرضیهشکل شود تا چارچوب مفهومی پژوهش و منطق  تبیین می

به فرضیه پژوهش  می های  ارائه  مشخص  روشصورت  ادامه،  در  شامل  گردد.  پژوهش  شناسی 
شود. پس از آن،  پردازش، طراحی مدل و شیوه ارزیابی تشریح میها، مراحل پیشمعرفی داده 

د. در بخش بحث،  گردهای اصلی ارائه میهای پژوهش با گزارش نتایج تجربی و خروجی یافته
شود و در نهایت،  های کاربردی آن بررسی میها و دلالت نتایج تفسیر شده و پیامدها، محدودیت
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های آینده خاتمه  بندی دستاوردها و پیشنهادهایی برای پژوهش گیری شامل جمعمقاله با نتیجه 
 .یابدمی
 

 ها     مبانی نظری و توسعه فرضیه
افزا فرا  یتالیجید  شیبا  داده   یسازمان  یندها یشدن  حجم  رشد  س  یمال  یهاو   ،یستمیو 

کشف خطا، تقلب    یبرا  ی اتیح  ی از ابزارها  یکیبه    هایو ناهنجار  یرعادیغ  یرفتارها  ییشناسا
تبد قوان  ی مبتن  ی سنت  یهاشده است. روش  لیو سوءاستفاده  بنفورد   ،یآمار  ن یبر  قانون  ،  1مانند 

ب  یرخطیو غ  ده یچیپ  یالگوها  صیتشخ  درمحدود    ییتوانا   ه یاول   یغربالگر  یبرا  شتریدارند و 
  ن ی، اه فناوری اطلاعاتد یچی پ  یهاط یدارند که در مح  دیتأک   ریاخ  یهامناسب هستند. پژوهش 

  )هیلال   داشته باشند   یکاربرد عمل  ت یشوند تا قابل   ب یترک   ترشرفته ی پ  یهابا روش   د ی با  کردهایرو
 .(2022 ،2و همکاران 

علم منابع  م  یمطالعه  الگور  دهدینشان  در   یمهم  گاه یجا  راًیاخ  یکاوداده   یهاتم یکه 
  های. با استفاده از روش اندکرده   دایمتقلبانه پ  یرفتارها  ییو شناسا  یمال  یهای ناهنجار  صیتشخ

های مالی متقلبانه  ، صورت6در داده کاوی  5و ماشین بردار پشتیبان   4، درخت تصمیم3شبکه عصبی 
شده  داده  تمییز  غیرمتقلبانه  )و  همکاران  یاحمداند  متنوع    یلیتحل  یهات یقابل.  (1403  ،و 

  نیساخته است. ا  یحوزه مال  ده یچ یپ  یهامواجهه با چالش   یبرا  یاساس  یاز آن ابزار  ،یکاوداده 
پ  هاکیتکن ب  صیتشخ  ،یورشکستگ  عاحتمال وقو  ینیبش یامکان    ،یمال  یهایثباتی زودهنگام 

نشانه    یروند آت  نیو تخم  سکیسطح ر  یمحاسبه کم  ران،یسوءاستفاده توسط مد  یهاکشف 
  (.1400، و همکاران ینوئ ته یپ یرضائ)  آورندیرا فراهم م ی اقتصاد یهاعملکرد بنگاه 

به عنوان رو  ن یماش  یریادگی  ر،یاخ  یهاسال  در نظارت  برا  ی کردیبدون    ییشناسا  یمؤثر 
جنگل    مانند  ییهاتمیمطرح شده است. الگور  گزارش سیستمیتراکنش و    یهادر داده   یناهنجار

ن  ی مبتن  یهای بندو خوشه  7زوله یا   ی دار، رفتارهابرچسب   ی هابه داده   ازیبر فاصله قادرند بدون 
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تش  یرعادیغ ا  ص یخرا  مح  کردهایرو  ن یدهند.  اطلاعات  یحسابرس   یهاط یدر  که   فناوری 
اهمبرچسب   یهاداده  هستند،  محدود  حساس  ؛دارند  یاژه یو  ت یدار  نو  تیهرچند  و    زیبه 

 . (2022، 1پینتو و سوبریرو)ت هاسآن   یهاهنوز از چالش یریپذح یدر توض تیمحدود
های  گزارشتراکنش و    یهاداده   لیامکان تحل  قیعم  یر یادگیحوزه    یهاشرفتیپ  همزمان

مدل  ده یچیپ  سیستمی است.  کرده  فراهم  طولان  ،2خودرمزگذار  مانند  ییهارا  کوتاه    یحافظه 
ها را دارند  بلندمدت در داده   یهای و وابستگ  یرخطیاستخراج روابط غ  ییتوانا 4مبدل   و    3مدت

  یاصل  ت یحال، محدود  ن ی. با اکنندی م  جادیا  یارناهنج  صی در دقت تشخ  یو بهبود قابل توجه
دشوارمدل   نیا توض  یها،  ارائه  برا  حاتیدر  فهم  قابل  و  و    )چن  استحسابرسان    ی روشن 

 (. 1403ن، و همکارا  ؛ باقریان کاسگری2025، 5همکاران
6یبیترک   یهاها به سمت چارچوب پژوهش   ت، یمحدود  ن یرفع ا  یبرا

اند که  حرکت کرده  
  نی. در اشوندی م  قی تلف  نی ماش   یریادگی  یهاتم یبا الگور  یسنت  یحسابرساستانداردهای  ها  در آن 

از فها، داده چارچوب ابتدا  قوان  یمبتن  یلترهایها  شرفته  یپ  ی هاو سپس مدل   کنندیعبور م  ن یبر 
  شیافزا  ج ینتا  ریتفس  تیکه هم دقت و هم قابل  یابه گونه   کنند،یم  ییرا شناسا  یرعادیغ  یرفتارها

 . (2022پینتو و سوبریرو، ) دابییم
رو  گرید  یکی ن  7یخودنظارت  یریادگی   ن،ینو  یکردهایاز  بدون  که  داده   ازیاست    ی هابه 

توانابرچسب طب  ییشناسا  ییدار،  رفتار  از  ا  ستمیس  یعیانحرافات  دارد.  اروش   نیرا  با    جادیها 
بازساز  یمتنش یپ  فیوظا ن  یشینما  ها،ی توال  ینیبشیپ  ای  یمانند  رفتار   جاد یا  ستمیس  رمالاز 

ها  روش  نیا  تی. مزکنندیم  ییشناسا  شینما نیرا بر اساس انحراف از ا  های و ناهنجار  کنندیم
 .(2025چن و همکاران، ) دار استبرچسب   یهابه داده  یو کاهش وابستگ  یریپذدر انعطاف

از شبکه   ن یهمچن 8گراف  یعصب   یهااستفاده 
امکان شناسا  ی هاداده   ل یتحل  ی برا   ییتراکنش، 

الگوها  یاشبکه   یهای ناهنجار ا   ده یچیپ  ی و  در  است.  کرده  فراهم    ا یها  ها، حساب مدل   نیرا 
تراکنش  به عنوان گره و  لبه نماکاربران  به عنوان    ن یب  یساختار  ابطو رو  شوندی داده م  شیها 

 
1 Pinto &Sobreiro 
2 Autoencoder 
3 Long Short Term Memory (LSTM) 
4 Transformer 
5 Chen et al. 
6 Hybrid Frameworks 
7 Self-Supervised Learning 
8 Graph Neural Networks 
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قادر    یسنت  یهارا کشف کنند که روش  ییهای ها قادرند ناهنجارروش  نی. اشودیم  یها بررسآن
تشخ  نآن   صیبه  تفس   ستند،یها  چالش   جینتا  ریاما  توسعه    زیبرانگهمچنان  موجب  که  است، 

 .(2024،  میاحی و رطیعم) تشده اس  1پذیرتشخیص ناهنجاری گراف پایه توضیح  یکردهایرو
فناوری   یدر حسابرس  یناهنجار   صیکه حوزه تشخ  دهدینشان م   گذشته  هایپژوهش  مطالعه

  ق،یعم  یریادگیبدون نظارت،    نیماش  یریادگیبه سمت    یسنت   یآمار  یهااز روش   اطلاعات
  ش یپ  توضیح پذیری  تی با قابل  یگراف  یهاو مدل   یخودنظارت  یریادگی  ،یبیترک   یهاچارچوب

  ت یعلاوه بر دقت، قابل  دیها با مدل   ،یعمل  تی موفق  یکه برا  رنددا  دیتأک   ریرفته است. مطالعات اخ
  هیلال و همکاران، )   داشته باشند   زیرا ن  یاو حرفه   یقابل فهم و انطباق با الزامات قانون  ح یارائه توض

 . (2024 ؛ مطیعی و راحمی،2025 ؛ چن و همکاران،2022 پینتو و سوبریرو،؛ 2022
ارائه  به  رو  ی اسه یمقا  دید  کیمنظور  تشخبه   یکردهایاز  حوزه    یناهنجار  صیروز  در 

اطلاعات  یحسابرس داده،    یامجموعه   1، جدول  فناوری  نوع  اساس  بر  را  منتخب  از مطالعات 
محدود و  قوت  نقاط  و  استفاده  مورد  م  هات یروش  اکندیخلاصه  نما  ن ی.    انگر یمطالعات 

از    ریاخ  یهاشیگرا استفاده  و    یهامدل   ق،ی عم  یریادگ ی  ن،یماش  یریادگیبه  معناگرا 
تار کاربران هستند.  رخدادها و رف  یتوال  ،یستمیس  یهاگزارش  لیتحل  یبرا  یبیترک   یهاچارچوب

ا ارائه  از  تسه  نیهدف  شناساروش   افتهیساخت  سهیمقا  ل یجدول،  و  و    یروندها  ییها  غالب 
 موجود است.  یپژوهش یخلأها

 
 های تشخیص ناهنجاری در حسابرسی فناوری اطلاعات مقایسه روش .1جدول 

Table 1. Comparition of anomaly detection methods in IT auditing 

Limitations Strengths Method Data Type Author/Year # 

Lower 

generalizability 

of the model 

due to focus on 

a single market 

Better 

performance of 

deep learning 

compared to 

regression and 

neural network 

in financial 

fraud detection 

Regression, 

ANN, Deep 

Learning 

Financial 

Transaction 

Records 

Karimi Far et 

al. (2025) 
1 

 
1 Explainable Graph-based Anomaly Detection 
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Limitations Strengths Method Data Type Author/Year # 

Unbalanced 

data, limited 

methods, 

geographic 

restriction, and 

high tuning 

demands. 

Effective multi-

class fraud 

detection using 

SVM on 

imbalanced data 

with thorough 

model 

comparison 

Multi-

classification 

with SVM, 

Logistic 

Regression, 

Decision 

Tree, 

Boosting 

Financial 

statements of 

134 companies 

(2009–2021) 

Kazemi & Piri 

(2022) 
2 

High 

computational 

demand, 

depends on 

BERT 

embedding 

quality 

Simultaneously 

captures 

semantic text 

and graph 

structure 

features 

BertGCN 

(BERT + 

GCN) 

System logs 
Alsalmi et al. 

(2025) 
3 

Requires large 

LLM resources, 

challenging for 

real-time 

processing 

Leverages 

strong language 

knowledge, 

high flexibility 

LLM + RAG 

for Log 

Anomaly 

System logs 

De la Cruz 

Cabello et al. 

(2025) 

4 

Limited to 

specific 

preprocessed 

datasets 

Higher 

accuracy than 

standard DNN, 

lower resource 

consumption 

SPClassifier 

+ Ensemble 
Log text 

Uchida et al. 

(2024) 
5 

Framework 

complexity, 

reliance on 

LLM for initial 

separation 

Improves 

performance 

with limited 

labeled data, 

self-tuning 

parameters 

SemiSMAC 

(Semi-

supervised) 

System logs 
Sun et al. 

(2025) 
6 

Balancing 

sensitivity and 

specificity is 

challenging 

Adaptable to 

diverse datasets, 

combines 

network and 

behavioral data 

ML + DL 

hybrid 

Heterogeneous 

data 

Okolie et al. 

(2025) 
7 

Early-stage 

development, 

requires further 

testing 

More robust 

against targeted 

attacks 

AAR-log 
Attack-resilient 

logs 

Wu et al. 

(2025) 
8 

Larger model 

size, higher 

computational 

requirement 

Combines 

strengths of 

Wide and Deep 

models 

WDLog 

(Wide & 

Deep 

Learning) 

System logs 
Niu et al. 

(2024) 
9 

Dependent on 

sample size and 

quality of 

normal 

behavior 

High accuracy 

in detecting 

deviation from 

normal 

behavior 

SiaDNN 

(Siamese 

DNN) 

User behavior 
Patel & Iyer 

(2025) 
10 
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  یهااز پژوهش   یکه بخش قابل توجه  دهد ینشان م 1 شده در جدولخلاصه   ی هامرور روش
  ی ریادگیو    یادنباله   یهارخدادها با استفاده از مدل  یو توال  یستمیس  یهاگزارش  لیبر تحل  ریاخ
شده   قیعم مدل متمرکز  طولان بر  یمبتن  ییهااند.  مدت    یحافظه  بازگشتی  کوتاه  واحد  و 

1یادروازه 
الگوها    ن یانحراف از ا  ییو شناسا  ستمیس  عادی   ی رفتار  یالگوها   یریادگیبا هدف   

بس  اند افته یتوسعه   تشخ  ی اریو در  بهبود دقت  به  موارد  حافظه    . اندمنجر شده   یناهنجار  ص یاز 
  ، یادروازه   یاست که با استفاده از سازوکارها  یبازگشت  عصبیشبکه    ینوع کوتاه مدت   یطولان
مد  یی توانا و  بازه   ت یریحفظ  در  محوشدگ  ی طولان  یزمان  ی هااطلاعات  مشکل  و  دارد    ی را 

م  انیگراد کاهش  طولانساده   یمدل یادروازه   یِبازگشت  واحد   .دهدی را  از حافظه  کوتاه    ی تر 
شبکه  مدت بهره   یبازگشت  ی عصب  یهادر  با  که  و    یروزرسانبه   یهادروازه از    یریگاست 

را  داده   یزمان  یهای وابستگ  ،یبازنشان ساختار   ردیگیم  ادیها  با    یی کارا  تر،ده یچیپکم  یو 
 . دهدیارائه م یبالاتر یمحاسبات
  یزبان  یهاو مدل   ییمعنا  ی هاشیها به سمت استفاده از نماتوجه پژوهش  ر،یاخ  ی هاسال  در

استفاده از   ای  یگراف  یبا ساختارها  2برت  بر  یمبتن  یهامدل  بیاست. ترک   افتهی  شیافزا  شرفتهیپ
زمان اطلاعات  دانش، امکان استخراج هم  یابیباز  یهابزرگ در قالب چارچوب  یزبان  یهامدل

  ش یرا افزا  ده ی چیپ  ی هایناهنجار   ییشناسا  یی را فراهم کرده و توانا  هاگزارش از    یساختار  و   یمتن
  نیحال، ا  نیبا ا.  (2025  ،4و همکاران   کروز سابلو  لاد  ؛2025  ،3و همکاران   )السلمی  داده است

هز  کردهایرو با  چالش   یمحاسبات  نه یمعمولاً  و  مح  ی سازاده یپ  یهابالا    یاتیعمل  یهاط یدر 
 .هستند راه بلادرنگ هم

و مقاوم حرکت    یبیترک  ،ینظارتمه ین  یهامطالعات به سمت چارچوب  یبرخ  نیبر ا  علاوه 
رفتار    رییها در برابر تغمدل   ی داریو پا  ابد یدار کاهش  برچسب  ی هابه داده   یاند تا وابستگکرده 

افزا  ای  ستمیس هدفمند  همکاران   کولیو)ا  کند   دایپ  ش یحملات  و    سان،کئونگ؛  2025  ،5و 
همکاراندیوچا؛  2025  ،7وهمکاران   وو  ؛2025  ،6همکاران و    یهاروش   نیهمچن.  (2025،  8ا 

 
1 Gated Recurrent Unit (GRU) 
2 BERT 
3 Alsalmi et al. 
4 De la Cruz Cabello et al. 
5 Okolie et al. 
6 Sun et la. 
7 Wu et al. 
8 Uchidaet al. 
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  یریادگیاند که با  شده   یمعرف   1یامیس  یعصب  یهارفتار کاربران با استفاده از شبکه   لیبر تحل  یمبتن
؛ پاتل  2024  ،2و همکاران   )نیو   کنندیم  ییرا شناسا  یشباهت، انحرافات معنادار رفتار  ی الگوها

  ص یها در تشخکه روند غالب پژوهش   دهندیمطالعات نشان م  نی. در مجموع، ا(2025  ،3و ایر
ب   یحسابرس  ی ناهنجار با    یبیمعناگرا، ترک   ق، یعم  ی هاه سمت مدل فناوری اطلاعات  و سازگار 

 ها در حال حرکت است.سازمان یتیو امن یاتیالزامات عمل
 

 پژوهش  یهافرضیه
و   یقانون  یهات یو محدود  یمال  ی هاحساس و محرمانه داده   تی ماه  لیدلپژوهش، به   ن یدر ا

افشا  یتیامن با  واقع  ی مرتبط  مجموعه   یدسترس  ان،یمشتر  یاطلاعات  مورد    یواقع  یهاداده به 
 ریپذامکان   میطور مستقپژوهشگران به   یبرا  یو کشف ناهنجار  یحسابرس  یهااستفاده در سامانه

 ای  شده یازسه ی شب  یهاداده از مجموعه   زین   نیشیاز مطالعات معتبر پ یاریبس ل،یدل نیهم. به  ستین
اما   یداده ساختگمجموعه  کیپژوهش از    نیراستا، در ا  نیاند. در هماستفاده کرده   شده یشخص

شده از  استخراج  یو رفتار  یآمار  یاز الگوها  یریگاستفاده شده است که با بهره   انهیگراواقع 
از    ،یواقع  یهاتراکنش   ید یکل  ی هایژگیشده و قادر است و  یطراح  یمال  یواقع  یوهایسنار

رفتارها به   ی رعادیغ  یجمله  را  ناهنجار  ا   ییبازنما  یدرستو  حفظ    کردیرو  نیکند.  ضمن 
را فراهم ساخته    ی شنهادیعملکرد مدل پ  یاتکاو قابل  قیدق  یاب یاطلاعات، امکان ارز  یمحرمانگ

 یواقع  یهاط یدر مح  سکیر  صیهوشمند تشخ  یهاو توسعه روش  لیتحل  یامناسب بر  یانه یو زم
 .آوردیفراهم م

 
 پژوهش شناسیروش
کاوی در شناسایی تقلب و استخراج الگوهای  های داده توجه به اینکه کارآمدی تکنیک   با

، این بخش  (1391گزارش شده است )رهنمای رودپشتی،    و حسابرسی  های مالیدر داده   ناهنجار
در   پرخطرو    بندی موارد استثنارتبه روش پیشنهادی یادگیری ماشین برای تشخیص ناهنجاری و  

شده    نمایش داده   3در شکل    روشدهد. نمای کلی  حسابرسی فناوری اطلاعات را توضیح می

 
1 Siamese neural network 
2 Niu et al. 
3 Patel & Iyer 
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های  داده   شده از  ادغام   در قالب یک جدول  داده مجموعه  دریافتمرحله ورودی پژوهش با  است.  
پردازش شود و سپس یک مرحله پیش( آغاز می3و پذیرنده   2، مشتری1چندجدولی )تراکنش

ها، استانداردسازی فیلدهای زمانی، اصلاح  گردد که شامل بررسی اولیه داده ساختاریافته اجرا می
ویژگی بعد،  گام  در  است.  گمشده  مقادیر  تکمیل  و  نامعتبر  حسابرسی  مقادیر  هدفمند  های 

تراکنشاستخراج می الگوی زمانی  ابعاد  تا  ناسازگاریشوند  بین سامانه یا    ها،  تطابق  و  عدم  ها 
 . انحراف از رفتار معمول مشتری پوشش داده شود

  ی وهایاز سنار  یاریدر بس  یحسابرس  ناهنجاری و استثنایموارد    یها برااز آنجا که برچسب 
یا    یواقع و  اتکا  قابل  یا  نکامل  دسترس  ن  روشهدف    نکهیا  یبرا  ،ستندیدر    یعمل  یازهایبه 

ها  داده   ع یبر توز  ی برچسب با استفاده از چند قاعده ساده و مبتنشبه   ک یباشد،    ترکینزد  یحسابرس
ها به دو بخش  سپس داده   .شودتولید میهر تراکنش    یبرا  یحسابرس  سکیر  ازیمحاسبه امتو  

تقس آزمون  و  تصادف  کیو    شده   میآموزش  جنگل  پیش  4ی مدل  وقوع برای  احتمال    بینی 
نمره  امتیاز    کیهر تراکنش    یمدل برا  ت،ی. در نهاشودآموزش داده میناهنجاری هر تراکنش  

فهرست کوتاه    کیتا    شوندی مبندی  رتبه   امتیاز نیها بر اساس او تراکنش   کندی م  دی تول  سکیر
موارد   رسیدگی    پرخطراز  و  بررسی  داده به جهت  پژوهش  خروجی  و ش  عنوان  اخت  ده    اریدر 

 .ردیحسابرس قرار گ

داده در این پژوهش از یک مجموعه در خصوص نمونه پژوهش، لازم به توضیح است که  
پلتفرممعتبر و   استفاده شده است که مشخصات آن در بخش   Kaggle عمومی منتشرشده در 

است  ارائهداده«  »مجموعه حال، .  شده  این  قواعد    با  تعریف  روش،  طراحی  مراحل  تمامی 
صورت مستقل  سازی مدل یادگیری ماشین در این مطالعه به برچسب و پیاده حسابرسی، تولید شبه 

 .ت توسط پژوهشگران انجام شده اس

 
1 Transactions 
2 Customers 
3 Merchants 
4 Random Forest 
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Figure 3. Proposed method diagram for identifying anomalies and prioritizing 

high-risk cases in financial auditing 
 مالیدر حسابرسی  پرخطربندی موارد رتبهها و پیشنهادی برای شناسایی ناهنجاری روش. 3شکل 

 
 ها یژگیو   یو مهندس پردازشمرحله پیش  •

 ،یژگیو  یو مهندس  پردازش ش یمراحل پ  یبا اجرا  یشنهادیها، روش پداده   یپس از بارگذار
تراکنش  سطرهای مجموعه  خام  مجموعه داده  در  به  نشانگرها  یارا  با    یاز  مرتبط  و  معنادار 
 .کندیم لیتبد یحسابرس
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کشف   جمله  از-  اطلاعات  یفناور  یبا اهداف حسابرس  یکشف ناهنجار  یراستاسازهم   یبرا
در    هایژگوی  -مشتری  یانحرافات رفتار  صیو تشخ  ییستمسن یب   تطبیقعدم    ،یزمان  یهانظمیبی

 : شدند یسه گروه طراح
 های زمانیویژگی •

این معنا که از    به .  شوندیتراکنش استخراج م  ی از برچسب زمان  ماًیمستق   یزمان  یهایژگیو
و شاخص    2، روز هفته 1تراکنشساعت  )  یزمان  یهاویژگیاز    ی اثبت تراکنش مجموعه   زمان

بودن  م  (3آخرهفته  الگوها  شوندیساخته  همچن  یتا  و  وقوع    رمعمولِیغ  یهازمان  ن یمعمول 
مؤلفه تراکنش شود؛  ثبت  مح  یاها  در    ی برا  یدی مف  یهاسرنخمعمولا    ،یحسابرس  یهاط یکه 

 .کندی فراهم م یکشف ناهنجار

  قییتطب هایویژگی •

  هاموجود از مبلغ تراکنش در داده  شیدو نما انیم یناسازگار ییشناسا ی ، برااین مرحلهدر 
(Amount    وTransactionAmount  )مطلق  تطبیقی   یهایژگیو اختلاف و    4اختلاف   5نسبت 

  ی هاکه تراکنش  کنندیم  یسازاده یرا پ  ده ی ا  ن یا  یصورت عملبه   هایژگیو ن یا  . شوندیساخته م
ناسازگار  اغلبمشکوک   ت  هاسیستم  ن ی ب  یبا  لاو  در  گزارشگر  یهاه یفاوت  و  همراه ی  ثبت 

 هستند. 
بثبت   مبلغ  عدم تطابق   زانیم  (2-1)  اختلاف مطلقویژگی   به   دو سیستم  ن یشده    صورترا 

با    یصورت نسبشدت اختلاف را به (  3-1)نسبت اختلاف    ویژگی  و  کندیم  یریگاندازه   میمستق
  ی مواردذکر این نکته لازم است که  .  دهدینشان م  نهایتبی  ریبر صفر و مقاد  میتقس  تیریمد

  مدیریت مقادیر تا در مرحله    شوندیگرفته م  ظرعنوان مقدار گمشده در نکه مخرج صفر دارند به 
 شوند.  تیریصورت سازگار مدبه  گمشده ر یا نامعتب

 

(2-1)  AmountDiff = |𝐴𝑚𝑜𝑢𝑛𝑡 − 𝑇𝑟𝑎𝑛𝑠𝑎𝑐𝑡𝑖𝑜𝑛𝐴𝑚𝑜𝑢𝑛𝑡| 

 

 
1 Hour 
2 DayOfWeek 
3 IsWeekend 
4 AmountDiff 
5 AmountRatio 
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(3-1) AmountRatio =  
𝐴𝑚𝑜𝑢𝑛𝑡𝑇𝑟𝑎𝑛𝑠𝑎𝑐𝑡𝑖𝑜𝑛𝐴𝑚𝑜𝑢𝑛𝑡 

 رفتار مشتری انحرافهای ویژگی •

تا مشخص شود هر تراکنش    شودی م  محاسبه  یمشتر  یانحراف رفتارهای  ویژگی ،  نهایتدر  
از    یاریدر بس  های ناهنجار  رایزاست؛    یرعادیتا چه حد غ  یمعمول همان مشتر   ینسبت به الگو

  بندی گروه   CustomerID ویژگی  ها بر اساسمنظور، تراکنش  نیبد .هستند  محوریموارد مشتر
م و  مع  ( cust_mean_amount)  1ن یانگیشده  انحراف  تراکنش  اریو  مشتر  هایمبلغ    2ی هر 

(cust_std_amount م محاسبه  برا.  گرددی(  تراکنش،    یسپس  انحراف    ازیامت  کیهر 
مطلق برا  ده ش   محاسبه  (4-1)  معادلهطبق    (abs_amount_dev_vs_cust)  استانداردشده    ی و 

. حاصل،  شودیبه مخرج افزوده م  𝜖کوچک    ی ثابت عدد  کی   م، یدر تقس  ی داریاز ناپا  یریجلوگ
و  کی به   یژگیمجموعه  که  است  بهم   صورتفشرده  و    یناسازگار  ،یزمان  یهاینظمیزمان 
 . دهدیرا پوشش م یمشتر یبودن نسبت به الگو  یرعادیغ
 

(4-1) abs_amount_dev_vs_cust = 
𝐴𝑚𝑜𝑢𝑛𝑡 − 𝑐𝑢𝑠𝑡_𝑚𝑒𝑎𝑛_𝑎𝑚𝑜𝑢𝑛𝑡𝑐𝑢𝑠𝑡_𝑠𝑡𝑑_𝑎𝑚𝑜𝑢𝑛𝑡 + 𝜀   

 

 گمشده یا  ریت مقادیر نامعتبرمدی •

  ها یژگیو  یینها سیساخت ماترمدیریت مقادیر عددی نامعتبر یا گمشده و از  ش یپدر ابتدا 
قالب   یزمان  یرهایمتغ  ،آموزش مدل  یبرا و  لیتبد  زمانیاستاندارد    یهابه    ی هابرچسب   شده 

تا از بروز    شوند یعنوان مقدار گمشده ثبت مبه قالب استاندارد نباشند، به   لیکه قابل تبد  یزمان
 شود.  یریجلوگ  ،یزمان یهایژگیهنگام استخراج و ژه یوبه  ،یخطا در مراحل بعد

  روشدر کل    یعدد  ی داریکه پا  شوندیم  تیریمد  ی اگونهنامعتبر و گمشده به   ریمقاد  سپس
طور که در قبل  همان   رایزد؛  دار  ت یاهم  ی نسبت  یهایژگیو  یبرا   ژه یوموضوع به   ن یشود. ا  نیتضم

  ینامتناه ای نشده فیتعر ری به مقاد  توانندیم رهایمتغ نیدر صورت وجود مخرج صفر، ادیده شد 
  ل یبه مقدار گمشده تبد  کنواخت یصورت  نامعتبر به   ی عدد  ریمقاداساس،    ن یمنجر شوند. بر هم

 
1 Customer-level mean transaction amount 
2 Customer-level standard deviation amount 
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 مانده یگمشده باق  ریمقاد  . در نهایتمدل حذف شود  آموزشها بر  آن   نامطلوبتا اثر    گردندیم
تا از نشت اطلاعات    گردند ی متکمیل    1انه یمیگذاری  جا  روش  با استفاده از   هایژگیو  سیدر ماتر

 شود.  یریجلوگ
 

 ی واقعشبه  یگذاربرچسب و بر قواعد  یمبتن  ی حسابرس سک یر یازده یامت •

  ی اریدر بس  یحسابرس  ناهنجاری و استثنا موارد    یبرا  یمعتبر و قطع  یهابرچسب از آنجا که  
سنار ن  یواقع  ی وهایاز  دسترس  است   ا ی  ستند ی در  ممکن  ن  اینکه  برچسب  شبه   کی  ند، باشکامل 

با عنوان    سکیر  یازدهیامت  هیلا  کیاز    یریگبا بهره   یگرفته از منطق حسابرسالهام بر قواعد    یمبتن
AuditException  دارند مشخص    یریگیو پ  یرا که ارزش بررس  ییهاتا تراکنش دشویم  د ی تول

  کند.
 قواعد حسابرسی  •

با  ی است که  گرفته از منطق حسابرسالهام   یی از قواعد دودو  ی امجموعهقواعد حسابرسی،  
  یع زتو  سازگاری قواعد باجهت  )به   هاصدک بر    یمبتن  محورصورت داده به   یهااستفاده از آستانه 

 ت:شده اس  فیتعر 2در جدول ها( داده 
 

 برچسب شبه برای تولیدقوانین حسابرسی مورداستفاده    .2جدول 
Table 2. Audit Rules Used for Pseudo-label Generation 

Rule Threshold definition 

R1 AmountDiff > Q95(AmountDiff) 

R2 
AmountRatio < Q01(AmountRatio) or AmountRatio > 

Q99(AmountRatio) 

R3 
Amount > Q95(Amount) and AccountBalance < 

Q05(AccountBalance) 

R4 Hour ∈ [0, 5] 

R5 abs_amount_dev_vs_cust > Q95(abs_amount_dev_vs_cust) 

بین   نسبی  تطبیق   و عدم   ناسازگاری  2اختلاف زیاد بین دو سیستم ثبت مبلغ، قاعده    1قاعده  
شب    12فعالیت در ساعات غیرمعمول )بین    4مبلغ زیاد با موجودی کم، قاعده    3ها، قاعده  سیستم

انحراف زیاد از رفتار معمول مشتری یعنی زمانی که تراکنش برای مشتری    5صبح( و قاعده    5تا  
 

1 Median Imputation 
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یا فعالیت    پرخطرفتار  دهنده رتواند نشان ها می دهد که هرکدام از این غیرعادی باشد را نشان می 
 مشکوک باشد. 

 

 گذاری ازدهی و برچسب تیام •

 عیتجم  AuditRiskScoreبا عنوان    یبیترک   ازیامت  کیدر قالب  حسابرسی  قواعد    یخروج
اهم  د شویم  محاسبه دار  وزن   جمع  صورتبه   ع یتجم  ن یا  شود؛یم و  تفاوت شدت  انواع    ت ی تا 
نظر گرفته شود.  سکیر  یهاگنالیس نشانگرها  یقواعد  یبرا  در  و    سکیاز ر  یتری قو  یکه 

 یحسابرس  سکیر  ازیامت .شودی تر در نظر گرفته مبزرگ  یهاوزن   شوند، یمحسوب م  ناهنجاری 
 : گرددیمحاسبه م (5-1)  معادلهصورت به  داروزن

(5-1) AuditRiskScore = 3 × 𝑅1 + 2 × 𝑅2 + 2 × 𝑅3 + 1 × 𝑅4 + 2 × 𝑅5 
نها انتخاب دهک بالا  AuditExceptionبرچسب  شبه   ت،ی در    سکیر  از یامت  عیتوزاز    ییبا 

عنوان  باشد به   90صدک    یمساو   ایتر  ها بزرگآن   ازیکه امت  ییهاتراکنش  یعنی  گردد؛یم  فیتعر
  و معمول  راستثنا یها غتراکنش  ریو سا  شوندیم  یگذاربرچسب   ی حسابرسی و ناهنجاری استثنا

اگردندیم  یتلق مستقبه   یطراح  نی.  است؛هم  یحسابرس  ه یبا رو  میصورت  با    طراحی  نیا  سو 
به   یدر عمل، منابع بررس   رایاست؛ ز  سوهم  یحسابرس   یکار واقع  انیجر  یجامحدود است و 

تراکنش  یدست  یبررس تنها مجموعه کوچکهمه  موارد    یها،  س  پرخطراز  اساس    یهاگنال یبر 
 . شوندیم  یبندرتبه  یدگیرس یبرا سکیر

 :شوندبرچسب تبدیل می به شبه صورت در نهایت بدین  ها تراکنشپس 

◀ AuditException = 1   (  و بالاتر(    90بالا )صدک   ٪10اگر امتیاز ریسک تراکنش در
 (قرار گیرد

 AuditException = 0در غیر این صورت  ◀

 بینیآموزش مدل و پیش  •

ی  بند جنگل تصادفشده از نوع طبقه بینی، یک مدل یادگیری نظارت در بخش آموزش و پیش 
را بر   AuditException برچسبشود تا شبه آموزش داده می  3شده در جدول  ا پیکربندی ارائه ب

بینی کند. انتخاب جنگل  محور پیش شده و حسابرسیهای مهندسیای از ویژگیمجموعهاساس  
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داده  در  الگوریتم  این  است:  شده  انجام  دلیل  چند  به  عملکرد  تصادفی  معمولاً  جدولی  های 
های ناهمگون  های غیرخطی میان سیگنال کنشتواند الگوهای پیچیده و برهم پایداری دارد، می

های مربوط به مبلغ، زمان، مغایرت سیستمی و رفتار مشتری( را بدون  ژگیحسابرسی )مانند وی
های متوسط بین  بستگیصورت طبیعی نسبت به همنیاز به فرض توزیعی خاص یاد بگیرد، و به 

میویژگی نشان  کمتری  حساسیت  چندین  ها  تجمیع  سازوکار  بر  تکیه  با  این،  بر  علاوه  دهد. 
نسبت   تصادفی  تصمیم، جنگل  مقاومدرخت  داده  موضعی  تغییرات  و  نویز  و خطر به  بوده  تر 

با   طور کلی، جنگل تصادفیبه   .دهدبرازش را در مقایسه با یک درخت منفرد کاهش میبیش 
امکان استفاده از تعداد زیادی ویژگی  دارد و    ییبالا  ینیبشیپ  عملکردو آسان،    عیسر  یسازاده یپ

با حفظ تعمیم زاده، حقیقت، پورکیوان و  )فضل  سازدش فراهم میبرازپذیری و کنترل بیشرا 
 (.1398احمدیان، 

سازی ها پس از انجام مراحل پاکسازی و آماده پذیری، داده منظور افزایش قابلیت تعمیمبه 
های زمانی جایگزینی مقادیر نامعتبر، و استخراج ویژگییا    )مانند مدیریت مقادیر گمشده، حذف

درصد    70بندی  اند. در این مطالعه از تقسیم و آزمون تقسیم شده و رفتاری( به دو بخش آموزش  
استفاده شده است. برای جلوگیری از سوگیری ارزیابی،    آزمون  درصد برای   30رای آموزش و  ب

شود تا نرخ  انجام می AuditException برچسببر اساس شبه   stratifiedصورت  ها به تقسیم داده 
تق استثنا در هر دو مجموعه  با توزیع مشابهی از  وقوع  بماند و مدل در هر دو بخش  ثابت  ریباً 

ویژه در سناریوهای حسابرسی و کشف ریسک مواجه شود. این کار به و کم  پرخطرهای  نمونه 
های عادی بوده و در صورت عدم  ذاتاً کمتر از نمونه   پرخطراستثنا اهمیت دارد، زیرا رخدادهای  

 .کننده شودتواند گمراه ها، سنجش عملکرد مدل میحفظ نسبت کلاس 

نمونه  با  مدل  آموزش،  مرحله  می در  یاد  آموزش  مجموعه  ترکیب  های  چگونه  که  گیرد 
ها با  ینی بشود. سپس در مرحله آزمون، پیش منجر می  پرخطرگیری الگوهای  ها به شکل سیگنال

بندی  برای سنجش کیفیت طبقه  ی ارزیابی  شوند و معیارهابرچسب مقایسه میمقادیر واقعی شبه 
گردند. تمرکز بر این معیارها از آن جهت است که در کاربردهای حسابرسی، مدل  محاسبه می

عداد  و از سوی دیگر ت واقعی را تا حد امکان از دست ندهد پرخطرباید بتواند از یک سو موارد 
 . هشدارهای اشتباه را کاهش دهد تا بار بررسی دستی حسابرس افزایش نیابد

نهایت،   احتمالطبقه در  تراکنش  هر  برای  و  بند  به   ناهنجاری  را  بودن  امتیاز  صوراستثنا  ت 
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RF_score    ها ها در چارچوب حسابرسی، تراکنشسازی خروجیکند. برای عملیاتیمیتولید
سی عنوان فهرست بررمورد نخست به   50بندی شده و  ت نزولی رتبه صوربه   RF_scoreبر اساس  

در اصل    یحسابرس  یهالی آن است که تحل  انگر یب Top-K کردیورشوند.  استخراج و گزارش می
به یدست  ینی)بازب  یبررس  تیظرف  تیمحدود  طیدر شرا  سک،یبر ر  یمبتن  یبندرتبه   یبرا کار ( 

پژوهش،  .روندیم این  به  در  توجه  )رکورد(    با  تراکنش  با     Top-50،1000تعداد  متناظر 
با اولویت بالا از   فهرستارد با بالاترین امتیاز است و یک مو %5ز گیری مبتنی بر ریسک انمونه 

 کند.فراهم می حسابرسی برای بررسی دستی هایی و ناهنجار  استثناها
 

 بند جنگل تصادفی هطبقابرپارامترهای   .3دول ج
Table 3. Hyperparameter of the Random Forest Classifier 

Hyperparameter Value 

n_estimators 500 

min_samples_leaf 5 

class_weight "balanced" 

random_state 42 

n_jobs -1 

 

 های پژوهش  یافته
به  بخش،  این  ارائه درک جامعدر  عملکرد  منظور  از  و    روشتری  ابتدا ساختار  پیشنهادی 

مجموعه ویژگی استفاده های  مورد  می،  داده  ریسک  تشریح  نمرات  توزیع  سپس  شود. 
داده استخراج از  داده شده  بر  حاکم  رفتاری  الگوهای  و  گرفته  قرار  تحلیل  مورد  بررسی ها  ها 

نتایج می ادامه  از شاخص  گردد. در  استفاده  با  پیشنهادی  ارزیابی روش  از  متداول  حاصل  های 
شده   ارائه  عملکرد  شناسایی است  ارزیابی  در  مدل  تفکیک  توان  و  پایداری  دقت،  میزان  و 

 .شودو عادی تحلیل میناهنجار های  نمونه 

 داده مجموعه  •
، یک مجموعه داده عمومی پژوهشی و معتبر است که در مطالعات  های این پژوهشداده 

با    1مجموعه داده گیرد. این  های مالی مورد استفاده قرار میحوزه کشف تقلب و تحلیل تراکنش
و    لیمنظور تحلمنتشر شده است، به   Kaggle« که در پلتفرم  Fraud Detection Datasetعنوان » 

 
1https://www.kaggle.com/datasets/goyaladi/fraud-detection-dataset?select=Readme.md 

https://www.kaggle.com/datasets/goyaladi/fraud-detection-dataset?select=Readme.md
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این مجموعه داده شامل پنج  است.    ده یگرد  یطراح  یمال  یهادر تراکنش ناهنجاری    یسازمدل
  اطلاعات مشتریان،   ها،زیرپوشه است که هریک اطلاعات خاصی در زمینه اطلاعات تراکنش

 باشد. اطلاعات پذیرندگان می ها،مبالغ تراکنش  های مشکوک،های رفتار ها و نشانگرشاخص
یافته شده  ادغام شده و به یک فایل جامع دست ها با یکدیگر  در این پژوهش، تمامی زیرپوشه 

نمایانگر    ، . هر ردیف در این مجموعهباشدمی  ویژگی  25و    ردیف   1000این فایل دارای    است.
های اولیه این  از جمله ویژگی   یک تراکنش مستقل میان مشتری و پذیرنده خدمات مالی است.

می شناسه  مجموعه  مشتری،  شناسه  تراکنش،  شناسه  به  تراکنش،  توان  وقوع  زمان  پذیرنده، 
حساب مشتری، مکان  »غیره«، مبلغ تراکنش، مانده   وبندی نوع تراکنش نظیر »آنلاین«، »سفر«دسته

»نشانگر   از جمله  متغیرهای هدف  نمود. همچنین مجموعه شامل  اشاره  پذیرنده و سن مشتری 
تراکنش در  مالیناهنجاری  برهای  برای  که  است  بودن«  مشکوک  »پرچم  و  گذاری  چسب « 

 .روندکار میهای مشکوک به تراکنش

اند که با هدف  شده نیز لحاظ شده هایی مشتق های خام، در این مجموعه ویژگیافزون بر داده 
توان به اختلاف مطلق  ها میاند. از جمله این ویژگیبینی ایجاد شده های پیش بهبود عملکرد مدل

ی وقوع  بت بین این دو مبلغ، ساعت و روز هفته ی تراکنش، نسشده مبلغ واقعی و مبلغ گزارش
تعطیلی نشانگر  بهره  تراکنش و  با  به  اشاره نمود. همچنین  گیری از زمان آخرین ورود مشتری 

شده از آخرین ورود« و »پرچم ورود در حساب کاربری، متغیرهایی نظیر »تعداد روزهای سپری 
 د. انزمان غیرعادی« استخراج شده 

 روش آزمون  •

ها،  پردازش و استخراج ویژگیآزمون و ارزیابی روش پیشنهادی، پس از انجام پیش رای  ب
تقسیم شدداده  و آزمون  به دو مجموعه آموزش  تقسیم اه ها  این  با  ند؛  برای   %  70  نسبتبندی 

های  نسبت نمونه   توزیع شده است که  ایگونه و به   ه شده برای آزمون انجام گرفت 30%آموزش و  
عادی  خطرپر شود.   و  حفظ  مجموعه  دو  هر  مجموعه    روشدر  روی  صرفاً  تصادفی  جنگل 

  امتیاز ،  نداشت  نقشی  آموزش  فرآیند  در  که  آموزش یاد گرفت و سپس روی مجموعه آزمون
  های برچسبشبه   با  مدل  هایبینی پیش  ادامه،  در.  کرد  تولید  را  تراکنش  هر  برای  ریسک  احتمال
محاسبه گردید   F1 صحت، دقت، یادآوری و امتیاز  شامل  عملکرد  معیارهای   و  شد  مقایسه  واقعی

به   خطرتا هم توانایی مدل در شناسایی درست موارد پر اشتباه  صورت  و هم میزان هشدارهای 
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کارایی آن    بینانه قابلیت تعمیم مدل وزمان سنجیده شود. این شیوه آزمون امکان ارزیابی واقعهم
 .کنددر شرایط نزدیک به کاربردهای عملی حسابرسی فناوری اطلاعات را فراهم می

 توزیع نمرات ریسک  •

داده به  در  حسابرسی  ریسک  نمرات  توزیع  بررسی  نمودارمنظور  از  مطالعه،  مورد    1  های 
به  سطح    بندیعنوان یکی از متغیرهای کلیدی در ارزیابی و طبقه استفاده گردید. نمره ریسک 

توزیع فراوانی    نموداربررسی  .  دهدرا پوشش می   7تا    0ای از  های مالی، بازه خطرپذیری تراکنش
نمونه از   672که  طوری متمرکز شده است، به  0ها در نمره  دهد که بیشینه تعداد نمونه نشان می 
اند. همچنین، نمره یک  دارای نمره ریسک صفر بوده ، درصد 67/ 2معادل  ،نمونه 1000مجموع 

ز کل جامعه درصد ا  1/90  نمونه در رتبه دوم قرار دارد. این دو طبقه در مجموع حدود  229با  
صورت پراکنده و با  ، به 3ویژه نمرات بالاتر از  شوند. سایر نمرات ریسک، به آماری را شامل می

 شوند.  ها مشاهده میفراوانی اندک در داده 
 

 
Chart 1. Distribution of risk score in dataset 

 دادهریسک در مجموعه نمراتتوزیع . 1 نمودار
 

شود،  شناخته می ها، که با عنوان نامتوازنی کلاسنمراتاین عدم توازن آشکار در توزیع  
های اکثریت بر اقلیت  سازی آماری و یادگیری ماشین منجر به غلبه کلاستواند در روند مدل می

 هد. شدت کاهش درا به  خطرمدل در شناسایی موارد پر صحت شده و 
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   نتایج ارزیابی •

های مالی مورد بررسی قرار  بندی تراکنشپیشنهادی در طبقه   روشد  در این بخش، عملکر
های استاندارد در حوزه  ای از شاخصمنظور ارزیابی کیفی و کمی مدل، از مجموعه گیرد. به می

استفاده شده است. این معیارها    F1امتیاز، و  3فراخوانی ،  2دقت  ،1صحت یادگیری ماشین شامل  
با عدم توازن کلاسویژه در زمینه بندی دودویی و به طبقه ویژه در مسائل  به  ها مواجه  هایی که 

 .هستند از اهمیت بالایی برخوردارند 

  ناهنجارهای  در شناسایی صحیح تراکنش  روشهدف از این ارزیابی، سنجش میزان توانایی  
برابر   دی اشتباه  بنعادی، و همچنین تحلیل نرخ خطاهای احتمالی آن در طبقه   هایتراکنش در 

و تحلیل اهمیت    5فراخوانی–، منحنی دقت 4ریختگی درهم باشد. برای این منظور، از ماتریس  می
ها به تفصیل  آمده از هر یک از این روشدستها استفاده شده است. در ادامه، نتایج به ویژگی

 د. گزارش و تحلیل خواهند ش
عملکرد  شاخص ارزیابی  کلیدی  تیموری روشهای  همکاران  )کاکاوند     (1404،    و 

 :اند ازعبارت
باشد  ها میهای صحیح به کل نمونه بینی هدف این شاخص، نمایش نسبت پیش :  صحت  •

 Trueیا  TPدر این نسبت  .گرددبرای نمایش این نسبت استفاده می  6-1و از فرمول 

Positive  ،  که مدل  است    ناهنجار   هاییعنی تراکنش   هایی از کلاس مثبتنمونه داد  تع
آنبه  به درستی  را  نشان   ناهنجاریعنوان  ها  این شاخص  است.  کرده  دهنده  شناسایی 

وقوع    روشتوانایی   واقعی  موارد  شناسایی   Trueیا    TN  .است  ناهنجاری در 

Negative  ، نمونه تراکنشتعداد  یعنی  منفی  از کلاس    که   باشدمیعادی  های  هایی 
به درستی آنبه   روش  Falseیا  FP  .عادی شناسایی کرده استتراکنش  عنوان  ها را 

Positive  ، نمونه منف  ییهاتعداد  کلاس  به  واقع  در  داشته  یکه  اما  تعلق  روش  اند 
، False Negativeیا    FN  اشتباه در طبقه مثبت قرار داده است.ها را به آن   پیشنهادی 

 
1Accuracy   
2Precision    
3Recall 
4 Confusion Matrix   
5 Precision–Recall Curve   
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اما  بوده   تراکنش ناهنجارهایی که در واقع  تعداد نمونه  ها را  آن   روش پیشنهادیاند، 
 .بندی کرده استعنوان عادی طبقه اشتباه به به 

 
 

نمایش   • شاخص،  این  هدف  نمونه دقت:  به نسبت  که  بههایی  مثبت  درستی  یعنی  عنوان 
ها را در این طبقه قرار داده  آن   روش هایی که  اند به کل نمونه بینی شده پیش   ناهنجاری 

 گردد. برای نمایش این نسبت استفاده می 7-1و از فرمول  است

موفق به    روشهای مثبت واقعی که  نسبت نمونه : هدف این شاخص، نمایش  فراخوانی •
نشان شناسایی صحیح آن  این شاخص  توان  دهنده ها شده است.  در کشف   روشی 

 گردد. برای نمایش این نسبت استفاده می 8-1و از فرمول    جامع موارد تقلب است

 

 

 

و  :  F1  امتیاز • هارمونیک دقت  این دو    فراخوانیمیانگین  میان  توازن  است و زمانی که 
. برای  شودعنوان معیار ارزیابی اصلی در نظر گرفته میشاخص اهمیت داشته باشد، به 

 گردد. استفاده می 9-1فرمول نمایش این توازن از 

 

جدول   داده 4در  روی  بر  پیشنهادی  روش  عملکرد  به ،  آزمون  و  آموزش  صورت  های 
می مقایسه نشان  نتایج  است.  شده  گزارش  که  ای  پیشنهادیدهد  به    روش  آموزش  مرحله  در 
با    دقت  ،%29/98  صحت با   F1 امتیاز  و  %94/ 29معادل   فراخوانی  ،%19/89برابر   % 67/91برابر 
  آزمون  مرحله  در.  باشدمی  هاداده   در   موجود  الگوهای   مؤثر   یادگیری  بیانگر  که  است   یافته   دست

  ، %85/84برابر با  دقت     ،%67/97  صحت  به  دستیابی  با  و  مانده   باقی  پایدار  همچنان  مدل  عملکرد  نیز

(6-1) 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 = 𝑇𝑃 + 𝑇𝑁𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁 

(7-1) 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 = 𝑇𝑃𝑇𝑃 + 𝐹𝑃 

(8-1) 𝑅𝑒𝑐𝑎𝑙𝑙 = 𝑇𝑃𝑇𝑃 + 𝐹𝑁 

(9-1) 𝐹1 = 2 × 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙 
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با  F1 امتیاز    و  %33/93معادل    فراخوانی   قابلیت   از  مدل  که  دهدمی  نشان  ،%89/88برابر 
  هایمجموعه   در  عملکرد  هایشاخص   مقادیر  نزدیکی.  است  برخوردار  بالایی  پذیریتعمیم

1شبرازبیش   بروز   عدم   بیانگر   آزمون،  و   آموزش
کند که روش پیشنهادی قادر  بوده و تأیید می 

تمامی این نتایج بار    .صورت پایدار و قابل اعتماد شناسایی کنداست الگوهای واقعی داده را به 
 ت.باشد نیز تایید شده اسمدل می یختگیردرهم که نمایش ماتریس  4 شکلدیگر در 

 
 های آموزش و آزمون بر اساس معیارهای ارزیابی عملکرد روش پیشنهادی در مجموعه .4 جدول

Table 4. Performance Evaluation of the Proposed Method on the Training and 

Test Sets Based on Evaluation Metrics 

F1 Score Recall Precision Accuracy Dataset split Our 

proposed 

method 

91.67% 94.29% 89.19 % 98.29% Training set 
88.89% 93.33% 84.85% 97.67% Test set 

 

 
Figure 4. Confusion matrix of the proposed method 

 ریختگی روش پیشنهادیماتریس درهم. 4شکل 
 

هدف از  نیز استفاده شده است.   فراخوانی – همچنین در این پژوهش از نمودار منحنی دقت 
های نادرست  بینیاستفاده از این نمودار، بررسی توان مدل در حفظ تعادل میان جلوگیری از پیش 

 
1 Overfitting 
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فراخوانی  افزایش یا همان های مثبت واقعی افزایش دقت و پوشش کامل نمونه یا به عبارت بهتر 
یار  حاکی از عملکرد بس  ، نتایج حاصلنشان داده شده است،    2طور که در نمودار  همان   .است

  خط  یک  صورتبه   تقریباً  فراخوانی–است. منحنی دقت  ناهنجاردر شناسایی طبقه    روشمطلوب  
دقت در سراسر   یپایداری بالا  دهنده نشان   که  است  گرفته  قرار  یک  با  برابر  دقت  نزدیکی  در  افقی

شده از این نمودار، مساحت  های کلیدی استخراجاست. یکی از شاخص فراخوانیطیف مقادیر 
گزارش شده است. این مقدار    998/0برابر با    روشاست که برای این    فراخوانی–زیر منحنی دقت

در تفکیک    روشآل  مراتب نزدیک به عدد یک است، حاکی از عملکرد نزدیک به ایده که به 
 د.  باشعادی می  موارد  ازناهنجار موارد 

 

 
Chart 2. Precision–Recall curve of the proposed method 

 روش پیشنهادی   فراخوانی - نمودار منحنی دقت. 2نمودار 
 

ها  تحلیل اهمیت ویژگینمایش داده شده است، در    3  طور که در نمودارهمان   ،از سوی دیگر
با اختلاف  " ساعت انجام تراکنش"بر مبنای مدل جنگل تصادفی، مشخص گردید که ویژگی  

کند. پس از آن، متغیرهای انحراف  ایفا می  روشگیری  توجهی بیشترین نقش را در تصمیمقابل
به میانگین مشتری لغ  و اختلاف مب abs_amount_dev_vs_cust یا   مطلق مبلغ تراکنش نسبت 

ها نظیر  سایر ویژگی  .های بعدی قرار دارنددر رتبه  AmountDiff یا  شده با مبلغ واقعیگزارش
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نهایی    ،نسبت مبلغ اند. این  داشته   روشمبلغ تراکنش و مانده حساب، تأثیر کمتری در تصمیم 
بینی  مبلغ تراکنش، فاکتورهای کلیدی در پیش   انحراف مطلق دهند که زمان و  ها نشان مییافته

 . شوندمحسوب می ناهنجاری

 
Chart 3. Feature importance of proposed method 

 گیری  و میزان تأثیر هر متغیر در فرآیند تصمیم روش پیشنهادیها در اهمیت ویژگی. 3 نمودار
 

جنگل تصادفی نشان    روشبه عنوان یک نمونه درخت تصمیم از   5 طور که در شکلهمان
ها  برای تفکیک داده   "ساعت تراکنش"؛ در سطوح بالایی درخت، ابتدا متغیر  داده شده است

نسبت  "و  "مانده حساب"،  "مقدار تراکنش"هایی نظیر  کار رفته و در مراحل بعدی، ویژگیبه 
دهنده آن  اند. این ساختار نشانت داخلی انتخاب شده عنوان معیارهای اصلی برای تقسیمابه   "مبلغ

زمانی متمرکز شده و سپس  -های رفتاریگیری، ابتدا بر ویژگیدر فرآیند تصمیم   روشاست که  
 .کندتر توجه میبه متغیرهای مالی جزئی
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Figure 5. A representative decision tree extracted from our proposed method 

 روش پیشنهادی شده از ای از درخت تصمیم استخراجنمونه. 5شکل 
 

   تحلیل نتایج

ا   ناهنجار   یهاتراکنش  ییشناسا  ی برا  ن یماش  ی ریادگیبر    یمبتن  روش   ک یپژوهش،    ن یدر 
ارز  یطراح از ترک   یابیو  و    یمال  یهاشاخص  ،یمشتر  یرفتار  یهایژگیو  بیشد که در آن 

نتادیاستفاده گرد  یزمان  ی الگوها که روش    دهد یعملکرد مدل نشان م  یابیحاصل از ارز  جی. 
 . مشکوک برخوردار است یهاتراکنش ییدر شناسا ییبالا   اریبس  کیاز توان تفک ی شنهادیپ

  آزمون  مجموعه   در  و  %29/98  صحتبه    یشده ، مدل در مجموعه آموزشارائه   جیبا نتا  مطابق
نزد  افتهی  دست  %67/97  صحت   به  ب  ن یا  یکیاست.  ب  انگریدو مقدار    یی و توانا برازشش یعدم 

  در   %89  ب یترتبه  دقت   یبالا   ریمقاد  ن یاست. همچن  نشده ده ید   یهابه داده   میمناسب مدل در تعم
  ینرخ خطا  ،ناهنجار  یهاتراکنش  ییکه مدل در شناسا  دهدمی  نشان   ،آزمون  در  %85  و  آموزش

  ییبالا  تیاز اهم  یو حسابرس  یمال  یموضوع در کاربردها  نی دارد که ا  ینیی پا  اریمثبت کاذب بس
  یدر منابع انسان  جهقابل تو  ییجونادرست موجب صرفه   یکاهش هشدارها  رایبرخوردار است، ز

 . شودیم یاتیو عمل
  انگربی  ،آزمون  در  %33/93  و  آموزش  در  %29/94  یعنی  بالا  فراخوانی مقدار  گر،ید  یسو  از

که    دهدینشان م  یژگیو  نیاست. ا  یواقع  ناهنجارموارد    یتمام  باًیتقر  ییدر شناسا  روش  ییتوانا
محافظه نه   روش نمتنها  عمل  توانا  کند،یکارانه  الگوها  ییبلکه  رفتارها   ی کشف  و    یپنهان 
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  ان یتعادل مطلوب م  انگریب   زنی است  %88از   شیبکه   F1  امتیاز ی. مقدار بالادارد  زیرا ن  یرعادیغ
  ی داریها عملکرد پاعدم توازن داده   طیدر شرا  روشکه    دهدی بوده و نشان م  فراخوانیدقت و  

 .دارد
با زمان انجام تراکنش،    یرهایکه متغ  دهدینشان م  هایژگیو  ت ینمودار اهم  لیتحل مرتبط 

نقش    ن یانگیو نسبت مبلغ تراکنش به م  ،یمشتر  ی رفتار  یانحراف مبلغ تراکنش نسبت به الگو
فرآ  یدیکل اکنندیم  فایا  روش  یریگمیتصم  ند یدر  که    تاییدکننده موضوع    ن ی.  است  آن 

الگو  یمانز  یرعادیغ  یرفتارها از  انحراف    ی هاشاخص  نیتراز مهم  یمعمول مشتر  یمال  یو 
س  سکیر  ییشناسا م  یحسابرس  یهاستم یدر  محسوب  همچنشوندیهوشمند  از    ن ی.  استفاده 

حوزه   ی مبتن  شده یمهندس  یهایژگیو دانش  افزا بر  تفک  شیباعث  به    ک یقدرت  نسبت  مدل 
 . خام شده است یهااستفاده صرف از داده 

  یژگیو  یمهندس  بیبا ترک   ، یشنهادی پ  روشکه    دهدیآمده نشان مدستبه   جیمجموع، نتا  در
الگور و  تصادف  تمیهدفمند  پا  ،یجنگل  و  بالا  دقت  با  است  تراکنش  یداریقادر    ی هامناسب، 

  یهاستم یمؤثر در س  اریمیابزار تصم   کیعنوان  به   تواند یم  روش  نی . ادینما  ییرا شناسا  ناهنجار 
  یهاتوسعه سامانه   سازنهیو زم  ردیگ  مورد استفاده قرار  یمال  سکیر  تیریهوشمند و مد  یبرسحسا

 باشد.   یمال هایناهنجاریدر حوزه کشف  ترشرفتهیپ

 

   گیرینتیجه
به    ش یاز پ  شیها، بها و حجم داده سامانه  ی دگیچیپ  شی اطلاعات با افزا  یفناور  یحسابرس

برا  یهاروش ا  ازمندین  پرخطرموارد    ییشناسا  ی خودکار  با  چالش   ن ی است.  مانند    ییهاحال، 
داده   تیفیک  تنوع  تغو  مق  رییها،  کاربران،  تفس  یریپذاسیرفتار  ،  جینتا  یریرپذیروش، 

 ییکارا  تواند یها ماست که توجه به آن   یهمچنان باق  یخصوص  میو حر یتیامن  یهات یمحدود
 دهد.  شیافزا یواقع یاتیعمل یهاط یرا در مح ی شنهادیو اعتماد به روش پ

ارائه شد که    یناهنجار صیتشخ یبرا  نیماش  یریادگیبر    یمبتن  روش  کیپژوهش،    نیا  در
نامعتبر    ریاصلاح مقاد  ،یزمان  یهایژگی)استخراج و  یجدول  یهاداده   افتهیساختار  پردازشش یبا پ

  ، یزمان  یهدفمند مرتبط با الگوها  یهایژگیو سپس و  شودیگمشده( آغاز م  یهاداده   لیو تکم
نشان داد    جی. نتاگرددیاستخراج م  ی و انحراف از رفتار معمول مشتر  یستمیسن یب  یهارتیمغا
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  ناهنجاری   ییعوامل مؤثر در شناسا  نیتراز مهم  یانحراف رفتار  یهاو شاخص  یزمان  یرهایمتغ
  ،یو آموزش مدل جنگل تصادف یبر قواعد حسابرس ی برچسب مبتنشبه   د یادامه، با تول  در. هستند

  ی بررس  یبرا  پرخطرموارد    یبندهر تراکنش برآورد و امکان رتبه   یبرا یاحتمال وقوع ناهنجار
   %97و در آزمون     %98   مدل در آموزش  صحت نشان داد    یتجرب   یابیحسابرس فراهم شد. ارز

  نشان  %88از    ش یب   F1  ازیعلاوه امت. به باشدیم  برازشش یمناسب و عدم ب   میمتع  انگریاست که ب
بوده و مدل حت  فراخوانیدقت و    ان یم  یتعادل مطلوب  دهدمی ن  ط یدر شرا  یبرقرار    ز ینامتوازن 

شود کارایی روش پیشنهادی با  های آینده، پیشنهاد می در پژوهش   .دارد  یعملکرد قابل اعتماد
از داده  و    های حسابرسی داخل کشورمحیط در    های واقعی و عملیاتی در چند سامانهاستفاده 

تا شود  ارزیابی  متفاوت  ویژگی  شرایط  با  آن  انطباق  ایران،میزان  مالی  نظام  بومی  میزان    های 
زمان گذر  در  روش  تغییر    ،پایداری  کاربران،  رفتار  تغییر  با  مواجهه  در  آن  تعمیم  قابلیت 

رای افزایش تفسیرپذیری  ها مشخص گردد. همچنین، ب روزرسانی سامانههای کنترلی و به سیاست
به نتایج، می توضیح تصمیم مدل  برای  به توان سازوکارهایی  ای که سهم هر  گونه کار گرفت؛ 

بودن یک تراکنش مشخص شود و همراه با خروجی، یک گزارش    خطرویژگی در تشخیص پر
ارائه گردد برای حسابرس  بودن داده .  قابل فهم  نامتوازن  به  با توجه  توصیه  ها،  از سوی دیگر، 

تعداد یا  های کلاس کم های مدیریت عدم توازن )مانند افزایش هدفمند نمونهشود از روشمی
 . دهی متفاوت به خطاها( استفاده گرددوزن

 
 

 ملاحظات اخلاقی 

 حامی مالی: مقاله حامی مالی ندارد.
 سندگانیمشارکت نو

در حوزه   یمفهوم یها دگاه یارائه د پژوهش، تی و نظارت بر کل یعلم تی: هدا پورمحمدرضا کیوان •
 پژوهش  ریمس یینها د ییساختار مقاله و تأ ی علم ی نیبازب  اطلاعات، یفناور یحسابرس

چارچوب حل مسئله و انتخاب    فیپژوهش، تعر  ی کل  شناسیروش  ی : طراحغزاله کاکاوند تیموری •
  یینها  یسازکپارچهیها،  بخش  نیب   ینگارش مقاله و هماهنگ  ندیفرآ  تیریمد  ن،یماش  یریادگی  کردیرو

 مختلف مقاله  یهابخش
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غائبی • پ  نیتدو    :مریم  نگارش بخش روش  الگور  یطراح  ،یشنهادیو  منطق  و  مدل    ها، تمیچارچوب 
 ی شنهادیروش پ  یفن  یهاجنبه  ن ییمشارکت در تب   ن،یماش  یریادگیمدل    ی نیب شیآموزش و پ  ندیفرآ  حیتشر

تعرنگارنقدیان • اجرا  فی:  آن،  انجام  پژوهش و ضرورت  آزما  یتجرب  یهایابیارز  یمسئله    ی هاش یو 
  یی و کارا  فراخوانیدقت،    صحت،از منظر  ها افتهی  ریعملکرد، تفس  سهیآمده و مقادستبه  جینتا  ل یمدل، تحل 

 ل یو تحل جی مشارکت در نگارش بخش نتا ،یحسابرس

  ی بندطبقه  ق،یتحق  نهیشیبخش پ  نیمرتبط، تدو  یها و مرور مقالات و پژوهش  یآورجمع  : مهسا بشاورد •
 IT یو حسابرس یناهنجار  صی در تشخ  ن یشیپ یکردهایرو ل یو تحل

محمدی • تبنژادزهرا  مقاله،  مقدمه  بخش  نگارش  حسابرس  یهاچالش  نیی :  در    ی فناور  یموجود 
 مطالعه  یپژوهش و اهداف اصل زه یانگ  انیاطلاعات، ب 

نیشابوری • نازنین  نت نژادسیده  ارائه  ITپژوهش    ی دستاوردها  یبندجمع  ،یریگجهی: نگارش بخش   ،
 ندهیآ قاتیتحق یبرا ییشنهادهایپ

 
 گونه تعارض منافعی وجود ندارد. عارض منافع: بنا بر اظهار نویسندگان در این مقاله هیچ ت

 است.رایت رعایت شده رایت: طبق تعهد نویسندگان حق کپیتعهد کپی 

 منابع 
تکن1403)  .ینق  ،یفاضل  ؛خسرو  ،یماکران  یفغان  ؛دجلال یس  ،یاحمد پ  یکاوداده   یهاکی(.  تقلب    ین یبشیو 

 . 28-15 ،(52)13 ،تیریمد یو حسابرس یدانش حسابدار. یمال یهاصورت
در    ی تقلب مال  یی(. شناسا1403. )دی سع  ،ونیهما  ؛ مقصود  ،یریام  ؛مانیا  ، یوانان  یسیرئ  ؛عباس  ،یکاسگر  انیباقر

کسب   تیریمطالعات مد.  نیماش  یریادگی  کردیبا رو  یرمالیوغ  یمال  یارهایبا استفاده مع  عامیسهام  یهاشرکت
 doi: 10.22054/ims.2024.78018.2434. 142-99  ،(50)13 ،و کار هوشمند
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،  دیسکاور مصنوعی هوش .های نوظهور امنیت سایبریهای یادگیری ماشین، یادگیری عمیق و چالشپیشرفت

5(1) ،314. 
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 doi: 10.22034/jista.2025.528769.1051 . 27-1 ،(1) 1 .اطلاعات ی و فناور هاستمیس یحسابرس
چارچوب مناسب    کی  ی(. معرف 1400)، حسین.  دهبنه  یریدل  ؛مصطفیی،  شلمان  یاصغر  ؛ی، یاسرنوئ  تهیپ  یرضائ

پرکاربرد طبقه    های کیبر تکن  ی: مروریو حسابرس  یدر حسابدار  ی داده کاو  یکاربردها  یبرا  یسازمانده
.  1525-1507  ،(19)5  ،ی و حسابدار  تیریمد  نینو   یپژوهش  یکردهایرو  یعلم  هینشر.  یمال  هایداده   یبند
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صورت تقلب  کشف  برای  فرصتعمیق  و  انگیزه  فشار/  ابعاد  بر  تمرکز  با  مالی  تجربی  پژوهش.  های  های 
 . 241- 282  (،3)15 ،حسابداری
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