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1. Introduction 

In the contemporary technology-driven economic landscape, 

information technology (IT) has transcended its traditional role as 

operational support to become a critical strategic driver and an 

integral component of organizational success (Berghout & 

Fijneman, 2023, p. 9). This digital transformation, while unlocking 

immense opportunities, simultaneously introduces complex risks 

related to cybersecurity, data integrity, and business continuity. 

Consequently, the field of IT auditing has undergone a fundamental 

evolution. No longer a mere adjunct to financial audits, IT auditing 

has emerged as a specialized discipline essential for ensuring the 

integrity, security, and reliability of information systems (van den 

Heuvel, 2025, p. 73). Central to this evolution is the concept of IT 

governance (ITG), which provides the strategic framework of 

policies and structures necessary to direct IT activities, ensuring that 
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IT investments generate business value and that associated risks are 

adequately managed (Haouam, 2020, p. 2). Among the numerous 

frameworks designed to facilitate ITG, COBIT (Control Objectives 

for Information and Related Technologies) and ITIL (Information 

Technology Infrastructure Library) stand out as the most prominent 

and widely adopted globally (Amorim et al., 2021, p. 1). Although 

both frameworks aim to improve IT management, they adopt 

different perspectives. COBIT emphasizes the strategic “what” by 

linking IT goals to business objectives and control mechanisms, 

whereas ITIL focuses on the operational “how” through detailed best 

practices for IT service delivery and management (Sholeh & 

Pramudya, 2025, p. 74). This study aims to provide a comprehensive 

analysis of the key drivers behind the evolution of IT auditing and to 

conduct a detailed comparative assessment of the COBIT and ITIL 

frameworks. By analyzing their respective advantages and 

disadvantages, this paper seeks to equip organizations with the 

understanding necessary to select and integrate an approach aligned 

with their strategic goals. 

 

2. MATERIALS AND METHODS 

This study adopts a comprehensive literature review with an 

exploratory and descriptive approach as its primary research 

methodology. The research design is aimed at synthesizing existing 

knowledge to provide a holistic understanding of IT auditing's 

evolution and the comparative landscape of IT governance 

frameworks. The methodology involved a systematic search and 

review of academic and professional literature, including peer-

reviewed journal articles, conference proceedings, authoritative 

books, and publications from leading professional bodies such as 

ISACA (Weber, 2021, p. 1; ISACA, 2018, p. 1). The gathered 

literature was analyzed using thematic analysis to identify recurring 

themes, key drivers, and points of convergence and divergence 

between COBIT and ITIL. The evolution of IT auditing was traced 

by chronologically ordering historical developments (Porter, Simon 

& Hatherly, 2014, p. 3; van den Heuvel, 2025, p. 75) and linking 

them to underlying catalysts such as technological advances (Azizi 
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et al., 2024, p. 1474) and regulatory reforms (Chaney & Kim, 2007, 

p. 47). For the comparative assessment, the analysis focused on the 

core principles, scope, objectives, strengths, and weaknesses of the 

latest iterations—COBIT 2019 and ITIL 4—as documented in the 

literature (Sholeh & Pramudya, 2025, p. 76; Pratama & Umaroh, 

2024, p. 2). 

 

3. RESULTS AND DISCUSSION 

The findings of the literature review indicate that the evolution of 

IT auditing represents a dynamic response to a set of interrelated 

drivers. First, technological advances have been the most relentless 

driver, from the advent of electronic data processing in the 1960s 

(Kee, 1993, p. 188) to the contemporary complexities of cloud 

computing and AI (Azizi et al., 2024, p. 1476), continuously forcing 

auditors to develop new skills. Second, regulatory reforms, most 

notably the Sarbanes-Oxley Act (SOX) of 2002, have codified the 

importance of internal controls, directly elevating the demand for IT 

auditors (Chaney & Kim, 2007, p. 48). Third, professional 

associations like ISACA have played a crucial role by publishing 

frameworks like COBIT and offering certifications like CISA, 

thereby professionalizing the field (van den Heuvel, 2025, p. 80). 

Finally, globalization and the pervasive integration of technology 

have expanded the scope of IT auditing, requiring the navigation of 

complex, technology-dependent environments (Olagunju & 

Owolabi, 2021, p. 2255). The comparative assessment of COBIT 

and ITIL highlights their distinct yet complementary purposes. 

COBIT 2019 is positioned as a comprehensive governance 

framework (Tantiono & Legowo, 2020, p. 2799). Its primary 

strength lies in linking IT goals with business strategy through a 

goals-cascade approach, providing a holistic view of IT governance 

with a strong emphasis on performance management, risk 

management, and internal controls (Sholeh & Pramudya, 2025, p. 

77; Umam et al., 2023, p. 194). However, its comprehensiveness can 

be a weakness, as implementation is often complex and resource-

intensive, particularly for smaller organizations. Its focus is 

unequivocally on the "what" of governance and control (Sholeh & 

Pramudya, 2025, p. 78). Conversely, ITIL 4 is a service management 

framework focused on the operational "how." Its primary strength is 
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the provision of detailed, practical guidance for IT service 

management (ITSM), offering a structured approach to service 

strategy, design, transition, operation, and continual improvement 

(Ozkan et al., 2020, p.710; Gunawan, Hadiprakoso & Kabetta, 2020, 

p. 2). ITIL's focus on operational efficiency, user satisfaction, and 

incident management makes it invaluable for day-to-day IT 

operations (Ahmed et al., 2023, p. 2). However, its weaknesses 

include potential integration challenges with agile methodologies 

and the significant time and cultural change required for successful 

implementation (Ozkan et al., 2020, p. 715; Mueller & Yin, 2023, p. 

3). The findings confirm that the two frameworks are not mutually 

exclusive but synergistic: COBIT provides the overarching 

governance structure and control objectives, while ITIL provides the 

operational best practices to achieve those objectives and deliver 

value (Sholeh & Pramudya, 2025, p. 79). 

 

4. CONCLUSION 

This study yields several key conclusions. First, the evolution of 

IT auditing is a story of continuous adaptation, transforming into a 

strategic necessity driven by technological innovation, regulatory 

pressure, and economic shifts (van den Heuvel, 2025, p. 82). Second, 

IT governance has become indispensable for managing IT-related 

risks and maximizing the value of IT investments, linking directly to 

improved operational efficiency and organizational accountability 

(Roustom et al., 2025, p. 643; Danutirta, Hariadhy & Lubis, 2022, p. 

93). Third, the comparative analysis confirms that COBIT and ITIL 

are synergistic. COBIT offers a comprehensive, top-down 

governance model with a focus on control and business alignment, 

while ITIL provides a detailed, bottom-up operational guide for 

efficient service delivery (Sholeh & Pramudya, 2025, p. 78; Ahmed 

et al., 2023, p. 12). The choice of how to integrate them must be 

driven by an organization's specific strategic objectives, size, and 

risk appetite. In conclusion, understanding the historical drivers of 

IT audit and the distinct yet complementary roles of COBIT and ITIL 

is paramount for modern organizations. By leveraging these insights, 

organizations can develop a mature IT governance system that not 

only mitigates risks and ensures compliance but also harnesses the 

full strategic potential of information technology, thereby securing a 
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sustainable competitive advantage in an increasingly complex digital 

world. 
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های حسابرسی و راهبری فناوری اطلاعات: تحلیل محرک

و   COBITهای کلیدی و ارزیابی تطبیقی چارچوب
ITIL1  

 3مینا فرنود احمدی و   2* مرتضی اسدی

 
 1404/ 18/10: دریافت تاریخ 

 01/11/1404تاریخ بازنگری: 

 06/12/1404: پذیرشتاریخ 

 

 

   چکیده
در محیط اقتصادی وابسته به فناوری، درک تکامل حسابرسی فناوری اطلاعات نه تنها برای کارایی عملیاتی، بلکه برای  

ها ضروری است. امروزه حسابرسی فناوری اطلاعات  های فناوری اطلاعات و مدیریت مؤثر ریسکسازی سیستمایمن 
رویه بهبود  در  محوری  بانقش  انطباق  تضمین  حسابرسی،  کاهش    های  سایبری،  امنیت  ارتقای  استانداردها،  و  قوانین 

کند. در عصر دیجیتال، راهبری  گیری آگاهانه در فضای تحولات دیجیتال، ایفا می کار، تسهیل تصمیمو های کسبریسک
ریسک مدیریت  سازمانو  برای  اطلاعات  فناوری  زیراریسکهای  است،  حیاتی  بهها،  اطلاعات  فناوری  طور  های 

ها و اعتبار سازمانی تأثیر گذارند. مطالعه حاضر با مروری بر ادبیات، تحلیلی  جهی بر پایداری عملیاتی، امنیت دادهتوقابل 
های محوری این تکامل در محیط پویای تحولات دیجیتال ارائه  جامع از تکامل حسابرسی فناوری اطلاعات و محرک

ف راهبری فناوری اطلاعات و ابعاد کلیدی آن، دو چارچوب  کرده است. همچنین این مطالعه ضمن تبیین تعاریف مختل
ها را تحلیل  را تبیین، و مزایا و معایب هر یک از چارچوب  ITILو    COBITرایج راهبری سیستم فناوری اطلاعات ،  

چارچوب  این  ضعف  و  قوت  نقاط  تحلیل  است.  سازمانکرده  به  می ها  کمک  اهداف  ها  با  همسو  رویکردی  تا  کند 
های فناوری اطلاعات  توانند توانایی خود را در مدیریت سیستمها می ک سازمان اتخاذ کنند. با این درک، سازماناستراتژی

 افزایش داده و مزیت رقابتی خود را در بازارهای پویا، تضمین کنند. 

فناوری اطلاعات،    : ی کلیدیهاواژه فناوری اطلاعات، سیرتکامل حسابرسی، راهبری  مدیریت ریسک، حسابرسی 
 .کوبیت
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 مقدمه 
های مالی است و به  حسابرسی، فرآیندی برای اعتباربخشی به اطلاعات مندرج در صورت

می توصیف  اجتماعی  پدیده  یک  عملیاتی  عنوان  سودمندی  آن  اصلی  هدف  که  شود 

به  1988،  1است)فلینت  پاسخ  در  حسابرسی  عملکرد  که  داشت  توجه  باید  و  (.  افراد  نیازهای 

به گروه  است؛   یافته  تکامل  مختلف جامعه  این گروه های  دنبال حصول  طوریکه  به  افراد  و  ها 

ها  هایی هستند که در آن موسسه اطمینان از صحت اطلاعات منتشره در مورد عملکرد موسسه 

شده  شناخته  و  مشروع  به منافع  حسابرسی  دارند.  عملیاتای  حسابرسی  قالب  در  عمده  ی،  طور 

حسابرسی مالی و حسابرسی فناوری اطلاعات مطرح است. حسابرسی داخلی یا عملیاتی، شامل 

حسابرسی استراتژیک، فرآیندهای کسب و کار، و حسابداری مدیریت واحدهای مختلف یک  

های حسابرسی به هیئت مدیره و کمیته حسابرسی است. سازمان است که مسئول ارائه گزارش

مال یا  خارجی  صورتحسابرسی  حسابرسی  شامل  حسابرس  ی،   یک  توسط  سالانه  مالی  های 

مستقل خارجی است. همچنین نوع خاصی از حسابرسی که در طول نیم قرن گذشته توسعه یافته  

های فناوری اطلاعات است. حسابرسی فناوری اطلاعات به عنوان بخشی  است، حسابرسی سیستم 

یک فعالیت مستقل، از نظر شدت و پیچیدگی  از حسابرسی داخلی و مالی، و همچنین به عنوان  

شدت افزایش یافته است که با ادغام  های اخیر به فرآیندها مطرح است که این پیچیدگی در دهه 

های  (. ادغام سریع فناوری 2025،  2درهیول ها، مرتبط است)وان فناوری در عملیات حیاتی سازمان

دهای کسب و کار و راهبری شده است  های مدرن، موجب تغییر شکل فرآیندیجیتال در شرکت 

و حسابرسی فناوری اطلاعات را به امری کلیدی در تضمین یکپارچگی، امنیت و قابلیت اطمینان  

(. مطالعات مختلف 2023،  3های فناوری اطلاعات تبدیل کرده است )برگوت و فیجنمان سیستم

ها مرتبط با  یاتی موسسه های عملدرصد از هزینه   20، حدود  2019نشان داده است که در سال  

ها نیز صرفا به امنیت  درصد از این هزینه  4/4های اختصاصی به فناوری اطلاعات است که هزینه 

همکاران  و  است)آسن  یافته  اختصاص  فناوری  2019،  4سایبری  تکاملی  روند  همچنین   .)

مدرن IT5اطلاعات) سمت  به  را  حسابرسی  و  حسابداری  حرفه  تکنی(،  و  ابزارها  ها  کسازی 
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از   (.2020، 1کاربردی سوق داده و ارائه مداوم خدمات با کیفیت بالا را ملزم کرده است)منساح 

ریسک از  مدیران  آگاهی  افزایش  دیگر  ضرورت  سویی  اطلاعات،  فناوری  با  مرتبط  های 

همسوسازی استراتژی و اهداف شرکت را از طریق مدیریت ریسک و راهبری فناوری اطلاعات  

ساخته   محمد برجسته  و  اطلاعات)2020،  2است)شریفودین  فناوری  راهبری   .)ITG3  شامل  )

مکانیسم سیاست راهبردی،  برنامه های  چارچوبهای  و  فناوری  ریزی  پایداری  که  است  هایی 

؛ السالیم  2020،  4کند )السرتاوی ها تضمین میاطلاعات و موقعیت استراتژیک آن را در سازمان

توانند به طور قابل توجهی  های فناوری اطلاعات میاینکه ریسک(. با توجه به 2023،  5و حسین 

داده  امنیت  عملیاتی،  پایداری  شناسایی، بر  برای  بنابراین  بگذارند،  تأثیر  سازمانی  اعتبار  و  ها 

های اطلاعاتی  های قوی برای مدیریت سیستمها، چارچوبارزیابی و مدیریت مؤثر این ریسک

ز است. دو چارچوب رایج برای راهبری سیستم فناوری اطلاعات و مدیریت ریسک،  مورد نیا

COBIT6 های مرتبط( و  )اهداف کنترلی برای اطلاعات و فناوریITIL7  کتابخانه زیرساخت(

چارچوب این  هستند.  اطلاعات(  ارتقای  فناوری  برای  را  مکملی  اما  متفاوت،  رویکردهای  ها 

(. 2025،  8دهند)شعله و پارامودیا های مرتبط ارائه میکاهش ریسکارزش فناوری اطلاعات و  

امروزه در محیط اقتصادی وابسته به فناوری، درک تکامل حسابرسی فناوری اطلاعات نه تنها  

ایمن برای  بلکه  عملیاتی،  کارایی  سیستمبرای  مؤثر  سازی  مدیریت  و  اطلاعات  فناوری  های 

ک تاریخچه حسابرسی فناوری اطلاعات، همسویی آن  ها ضروری است.  از این رو، درریسک

اندازهای آتی آن برای متخصصان، دانشگاهیان و ذینفعان بسیار  های فناوری، و چشم با پیشرفت 

(. مطالعه حاضر با مروری بر ادبیات موجود در حوزه حسابرسی 2025درهیول،  مهم است )وان 

های حسابرسی فناوری اطلاعات، و عوامل  ه فناوری اطلاعات، تحلیل جامعی از روند تکاملی روی

های راهبری  کلیدی مؤثر بر توسعه و انطباق آن ارائه داده است. همچنین مطالعه حاضر چارچوب

بهبود   و  حسابرسی  دقت  افزایش  مؤثرتر،  ریسک  مدیریت  به  منجر  که  را  اطلاعات  فناوری 

ست. از سویی دیگر، تجزیه و  شود را تبیین کرده اگیری سازمانی از منظر دیجیتال میتصمیم
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کند ها کمک میهای راهبری فناوری اطلاعات به سازمانتحلیل نقاط قوت و ضعف چارچوب

ها  تا رویکردی را انتخاب کنند که با اهداف استراتژیک آنها همسو باشد. با این درک، سازمان

بی مؤثر به اهداف  های فناوری اطلاعات و دستیاتوانند توانایی خود را در مدیریت ریسک می

کار افزایش دهند. نتایج مقاله حاضر با کمک به متخصصان فناوری اطلاعات در بهبود  و کسب

تکنیک کارایی  افزایش  و  ریسک طراحی  بهتر  مدیریت  موجب  حسابرسی،  ارائه  های  ها، 

 شود. گیری میتر، و بهبود تصمیمهای دقیق حسابرسی

 

 مبانی نظری 
 سیر تکاملی حسابرسی  

 1۸40ه قبل از دور

از صنعتی شدن، کسب  پیش  دوران  مقیاس کوچکودر  با  عملیات، عمدتاً  کارها  از  تری 

شرکت از  میمتشکل  مشخص  خصوصی)خانوادگی(  سلسله  های  ساختارهای  فاقد  که  شدند 

کارها پیش از صنعتی شدن منجر به  ومراتبی بودند. مقیاس محدود و ماهیت غیرمتمرکز کسب

شد، زیرا نیاز به سازوکارهای نظارتی و کنترلی  های حسابرسی مینسبتاً کم برای رویه تقاضای  

همکاران و  نبود)پورتر  به 2014،  1چندان محسوس  از    طور(.  قبل  دوره  در  خلاصه، حسابرسی 

گیری یا آزمون بخشی از  شد، که در آن مفهوم نمونه به تأیید دقیق هر معامله محدود می  1840

 ی نبود. رویه حسابرس
 1۹20تا  1۸40دوره 

رویه  در  توجهی  قابل  تغییر  صنعتی  ظهورانقلاب  و  با  شد)گیل  ایجاد  حسابرسی  های 

ها و استانداردها به  (. این دوره بسیار سوداگرانه و بدون نظارت بود، زیرا رویه 1996، 2کوسرات 

کنترل و نظارت،    شدند و توسعه حرفه حسابرسی برای ایجاد امکانطور رسمی تدوین و اجرا نمی 

حرفه حوزه  وارد  حسابرسی  بنابراین،  بود؛  ضروری  ریسک  کاهش  قانون  و  تصویب  شد.  ای 

، پاسخی مستقیم به تحولات اجتماعی در بریتانیا  1844های سهامی عام در بریتانیا در سال  شرکت

انجمن  تبدیل  به  تمایل  شرکتو  به  زیاد،  اعضای  با  غیرشرکتی  سههای  با  عام  سهامی  ام  های 

کرد. این قانون مشارکت حسابرسان را برای بررسی مشترک بود که روند قانونی را تسهیل می
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کرد. با این وجود، الزام حسابرسی قانونی و ارائه سالانه صورت  های شرکت تصریح میحساب

(. در اوایل  2007،  1اجباری شد)لیونگ و همکاران  1962وضعیت مالی به سهامداران در سال  

شدند و این امر امکان  ابرسان سهامدارانی بودند که توسط اعضای دیگر انتخاب می، حس1900

طور عمده کشف  طور خلاصه، نقش حسابرسان در این دوره به کرد. بهجانبداری را فراهم می 

 (.2025درهیول، ها بود)وان های مالی شرکتتقلب و ارزیابی کامل بودن معاملات در صورت 
 1۹60تا  1۹20دوره 

این دوره، علی بزرگ در حدود سال  در  توسعه 1987،  2)آرمسترانگ1930رغم رکود   ،)

های حسابرسی به تدریج از بریتانیا  اقتصادی عمدتاً بر بریتانیا متمرکز بود. با این حال، تکامل رویه 

به  یافت،  تغییر  متحده  ایالات  سالبه  در  وال  ویژه  سقوط  از  پس  اقتصادی  اوضاع  بهبود  های 

همکاران،  1929ت)استری و  کردند)پورتر  تجربه  را  توجهی  قابل  رشد  تجاری  نهادهای  که   ،)

و  2014 اطمینان  قابلیت  کردن  فراهم  دوره،  این  در  اصلی  هدف  حسابرسی،  حوزه  در   .)

قابل  اعتباربخشی صورت  تغییر  بود.  به سهامداران  مدیران شرکت  توسط  ارائه شده  مالی  های 

های مالی رخ داد. تا سال  لب به سمت افزایش اعتبار صورت توجهی از تمرکز بر شناسایی تق

تورنر 1939 بود)ماک و  باعث شد انجمن  1981،  3، حرفه حسابرسی شاهد رشد سریعی  (، که 

های حسابرسی تأسیس کند. هدف اصلی این کمیته،  ای در مورد رویه حسابداران آمریکا کمیته

روزافزون کسب پیچیدگی  به  مدرن  رسیدگی  رویه وکارهای  مورد  در  رهنمودی  ارائه  های  و 

بیانیه  انتشار  به  اسناد موجود، تصمیم  به جای اصلاح  این کمیته  بود.  هایی در مورد حسابرسی 

شد که نقش    1939های حسابرسی گرفت که منجر به انتشار اولین جزوه حسابرسی در سال  رویه 

برنامه را در طراحی  تقضاوت حسابرس  ویژه در  به  نمونه های حسابرسی،  میزان  بر  عیین  گیری 

کرد. در این دوره، مفاهیم های داخلی، برجسته میاساس ارزیابی حسابرس از اثربخشی کنترل

تکنیک1946،  4اهمیت)کویینان  و  نمونه (  جری،  های  و  براون 1981گیری)ماک  ( 1962،  5؛ 

ای را با تمرکز های حسابرسی مطالعه، کمیته رویه 1949های قابل توجهی یافت. در سال  پیشرفت

های داخلی انجام داد. این مطالعه، پایه و اساس بحث در مورد  های کنترل بر ماهیت و ویژگی
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نمونه تکنیک در  های  داخلی  کنترل  از  گرافیکی  نمایش  یک  و  نهاد  بنا  را  اهمیت  و  گیری 

از  وکار  ها ارائه داد. تعریف اولیه کنترل داخلی شامل اقدامات مختلفی در یک کسب شرکت

دارایی از  داده جمله حفاظت  اطمینان  قابلیت  و  از صحت  اطمینان  ارتقای  ها،  های حسابداری، 

های مدیریتی بود. این تعریف گسترده اذعان داشت  کارایی عملیاتی و تشویق به رعایت سیاست

هایی مانند کنترل بودجه،  های داخلی فراتر از وظایف حسابداری و مالی است و فعالیتکه کنترل

گیرد. حرفه حسابرسی در  های آموزشی و کنترل کیفیت را در بر میهای استاندارد، برنامه هزینه 

های  های کنترل ها دستخوش تحولات قابل توجهی شد و تأکید بیشتری بر سیستمطول این سال 

از معاملات مالی و عملکرد شرکت  های بی گیری و ارزیابیهای نمونه داخلی، تکنیک طرفانه 

(. همچنین شواهد حسابرسی از طریق ارزیابی یک شخص ثالث  1962رفت)براون،  صورت گ

دهنده تأکید فزاینده بر تضمین شد که نشانآوری میطرف، از طریق مشاهدات فیزیکی جمعبی

های مالی شرکت  ها در قبال صورتقابلیت اطمینان بود، زیرا موجب افزایش پاسخگویی سازمان

 (. 2014شد)پورتر و همکاران، می
 1۹70-1۹60دوره 

های قابل  شود، پیشرفت گرایی و رشد اقتصادی مشخص می در طول این دوره، که آرمان

شرکت پیچیدگی  و  فناوری  در  اعتبار  توجهی  افزایش  در  مهمی  نقش  حسابرسان  داد.  رخ  ها 

دهه   در  مالی  می  1970اطلاعات  در  ایفا  توجه  قابل  تغییرات  از  یکی  دوره  این  در  کردند. 

ثبات محیط کنترل داخلی شرکت حس بر  بیشتر  اولیه  ابرسی، تمرکز  تأیید  از  بود. حسابرسان  ها 

های کنترل داخلی روی آوردند. این تغییر ناشی از  معاملات در دفاتر، به اتکای بیشتر بر سیستم

شد و حسابرسان دریافتند  رشد اقتصادی بود که منجر به افزایش قابل توجه تعداد معاملات می 

تک که   تراکنشتأیید  بر  تک  بیشتر  تاکید  به  شروع  حسابرسان  بنابراین،  است.  غیرعملی  ها 

شاهد تغییر دیگری    1970(. در اوایل دهه  2007،  1های کنترل داخلی مؤثر کردند)صالحیسیستم

به  توجه  با  بودیم.  حسابرسان  رویکردهای  ارزیابیدر  تکمیل  فرآیند  و  اینکه  پرهزینه  بسیار  ها 

بزمان استراتژی بر  اتخاذ  سمت  به  حسابرسان  مقرون ود،  به  به های  شروع  و  یاقتند  سوق  صرفه 

های تحلیلی کردند که تاکید بر حسابرسی مبتنی بر ریسک داشت)تورلی  استفاده بیشتر از رویه 
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های پرخطر آوری اطلاعات در مورد جنبه (. حسابرسی مبتنی بر ریسک به جمع 2005،  1و کوپر

وط به اهداف خاص، تمرکز داشت و مستلزم درک عمیق از صاحبکاران،  سیستم مدیریت مرب

شناسی تأکید قابل توجهی بر بررسی شواهد حسابرسی ها و پرسنل کلیدی بود. این روشسیاست

ریسک نظر  شناساییاز  تراکنشهای  تمام  جامع  ارزیابی  نه  داشت،  دوره  شده  این  مالی.  های 

نشان  راهمچنین  گسترده  ادغام  به یانه دهنده  تجارت،  در  معرفی ها  بود.  حسابداری  در  ویژه 

ها  ( انقلابی در نحوه ذخیره، بازیابی و کنترل داده EDP2ها )های پردازش الکترونیکی داده سیستم

تراکنش اساسی  برای درک محاسبات  به درک این سیستم ایجاد کرد و حسابرسان  نیاز  ها  ها، 

هایی را منتشر  دستورالعمل  1968( در سال  AICPA3آمریکا )داشتند. موسسه حسابداران رسمی  

حسابرسی به  که  داده   کرد  الکترونیکی  می پردازش  رویه ها  توسعه  به  منجر  و  های  پرداخت 

ها  ، اهداف کنترلی پیرامون پردازش الکترونیکی داده 1977(. در سال  1993،  4حسابرسی شد)کی

سال در  که  شد  ک منتشر  اهداف  به  بعدی  فناوری های  و  اطلاعات  برای  مرتبط  نترلی  های 

(COBIT تکامل یافت. در نتیجه، تغییرات سریع فناوری، امنیت اطلاعات و نگرانی )  های مرتبط

(. با این حال، حسابرسی پردازش  2004،  5در ادبیات دانشگاهی پدیدار شد)رامامورتی و ویدنمیر

ه عنوان یک زیرموضوع در حسابرسی داخلی ها هنوز یک حرفه مجزا نبود، اما ب الکترونیکی داده 

قرار می بحث  مالی مورد  به یا  فناوری در  گرفت.  پذیرش سریع  این دوره شاهد  طور خلاصه، 

 های فناوری بود. حسابرسی، با تمرکز بر ریسک ناشی از پیشرفت 
 1۹۸0تا  1۹70دوره 

پیشرفت مهمترین  از  یکی  و  یافت  گسترش  رایانه  کاربرد  دوره،  این  فناوری،  هادر  ی 

نیازمندی برنامه )  ریزی  همکاران MRP6مواد  و  بود)عزیزی،  شامل  2024،  7(  سیستم  این   .)

برای  برنامه بود.  تدارکات  پیگیری  و  کاری  فضای  مدیریت  محصولات،  تولید  زمان  ریزی 

های بررسی سروکار داشتند که  حسابرسان فناوری اطلاعات، این اولین باری بود که با سیستم

(، زیرا اکنون نیاز به درک نحوه  2024های مالی نبودند)عزیزی و همکاران، بوط به داده فقط مر

 
1 Turley & Cooper 
2 Electronic Data Processing 
3 American Institute Of Certified Public Accountant 
4 Kee 
5 Ramamoorti & Weidenmier 
6 Material Requirements Planning 
7 Azizi   et al. 



     مینا فرنود احمدی و  مرتضی اسدی ؛ ...  حسابرسی و راهبری فناوری اطلاعات:   134
 

 

باید اطمینان حاصل  وکار در این سیستمهای مختلف کسبتعامل بخش ها داشتند. حسابرسان 

(  2023،  1وکار و اطلاعات مالی قابل اتکا هستند)نگوین و همکاران کردند که عملیات کسب می

ها به شدت  ای مربوط به فناوری و حسابرسی پردازش الکترونیکی داده نمودهای حرفهو نیاز به ره

ها  (. حسابرسان داخلی شروع به گنجاندن پردازش الکترونیکی داده 2019،  2شد)تامزاحساس می

شد. در اواخر این    "حسابرسی عملیاتی"های خود کردند و این امر منجر به ایجاد مفهوم  در رویه 

شرکترسواییدوره،   مالی  بانکی  های  بحران  مانند  اطلاعات  1975-1974ها،  دستکاری  با   ،

کسب فرآیندهای  در  اطلاعات  فناوری  ادغام  طریق  از  که  بود،  حسابداری  یافته  انجام  وکار 

رسوایی  این  شد.  قانون مشخص  بیشتر  بررسی  به  منجر  داده ها  الکترونیکی  پردازش  ها  گذاری 

 (. 2025درهیول، شد)وان 
 1۹۹0تا اواخر  1۹۸0دوره 

ای در حرفه پردازش در طول این دوره، عوامل محیطی قابل توجهی منجر به تحول حرفه

(  COSO3های حامی )های الکترونیکی شد. تحولات این دوره شامل تأسیس کمیته سازمانداده 

کاهش صورت  ارائه شده،  رهنمودهای  ارتقای  آن  که هدف  مالی  بود،  بهبود  های  و  متقلبانه، 

سازمان در  فناوری  ادغام  دیگر  از سویی  بود.  مالی  به سیستمکیفیت گزارشگری  نیاز  و  ها،  ها 

( شد و  ERP4ریزی منابع سازمانی )های برنامه اتوماسیون را افزایش داد و منجر به ظهور سیستم 

به  حسابرسان،  که  داد  نشان  حوزه مطالعات  در  وویژه  اطلاعات  فناوری  عمومی،   های  کنترل 

شده  و  کارآمدتر  کامپیوتری  حسابرسی  پیشرفته  ابزارهای  به  روزافزون  اتکای  همچنین،  اند. 

مشاوره  خدمات  ارائه  هالپر همچنین  و  یافت)واسارهلی  بیشتری  رواج  حسابرسان  توسط  ، 5ای 

دهه  2018 از  دهه    1980(.  اواخر  پیشرفت 1990تا  زمینه ،  در  ویژه  به  فناوری،  در  سریع    های 

وکارتبدیل شدند.  ها، ایجاد شد. مراکز داده ایجاد شدند و به قطب اصلی محاسبات  کسبرایانه 

های الکترونیکی  در این دوره، شغل حسابرسان فناوری اطلاعات  توسعه حسابرسی پردازش داده 

همکاران،   و  داد)عزیزی  تغییر  توجهی  قابل  طور  به  داده 2024را  پردازش  حسابرسی  های  (. 

های مالی عمومی آغاز شده بود، به یک حوزه جداگانه  یکی که به عنوان بخشی از بررسیالکترون
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کسب  که  داد  رخ  دلیل  این  به  تغییر  این  شد.  فزاینده تبدیل  طور  به  سیستم وکارها  از  های  ای 

کردند و این امر موجب افزایش تقاضا برای ارزیابی  ای برای انجام کارهای خود استفاده میرایانه 

ها شده بود. با این حال، حسابرسان فناوری اطلاعات  ی، کارایی و قابلیت اطمینان این سیستمایمن

ها و پیروی از قوانین  ها، ایمن و دقیق نگه داشتن داده ای را در ساخت سیستم های ویژه باید مهارت 

های خاص،  تر با تمرکز بر سیستم های دقیق گرفتند. این تحول و نیاز به حسابرسیامنیتی یاد می

 (.2025درهیول، به این معنی بود که حسابرسان باید با فناوری جدید آشنا باشند)وان 
 2010تا   1۹۹0دوره 

توان به دو نیمه مجزا تقسیم کرد که  این دوره در حوزه حسابرسی و فناوری اطلاعات را می 

طور ل این دوره به شوند. نیمه او فرد خود مشخص میبه های منحصرها و چالش هر کدام با ویژگی 

های  ( قرار گرفته است که بر اهمیت کنترل SOx1آکسلی )-توجهی تحت تأثیر قانون ساربنز قابل

داخلی و حسابرسی فناوری اطلاعات تأکید داشت. تغییرات فناوری نیز در این دوره قابل توجه  

که منجر به افزایش  های فناوری اطلاعات رخ داد  طوری که افزایش قابل توجهی در هزینهبود، به 

(. دیجیتالی شدن  2008،  2وری برای حسابرسان فناوری اطلاعات شد)آکافی و برینجولفسون بهره 

برون وسریع عملیات کسب  افزایش  فناوری  ای متحول سپاری، دوره کار و  کننده در حسابرسی 

می محسوب  اوولابی اطلاعات  و  سیستم2021،  3شود)اولاگونجو  پیچیدگی  فناو(.  ری  های 

کار به  و ( در عملیات کسب ERPریزی منابع سازمانی )های برنامهاطلاعات، و محوریت سیستم

نزدیک همکاری  باید  اطلاعات  فناوری  حسابرسان  که  بود  معنی  تجاری،  این  ذینفعان  با  تری 

ها اطمینان حاصل کنند.  های فنی داشته باشند تا از طراحی و اجرای مناسب کنترلمدیریت و تیم 

های  های یکپارچه، نیاز به چارچوبها به این سیستم وه بر این، با افزایش وابستگی سازمانعلا

های مرتبط با امنیت سایبری  حاکمیت فناوری اطلاعات افزایش یافت. افزایش روزافزون نگرانی

و انطباق با مقررات، موجب توسعه نقش حسابرسان فناوری اطلاعات شد. خطرات سایبری، مانند  

های اصلی تبدیل شدند و  های سیستم، به اولویت پذیریها، حملات بدافزار و آسیب اده نقض د

امنیت شبکه، کنترل  بر  به تمرکز  های رمزگذاری و  های دسترسی، پروتکلحسابرسان را ملزم 

(. نیمه دوم این دوره به دلیل  2024های واکنش به حوادث کردند)عزیزی و همکاران،  مکانیسم
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های داخلی  آکسلی بود که مدیران را ملزم به تأیید اثربخشی کنترل-ساربنز  قانون    404بخش  

سیستممی به  توجه  افزایش  به  منجر  امر  این  نزدیک کرد.  رابطه  و  داخلی  کنترل  بین  های  تر 

های اجرایی و عملکردهای حسابرسی داخلی شد. با توجه به اهمیت ادغام فناوری اطلاعات  هیئت 

اضا برای حسابرسان فناوری اطلاعات افزایش یافت و موارد مرتبط با  در فرآیند حسابرسی، تق

فعال نقشی  اطلاعات  فناوری  به حسابرسان  و مدیریت ریسک،  اطلاعات  و مستقل امنیت  تر تر 

 (. 2007، 1بخشید)چانی و کیم

 تا کنون  2010دوره 

حسابرسی فناوری های نوین، نحوه کار  ، تسریع روند تحولات در حوزه فناوری2010از سال  

های نوین  است. فناوری   ای را به همراه داشته های جدید و پیچیده و چالش   اطلاعات را تغییر داده 

ها  ، فرصت 5( و یادگیری ماشینی IoT4(، اینترنت اشیا )AI3، هوش مصنوعی )2مانند رایانش ابری

ارتباط مشکلات  شامل  خطرات  این  است.  کرده  ارائه  را  جدیدی  خطرات  به  و  اتکا  و  ی 

می  برون فروشندگان  اطلاعات،  فناوری  حیاتی  خدمات  زیرا  میشود  و  سپاری  شوند)برگوت 

دهند،  وکارها را تغییر میهای نوین نحوه کار کسب (. از آنجایی که این فناوری 2023فیجنمان، 

باید ریسک فناوری اطلاعات  تغییرات را بررسی کنند. چشمحسابرسان  از  ناشی  ر  انداز دهای 

بر جهت  تنها  نه  فناوری  تغییر  تأثیر میحال  تحقیقات  بحث گیری  بلکه  به  گذارد،  مربوط  های 

ای نیز برانگیخته است. این تحولات ممکن است فراتر  های حرفهصلاحیت قضایی را در انجمن 

وسیع  و طیف  یابد  سنتی گسترش  مرزهای  سازماناز  از  قرار  های حرفهتری  تأثیر  تحت  را  ای 

 (. 2025درهیول، دهد)وان 

 ( نشان داده شده است. 1سیر تکاملی حسابرسی در شکل)  

 
1 Chaney & Kim 
2 Cloud computing 
3 Artificial Intelligence 
4 Internet of Things 
5 Machine Learning 



  1404 پاییز و زمستان، 2، پیاپی 1سال  ،ها و فناوری اطلاعاتنشریه علمی حسابرسی سیستم 
  137  

 

 

 
Figure1. The evolution of auditing (Source: van den Heuvel, 2025) 

 (2025درهیول،  وان سیر تکاملی حسابرسی)منبع: .1شکل 

 

 حسابرسی فناوری اطلاعات و سیر تکاملی آن 

فرآیند گردآوری و ارزیابی شواهد برای تعیین میزان اثربخشی  حسابرسی فناوری اطلاعات،  

به اهداف سازمانی است که  و کارایی سیستم های اطلاعاتی و منابع مرتبط با آن، در دستیابی 

داده  یکپارچگی  بر حفظ  دارایی تاکید  از  حفاظت  و  دارد.  ها  اطلاعات  فناوری  با  مرتبط  های 

ای در مورد میزان  تقل برای ارزیابی و ارائه نظر حرفهحسابرسی فناوری اطلاعات، فرآیندی مس 

کسب  اهداف  میوتحقق  منابع  از  کارآمد  استفاده  و  ریسک  بهینه  مدیریت  انجمن  باشد) کار، 
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(. حسابرسی فناوری اطلاعات شامل استفاده از  2018،  1های اطلاعاتیحسابرسی و کنترل سامانه 

کنترلتکنیک ارزیابی  برای  کنترلههای سیستماتیک  از  اطمینان  برای حصول  داخلی  های  ای 

 (.  2021،  2مالی، عملیاتی و رعایتی است)وبر 

 ( نشان داده شده است.2سیر تکاملی حسابرسی فناوری اطلاعات در شکل)

 
Figure 2. Evolution of IT auditing (Source: KPMG, 2023) 

 (جیپی امسیر تکاملی حسابرسی فناوری اطلاعات)منبع: کی .2شکل 

 

( خلاصه شده  1های کلیدی تکامل حسابرسی فناوری اطلاعات در جدول)در ادامه، محرک 

 است.
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های کلیدی تکامل حسابرسی فناوری اطلاعات محرک. 1جدول   

Table 1. Key drivers of the evolution of IT auditing 

Description 
Key drivers of the evolution of IT 

auditing 

Economic developments, exemplified by 

the recovery after the Wall Street Crash of 

1929, shifted the focus from fraud 

detection to increasing the reliability of 

financial statements. The growth of 

business entities and the establishment of 

credit institutions and securities markets 

created a need for accurate financial 

reporting and increased accountability. 

Auditors adapted to changing economic 

conditions and played a role in 

establishing auditing as a profession. 

 

Economic developments and 

financial crises 

 

The rapid evolution of technology, 

especially in the second half of the 20th 

century and beyond, has been a major 

driver in the development of IT auditing. 

The widespread use of computers, the 

advent of electronic data processing 

(EDP), and subsequent technological 

innovations have forced auditors to adapt 

their audit methods and procedures to 

emerging technologies. The integration of 

computers and technology into audit 

processes has brought about a significant 

change in audit patterns. 

Technological advances 

Legislative changes, such as the Sarbanes-

Oxley Act (SOx) and its subsequent 

regulations, played a significant role in 

reshaping IT auditing. The SAX Act’s 

emphasis on internal controls over 

financial reporting required auditors to 

adopt a more comprehensive, risk-based 

approach to auditing. Regulatory reforms 

highlighted the importance of IT controls 

and accountability, leading to the 

evolution of IT audit practices. 

Regulatory reforms and compliance 

requirements 
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Description 
Key drivers of the evolution of IT 

auditing 

Professional organizations such as the 

American Institute of Certified Public 

Accountants (AICPA) and the Institute of 

Internal Auditors (IIA1) have all played a 

key role in shaping the development of IT 

auditing. Associations such as these have 

published frameworks, standards, and 

guidelines that provide a structured 

approach to IT auditing practices. The 

development of certifications such as the 

Certified Information Systems Auditor 

(CISA2) has helped to professionalize IT 

auditing. 

Professional associations and 

standardization 

 

The increasing globalization of business 

operations and the proliferation of 

technology across industries have 

expanded the scope and complexity of IT 

auditing. Auditors are challenged to 

address cross-border regulatory changes 

and assess the risks associated with 

advanced technologies such as cloud 

computing, artificial intelligence, and 

blockchain. These developments have 

prompted auditors to acquire specialized 

IT expertise and adapt audit methods 

accordingly. 

Globalization and technological 

complexity 

The evolving nature of business models, 

characterized by digital transformation 

and the integration of technology into 

every aspect of business operations, has 

required a corresponding evolution of IT 

auditing. Auditors are required to assess 

risks posed by technology-based 

processes, data management, 

cybersecurity threats, and privacy 

concerns that reflect the changing business 

landscape. As a result, the development 

and adaptation of IT auditing has been 

shaped by a confluence of historical, 

technological, regulatory, and 

professional factors. 

Changing business environment 
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 چارچوب مفهومی راهبری فناوری اطلاعات

های  ناپذیری از راهبری شرکت های اخیر، راهبری فناوری اطلاعات به بخش جدایی در سال

ها برای پشتیبانی از عملکردها و فرآیندهای حیاتی  طوریکه سازماناست. به مدرن تبدیل شده  

اند و لازم است فناوری  وکار،  و حفظ مزیت رقابتی خود به فناوری اطلاعات وابسته شده کسب

به پیچیده  به  ای را که در سراسر سازمان فراگیر شده است،  بتوانند  تا  طور مؤثر مدیریت کنند 

وکار پاسخ دهند. مطالعات نشان داده است که یک سازمان به نیازهای کسب  سرعت و با اطمینان

برای دستیابی به موفقیت، باید سطح یکسانی از تعهد به راهبری فناوری اطلاعات را همانطور که  

 (. 2020، 1دهد، ارائه دهد)هائوم به راهبری شرکتی اختصاص می

 مفهوم راهبری فناوری اطلاعات 

را   استراتژیمیراهبری  عنوان  به  رویه توان  و  برای  ها  سازمان  یک  که  کرد  تعریف  هایی 

کند)اندری و  ها  و دستیابی به اهداف از پیش تعریف شده سازمان، اتخاذ میاجرای استراتژی

چارچوب2019،  2ستیاوان  به  اطلاعات  فناوری  راهبری  مقایسه،  در  قوانین،  (.  فرآیندها،  ها،  

گیری های مربوط به مدیریت فناوری اطلاعات برای بهبود فرآیند تصمیم گزارشساختارها و  

دارد)هائوم،   اشاره  فناوری  2020سازمان  راهبری   و  شرکتی،  راهبری  بین  تفاوت  واقع  در  (؛ 

کند چه کسی قرار است مسئول  گونه عنوان کرد که راهبری تعریف میتوان این اطلاعات را می

که چه تصمیمی که راهبری فناوری اطلاعات بر این جرا باشد، در حالی گیری و امدیریت، تصمیم

باید گرفته شود و چگونه از فناوری اطلاعات استفاده خواهد شد، تمرکز دارد. این راهبری به  

های رهبری و مدیریت سازمانی عنوان بخشی از راهبری شرکتی و به عنوان یکی از چارچوب 

،  3)هنریکس و همکاران دهای پشتیبانی فناوری اطلاعات استشناخته شده است که مسئول فرآین

2020.)  

تعاریف متعددی برای راهبری فناوری اطلاعات ارائه شده است و هیچ تعریف واحدی از 

راهبری فناوری اطلاعات وجود ندارد. در تعریفی کلی راهبری فناوری اطلاعات شامل رهبری،  

ت که  است  سازمانی  فرآیندهای  و  میساختارها  سازمان، ضمین  یک  اطلاعات  فناوری  کند 

دهد که ساختارها بر  دهد این تعریف نشان میها و اهداف آن را حفظ و گسترش میاستراتژی

 
1 Haouam 
2 Andry & Setiawan 
3 Henriques et al. 
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می تضمین  اطلاعات  فناوری  راهبری  اثربخشی  همچنین  دارند.  تمرکز  که  فرآیندها  کند 

سب و کار شده و ریسک  گذاری در فناوری اطلاعات موجب ایجاد ارزش افزوده  برای ک سرمایه

می کاهش  و  کرده  مدیریت  را  اطلاعات  فناوری  اجرای  و  عملیات  با  و  مرتبط  دهد)تاتل 

 (، ارائه شده است. 2(. برخی از تعاریف راهبری فناوری اطلاعات در جدول)2007، 1واندرولده 
ترین تعاریف راهبری فناوری اطلاعات پرکاربرد .2جدول  

Table 2. The most commonly used definitions of IT governance 

Definition 
Researcher's name/Institution 

name 

A system through which current and future IT 
applications are directed and controlled, and which 
evaluates and guides IT applications in improving 
the company. 

Australian Institute 

It focuses on helping IT systems, performance 
management, and risk management operate in 
accordance with global IT management standards. 
These include (infrastructure management, 
programming project management, information 
security management, technology plans and 
strategies). The goal is to help companies use their 
resources to achieve the required goals. 

Jordan & Musson, 2005 

 

 

 

How those responsible for leading the company 
consider information technology in the process of 
monitoring, controlling, and managing the 
company, and how the application of information 
technology in the company has a decisive impact on 
the company's achievement of its vision, mission, 
and strategic goals. 

Information Technology 
Infrastructure Library (ITIL, 

2003) 

It is an integral part of corporate governance and 
includes leadership, organizational structures and 
processes, ensuring that the organization's 
information technology supports and enhances the 
company's goals and strategies. 

Information Technology 
Management Institute (ITGI, 

2003) 

It is an integrated set of IT-related practices, 
policies, responsibilities, and organizational 
structures to support effective decision-making. 

Lan & Bill, 2005 

By creating flexibility in information technology, 
information systems, structures and operations, it is 
an effective tool in the organization, which is seen 
as a supervisory capacity to control the installation 
and implementation of the IT strategy and is a guide 
for the appropriate direction to achieve competitive 
advantage for the organization. 

Abdul Rahman, 2013 

Source: Haouam (2020); Al Hila et al. (2017) 
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 اهداف راهبری فناوری اطلاعات 

های فناوری  تمرکز بر منابع فناوری اطلاعات شرکت، و مدیریت دارایی باید توجه داشت که  

برای سازمان شده و ریسک  افزوده  ایجاد ارزش  این دارایی موجب  با  به های مرتبط  طور  ها را 

میچشم کاهش  فناوری  گیری  ابتکارات  مدیریت  اطلاعات،  فناوری  راهبری  از  هدف  دهد. 

ضوع است که عملکرد شرکت با اهداف تعیین شده  اطلاعات برای حصول اطمینان از این مو

توسط مدیریت مطابقت دارد و نیز اهداف فناوری اطلاعات را با استراتژی کلی سازمان همسو 

(. راهبری فناوری اطلاعات با تمرکز بر پنج حوزه: همسویی با  2022،  1کند)التایی و فلایح می

نابع، مدیریت ریسک و ایجاد ارزش افزوده  گیری عملکرد، مدیریت ماستراتژی سازمانی، اندازه 

کاهش  موجب  سازمان،  عملیاتی    هاهزینه   برای  اثربخشی  و  کارایی  افزایش  ها  سازمانو 

 (.2020، 2)فورنلافاتراچاکورنشودمی

 اهمیت راهبری فناوری اطلاعات 

فعالیت  اساسی  بعد  به عنوان  فناوری اطلاعات  راهبری  و عملیاتی اهمیت  استراتژیک  های 

ها برای دستیابی به اهداف از پیش تعریف شدهف ازمان، با نقش اساسی آن در هدایت سازمانس

پذیری فناوری اطلاعات،  (، که این امر از طریق انعطاف2022،  3شود)فو و همکاران برجسته می 

های  های اطلاعاتی، بهبود مدیریت، و کنترل فعالیت ایجاد چارچوب عملیاتی مناسب برای سیستم 

. علاوه بر  (2020)منساح،  پذیردهای مرتبط، انجام میری اطلاعات برای درک بهتر ریسکفناو

کند تا استانداردهای قابل قبول را تعریف ها کمک میاین، راهبری فناوری اطلاعات به سازمان

همکاران  و  کنند)تلینو  جلوگیری  مدیریت  سوءاستفاده  از  و  دیگر،  2020،  4کرده  سویی  از   .)

مناسب راهبری فناوری اطلاعات باید فرآیندهای حسابرسی و در نتیجه عملکرد و  ساختارهای  

(. همچنین با توجه  2021،  5وری در رابطه با فناوری حسابرسی را بهبود بخشند)بتی و سارنس بهره 

گزارش کیفیت  افزایش  از  پشتیبانی  در  اطلاعات  فناوری  نقش  اعمال به  حسابرسی،  های 

افزایش مزیت فناوری اطلاعات در موسسه   ساختارهای مناسب راهبرد های حسابرسی موجب 

های داخلی، راهبری  شود. از منظر پیشگیری از تقلب و افزایش کنترلها میرقابتی این  موسسه 

 
1 Al-taee & Flayyih 
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های حسابرسی فناوری اطلاعات به شناسایی اشتباهات اساسی حسابداری و محافظت از ریسک

موس توسط  فناوری  روندهای  پذیرش  و  میسه رایج،  کمک  حسابرسی  و  های  کند)روستوم 

فرآیند حسابرسی  2025،  1همکاران از  فعال در هر مرحله  به طور  اطلاعات  فناوری  راهبری   .)

های صاحبکاران به طور کامل حسابرسی شده است و به  کند که داده دخیل است و تضمین می

 (. 2022، 2کند)دانوتیرتا و همکاران بهبود کارایی فرآیند حسابرسی کمک می

توان در موارد زیر خلاصه  همچنین اهمیت راهبری فناوری اطلاعات در یک سازمان را می

 (:2025کرد)روستوم و همکاران، 

از رسوایی  • انرون و سایر شرکتپس  به های  »راهبری«  پیدا  ها،  بیشتری  اهمیت  طور کلی 

 های راهبری شرکتی دارد.کرده است و فناوری اطلاعات نقش محوری در بهبود رویه 

 های مرتبط با فناوری اطلاعات افزایش یافته است. آگاهی مدیریت از ریسک •

ها بخش  های فناوری اطلاعات وجود دارد و این هزینه ها تمرکز بر هزینهدر همه سازمان  •

 های سازمان را به خود اختصاص داده است. توجهی از هزینه قابل

ای بهبود عملکرد مدیریت و کنترل  ای وجود دارد که برهای اخیر درک فزاینده در دهه   •

 های فناوری اطلاعات، به تعهد مدیریتی بیشتری نیاز است. فعالیت

 3  (ITGابعاد کلیدی راهبری فناوری اطلاعات )

ابعاد کلیدی راهبری فناوری اطلاعات به همراه تعاریف و کاربردهای بالقوه آنها در ادامه  

 ارائه شده است: 

  4 (OPریزی)برنامه سازماندهی و   -1

وکار، از جمله فرآیندهای  این بعُد، همسویی استراتژیک فناوری اطلاعات با اهداف کسب 

دهد.  های فناوری اطلاعات را پوشش میریزی، تخصیص منابع و تعیین اهداف و سیاست برنامه

نظرسنجیمی طریق  از  می توان  ارزیابی  که  برناهایی  میزانی  چه  تا  سازمان  یک  ریزی مه کنند 

برنامه  با  را  اطلاعات  ادغام  فناوری  خود  اطلاعات  فناوری  راه  نقشه  و  کلی  استراتژیک  ریزی 

 .(2020، 5)فروگری و همکارانکند، به این موضوع واقف شد می

 
1 Roustom et al. 
2 Danutirta  et al. 
3 support level agreements 
4 Organization and Planning 
5 Frogeri et al. 
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 1  (AI) اکتساب و اجرا -2

بعُد بر چگونگی تهیه، توسعه و اجرای سیستم ها سازمانهای فناوری اطلاعات توسط  این 

تمرکز دارد. این بعُد هم فرآیند اکتساب )مثلاً انتخاب فروشنده، خرید( و هم مرحله اجرا )مثلاً  

سفارشی میاستقرار،  پوشش  را  شاخص سازی(  و  اندازه دهد.  شامل های  است  ممکن  گیری 

 . (2024، 2کارایی فرآیند تهیه، زمان اجرا و میزان ادغام با سیستم موجود باشد)مائولانا 

   3  (DSتحویل و پشتیبانی) -3

تحویل و پشتیبانی مربوط به ارائه مؤثر خدمات فناوری اطلاعات و پشتیبانی مداوم کاربران   

سیستم نگهداری  و  پشتیبانی  خدمات،  مدیریت  شامل  که  است  اطلاعات  نهایی  فناوری  های 

توافق شود. عملکرد را میمی از طریق  )نامه توان  نمرات رضایت  SLA)4های سطح خدمات   ،

  (.2022، 5)سعید و همکاران کاربر، زمان روشن بودن سیستم و پاسخگویی تیم پشتیبانی سنجید 

    6  (MEنظارت و ارزیابی) -4

این بعُد شامل رهگیری و ارزیابی عملکرد فناوری اطلاعات در برابر اهداف تعیین شده است  

ارزیابی عملکرد سیستم و اطمینان از بهبود مستمر و شامل نظارت بر عملیات فناوری اطلاعات،  

اطلاعات،   فناوری  حسابرسی  کیفیت  و  فراوانی  جمله  از  معیارهایی  و  بازخورد  طریق  از 

بررسی7(KPIهای کلیدی عملکرد )شاخص بودن  های عملکرد برای عملکرد سیستم و منظم 

   (.2021، 8)بایو و همکارانشودمی

    9  (GCهدایت و کنترل)-5

های فناوری  رهبری عمومی شامل کنترل و سازوکارهای کنترلی است که عملکرد سیستم

سیاست  چارچوب  در  را  میاطلاعات  تضمین  خاص  مقررات  و  کنترل ها  شامل  که  های  کند 

های ارائه شده توسط رهبری  های مدیریت ریسک، نظارت بر انطباق و راهنمایی داخلی، روش

های  گیری، از طریق بررسی دقت کنترلنوان بخشی از اندازه شود و به عفناوری اطلاعات می
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بررسی فراوانی  و وجود کمیته داخلی،  انطباق  قابل  های  اطلاعات  فناوری  راهبری  های رسمی 

 (. 2023، 1ارزیابی است)خامص

 

 راهبری فناوری اطلاعات  هایچارچوب
 COSO  ،COBIT  ،ISOهای موجود در حوزه راهبرد فناوری اطلاعات شامل  چارچوب

9001  ،27002 ISO  ،38500 ISO  وERM2  این چارچوب و    COBITها،  است. در میان 

ITIL  ها برای راهبری، مدیریت سازمانی و فناوری اطلاعات محسوب  ترین چارچوبمناسب

اطلاعاتمی فناوری  حاکمیت  موسسه  توسط  که  و  ITGI(3(شود  است)جوشی  شده  ایجاد 

 (. 2021، 5؛ آموریم و همکاران2022، 4همکاران

COBIT     در راهبری و مدیریت ریسک 

COBIT    معرفی شد و به چارچوبی برای راهبری فناوری اطلاعات    1996، اولین بار در سال

(. 2020،  6تبدیل شد و سپس نسخه های دیگر کوبیت در طول زمان توسعه یافت)تانیونو و لگووو 

COBIT    یک چارچوب مدیریت ریسک فناوری اطلاعات است که به مدیران، حسابرسان و

های فناوری اطلاعات خود را درک کنند. همچنین به توسعه  کند تا سیستمکاربران کمک می

می کمک  راهبری  مدل  کنترلیک  اثربخشی  و  هدایت  موجب  و  از  کند  محافظت  برای  ها 

شود. این چارچوب به دنبال ارزیابی کاربرد مناسب های شرکت به طور کارآمد و مؤثر میدارایی

ها و ذینفعان  ی سودمندی برای سازمانسازسازی ریسک، و حداکثرفناوری اطلاعات، حداقل

 (. 2023، 7عمان و همکاران است)

COBIT  هایی را برای عملیاتی کردن فناوری چارچوبی است که استانداردها و دستورالعمل

می  تعیین  سرمایهاطلاعات  بازده  رساندن  حداکثر  به  آن  هدف  و  فناوری  گذاری کند  های 

برای مدیریت ریسک با معیارهایی شفاف  ارائه خدمات کارآمد  ها است.  اطلاعات و تضمین 

COBIT    انعطافدر عمل، راهنمایی جامع فناوری اطلاعات و مدیریت  و  برای راهبری  پذیر 
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است که برای کمک   COBIT    ،COBIT 2019دهد. پرکاربردترین نسخهریسک ارائه می 

ای ساختاریافته و یکپارچه طراحی های فناوری اطلاعات به شیوه ها در مدیریت ریسکبه سازمان

ریزی استراتژیک گرفته تا عملیات  رنامه شده است، که تمام طیف راهبری فناوری اطلاعات، از ب

می پوشش  را  در  روزمره  هدف  آبشاری  رویکرد  استراتژیک   COBIT 2019دهد.  اهداف 

پیوند می  اطلاعات  فناوری  راهبری و مدیریت  اهداف  با  را  و  سازمانی  امکان شناسایی  و  دهد 

ان شوند، فراهم  هایی را که ممکن است مانع دستیابی به اهداف استراتژیک سازمکاهش ریسک

کند. این چارچوب شامل چندین هدف راهبردی و مدیریتی است که رهنمودهای خاصی را  می

 . (2025، 1)شعله و پرامودیا دهد های مرتبط ارائه میبرای شناسایی، ارزیابی و مدیریت ریسک

کند و این امکان را مفهوم عملکرد و بلوغ را معرفی می COBIT 2019، از دیدگاه عملکردی

ها  سازد تا اثربخشی راهبری فناوری اطلاعات را در مدیریت ریسکها فراهم میبرای سازمان

های بهبود را شناسایی کنند. امنیت اطلاعات و انطباق با مقررات نیز از  گیری کرده و زمینه اندازه 

های امنیتی و انطباق  هنمودهایی برای اطمینان از ادغام رویه جمله تمرکزهای کلیدی هستند و ر 

های مرتبط با امنیت و  دهند و در نتیجه ریسکبا فرآیندهای راهبری فناوری اطلاعات ارائه می 

با چارچوب   COBIT 2019  رسانند.می  مقررات را به حداقل های دیگر  همچنین برای ادغام 

اس  ISO 27001و    ITIL  مانند شده  از  طراحی  رویکردها،  بهترین  از  استفاده  امکان  و  ت 

  کند. اجرایتر ریسک فناوری اطلاعات فراهم میهای مختلف را برای مدیریت جامعچارچوب

COBIT 2019  ها افزایش دهد، از دستیابی  های سازمانی را در مدیریت ریسک تواند قابلیت می

جهی را برای سازمان فراهم کند)شعله  افزوده قابل تو  وکار پشتیبانی کند و ارزشبه اهداف کسب 

 .(2025و پرامودیا، 

 COBIT 2019مزایا و معایب چارچوب 

COBIT  های  ها برای مدیریت ریسک به عنوان یک چارچوب مؤثر در کمک به سازمان

بهره  بهبود  اطلاعات،  اهداف  فناوری  از  اطلاعات  فناوری  پشتیبانی  از  اطمینان  و  وری عملیاتی 

کسب نسخه  استراتژیک  است.  شده  شناخته  گسترده  طور  به  ،  COBIT 2019وکار، 

پیشرفتروزرسانیبه  و  بها  را  مختلفی  نیازهای  های  با  چارچوب  این  کردن  همسو  هدف  ا 

انداز فناوری که به طور مداوم در حال تحول است،  وکارهای مدرن، و پیچیدگی چشمکسب

 
1 Sholeh & Pramudya 
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نقاط قوت و ضعفی دارد    COBIT 2019دهد. با این حال، مانند هر چارچوب دیگری،  ارائه می

نظر بگیرند. درک نقاط قوت و   ها باید قبل از پذیرش و کاربرد آن، این موارد را درکه سازمان

طور بهینه استفاده  ها بتوانند از این چارچوب به بسیار مهم است تا سازمان  COBIT 2019ضعف  

هایی که ممکن است در طول اجرا ایجاد شوند، بپردازند)شعله و پرامودیاف  کنند و به چالش 

 (، ارائه شده است. 3(. مزایا و معایب در جدول)2025
 COBIT 2019مزایا و معایب  .3 جدول

Table 3. Advantages and disadvantages of COBIT 2019 

Disadvantages Benefits Approach 

It can be complex and 

require significant time 

and resources to fully 

implement. 

It provides a framework that 

covers all aspects of IT 

governance and 

management. 

Comprehensive 

approach 

Effective 

implementation requires 

a deep understanding of 

business goals and 

strategies. 

It uses a goals-based 

approach that links strategic 

goals to IT governance. 

 

Focus on business 

goals 

The measurement and 

evaluation process may 

require additional time 

and resources. 

Introduces the concept of 

performance measurement 

and maturity for continuous 

evaluation and improvement. 

Measuring 

organizational 

performance and 

maturity 

Integration with other 

frameworks can be 

complex and requires 

careful coordination. 

It can be integrated with 

other frameworks such as 

ITIL and ISO 27001, 

enabling a structured 

approach. 

Integration with other 

frameworks 

It may be too detailed 

for smaller or less 

complex organizations. 

Provides specific guidance 

for identifying, assessing and 

managing risks. 

Specific guidelines 

and instructions 

Requires more effort to 

ensure all security and 

compliance guidelines 

are properly 

implemented. 

Provides specific guidelines 

for information security and 

regulatory compliance. 

Security and 

Compliance 

Adapting to principles 

and best practices may 

require significant 

changes to 

organizational processes 

and culture. 

Emphasizes the use of 

principles and best practices 

in information technology 

management and 

governance. 

Principles and best 

practices 

Source: Sholeh & Pramudya (2025) 
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 COBIT    های جامعی ها و رویه تواند سیاست است که می  فرآیند  34، یک مدل عملیاتی با

دهد و مزایایی  ها قرار را در حوزه امنیت اطلاعات، و کنترل فناوری اطلاعات در اختیار سازمان

مانند انطباق با الزامات ، همسویی با اهداف تجاری و فناوری اطلاعات، و بهبود نتایج مالی به  

(. مطالعات نشان داده  2021دارد )آموریم و همکاران، ها را به همراه دلیل مدیریت مؤثر ریسک 

 ( ارائه شده است. 3گانه استوار است که در شکل)بر اصولی پنج  COBITاست که 

 
Figure 3. Five COBIT principles (Source: Aqel, 2013) 

 (2013آگل، )منبع: COBIT پنج اصل  .3شکل 

 
ITIL  در مدیریت ریسک 

در مدیریت ریسک نقش مهمی در پشتیبانی از موفقیت راهبری سیستم    ITILسازی  پیاده 

ایفا می به    ITILهای  کند. برخی از نقش اطلاعاتی در یک سازمان  در زمینه مدیریت ریسک 

 شرح زیر است:
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عملی:    -1 ریسک   ITILرهنمود  مدیریت  در  عملی  خدمات  رهنمودی  به  مربوط  های 

ارائه می اطلاعات  وفناوری  در  2020،  1همکاران  دهد)اوزکان  پیشنهادی  رویکرد   .)ITIL    به

میسازمان کمک  ریسکها  تا  تا  کند  کنند  مدیریت  و  ارزیابی  شناسایی،  مؤثر  طور  به  را  ها 

 .(2020، 2)گوناوان و همکاران پایداری عملیاتی را حفظ کنند

به خوبی با مدیریت خدمات    ITILادغام با مدیریت خدمات: مفهوم مدیریت ریسک در    -2

(. بنابراین، فرآیند مدیریت ریسک  2020شود)اوزکان و همکاران،  فناوری اطلاعات ادغام می

شده خدمات فناوری اطلاعات همسو شود)گوناوان و  های تعیینتواند با اهداف و استراتژی می

 (.2020همکاران، 

تواند به  است، می  ITILکه پایه و اساس    PDCA: مدل فرآیند  PDCA3کاربرد اصول    -3

برنامه  شامل  مراحل  این  شود.  اعمال  ریسک  مدیریت  در  مداوم  ریسک، طور  شناسایی  ریزی 

کنترلپیاده  کنترلسازی  اثربخشی  بررسی  ریسک،  لازم  های  اصلاحی  اقدامات  انجام  و  ها 

 (.2020است)گوناوان و همکاران، 

از تمرکزهای اصلی    -4 تأثیرات منفی: یکی  به حداقل رساندن  ITILبه حداقل رساندن   ،

بنابراین، اجرای رویه  فناوری اطلاعات است.   های  تأثیرات منفی رویدادها و ریسک عملیات 

ITIL  های  هایی را که ممکن است از ریسک ها کمک کند تا ضررها و زیان تواند به سازمانمی

 .(2023، 4)احمد و همکارانه ناشی شود، کاهش دهندکنترل نشد

عملیاتی:    -5 تداوم  به    ITILتضمین  یکپارچه،  ریسک  مدیریت  فرآیندهای  طریق  از 

های اطلاعاتی را حفظ کنند. این امر در عصر  کند تا تداوم عملیاتی سیستمها کمک میسازمان

برانگیز است  یت مقررات چالش های مربوط به فناوری و رعاتحول دیجیتال، که در آن ریسک

 (. 2023، بسیار مهم و حیاتی است)مولر و یین، 

های مرتبط با تحول  با در نظر گرفتن ریسک   ITILو انطباق: نسخه چهارم  روزرسانیبه   -6

روزرسانی کرده و چارچوبی سازگارتر و پاسخگوتر برای تغییرات  را به    ITSM5دیجیتال، روش  

 
1 Zkan et al. 
2 Gunawan et al. 
3 Plan-Do-Check-Act 
4 Ahmed et al. 
5 Information Technology Service Management 



  1404 پاییز و زمستان، 2، پیاپی 1سال  ،ها و فناوری اطلاعاتنشریه علمی حسابرسی سیستم 
  151  

 

 

(. کاربرد  2024،  1دهد)پاراتاما و اوماروحهای نوظهور ارائه میوکار و ریسکدر محیط کسب

ITIL  فراهم می را  عملیاتی  مزایای  تنها  نه  ریسک  مدیریت  برای  در  پایه محکمی  بلکه  کند، 

(. بنابراین،  2022،  2کند)لوستک و همکارانیستم اطلاعاتی فراهم میسراهبری پایدار و تطبیقی  

استراتژی  ITILادغام   سازماندر  برای  مهم  گامی  ریسک  مدیریت  با  های  مقابله  جهت  ها 

 های پیچیده و پویای عصر دیجیتال است. چالش

 ITILمزایا و معایب چارچوب  

ها در  ها، عمدتاً در ارائه چارچوبی جامع برای سازماندر مدیریت ریسک ITILنقاط قوت  

همچنین موجب    ITIL(.  2020کار، نهفته است)اوزکان و همکاران،  وهای پویای کسب محیط

های در  گذاری کند تا با سرمایهها کمک میمدیریت مؤثر فناوری اطلاعات شده و به سازمان

های مرتبط، ارزش افزوده برای سازمان ایجاد کنند. علاوه  فناوری اطلاعات و مدیریت ریسک

های مختلف، از جمله بخش دولتی و بانکی،  به طور گسترده در کشورها و بخش  ITILبر این، 

نشان  پیاده  چارچوب  این  به  را  توجهی  قابل  اعتماد  و  محبوبیت  که  است  شده  سازی 

های  حلهای سریع، راه تأکید بر پاسخ  با  ITILسازی  (. پیاده 2020دهد)اوزکان و همکاران،  می

بهره  موجب  ریسک،  بر  مداوم  نظارت  و  شده  مناسب  ارائه  خدمات  کیفیت  ارتقای  و  وری 

 (. 2023احمد و همکاران، کند )ها شده و موفقیت سازمانی را تضمین می سازمان

متعدد،  علی مزایای  قر  ITILرغم  توجه  باید مورد  نیز هست که  متعددی  معایب  ار  دارای 

است که     Scrum3افزار چابک مانند های توسعه نرم ها، ادغام آن با روش گیرد. یکی از چالش 

و همکاران،  می )اوزکان  کند  ایجاد  اجرا  برای  را  موانعی  اگرچه  2020تواند  این،  بر  (. علاوه 

ITIL  دهد، اما غلبه فرآیندهای دستی در مدیریت رویدادها  یک چارچوب ساختار یافته ارائه می

های  یهدهنده نقاط ضعف در اجرای روتواند منجر به عدم دقت و ضررهای مالی شود که نشان می

ITIL    ،همچنین داده   ITILاست.  مجموعه  با  مواجهه  که  هنگام  ساختارنیافته  و  گسترده  های 

می  مواجه  آنها  با  اطلاعات  فناوری  رویدادهای  گزارش  در  محدودیت معمولاً  با  هایی شویم، 

برای تامین نیازهای فعلی را برجسته   ITILهای روبرو است که ضرورت تطبیق و بهبود در رویه 

 
1 Pratama, & Umaroh 
2 Levstek  et al. 

ر اسکرام چارچوبی تکرارپذیر و افزایشی برای کنترل و مدیریت نرم افزار است که معمولا در زیرشاخه مدل فرآیند تولید نرم افزار چابک قرا  3

 می گیرد و نوعی مدل تولید نرم افزار در مهندسی نرم افزار است.
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)ک می همکاران،  ند  و  اجرای  2023احمد   .)ITIL    قابل منابع  و  زمان  به  است  ممکن  همچنین 

ها، به ویژه از نظر آموزش کارکنان و بازسازی فرآیندهای تجاری ، نیاز  توجهی از سوی سازمان

های منحصر به فرد در  داشته باشد. علاوه بر این، مقاومت فرهنگی از سوی کارکنان و پیچیدگی

ایجاد کند. بنابراین، علیرغم    ITILتواند موانعی را برای اتخاذ مؤثر اصول  نیز میصنایع خاص  

موفقیتبا چالش  ITILمزایای آن،   اجرای  از  اطمینان  برای  باید  است که  و  هایی روبرو  آمیز 

 (.2023مولر و یین، ها توجه شود)مدیریت مؤثر ریسک فناوری اطلاعات، به آن 

 

 گیری  بحث و نتیجه

کار شده و تمامی  و   و تحولاتی در عرصه کسب  های نوین موجب دگردیسیظهور فناوری 

های روزمره را تحت تاثیر قرار داده است و حوزه حسابرسی نیز از این  حوزه، حتی انجام فعالیت 

به  حسابرسی  نیست.  مستثنی  و  امر  مالی  حسابرسی  عملیاتی،  حسابرسی  قالب  در  عمده  طور 

ا فناوری  حسابرسی حسابرسی  تکاملی  سیر  بر  حاضر  مطالعه  تمرکز  که  است  مطرح  طلاعات 

نشان اطلاعات،  فناوری  است. سیر حسابرسی  اطلاعات  نقشی دهنده فناوری  از  پویا  تکاملی  ی 

حسابرسی برای  حرفهپشتیبان  حسابرسی  به  مالی  حسابرسی های  حوزه  است.  تخصصی  و  ای 

تغییرات اطلاعات در طول زمان دستخوش  به   فناوری  است؛   بوده  این حرفه  فراوانی  طوریکه 

به حسابرسی برای کمک  به یک حرفه تخصصی و ضروری    عمدتاً  اکنون  مالی آغاز شده و 

از یک پشتیبان    با گذار از عصر صنعتی به عصر دیجیتال، نقش فناوری اطلاعات تبدیل شده است.  

ا تبدیل شده است. این  هعملیاتی به یک محرک استراتژیک و جزء لاینفک موفقیت سازمان

هایی مانند  های جدیدی را در حوزه های فناوری، ریسک تحول، همراه با پیچیدگی فزاینده محیط 

با قوانین و تداوم کسبامنیت سایبری، حریم خصوصی داده  انطباق  به وجود آورده ها،  وکار 

به ناچار دچار ت نیز  حول اساسی شده است. در این راستا، فرآیند حسابرسی فناوری اطلاعات 

این تغییر، که ناشی از پیشرفت در فناوری، توسعه قوانین جدید و ظهور مشکلات دیجیتال    است.

هایی در زمینه  ای تبدیل کرده است که به صلاحیت است، حسابرسی فناوری اطلاعات را به حوزه 

پیشرفت   با  دارد.  نیاز  اطلاعات  فناوری  راهبری  درک  و  ریسک  مدیریت  داده،  مداوم  امنیت 

های بیشتری را بر عهده خواهند گرفت.  فناوری، حسابرسان فناوری اطلاعات احتمالاً مسئولیت 

دهد که حسابرسی فناوری اطلاعات نه تنها برای امور مالی،  تحول و سیر تکاملی موجود نشان می
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های امروزی حیاتی است. تکامل  و راهبری حسابرسی  بلکه برای مدیریت ریسک در سازمان

ها را تحت تأثیر  تری از حوزه اوری اطلاعات فراتر از مرزهای سنتی پیش رفته و طیف وسیع فن

های گذشته  شده در دهه رود روند تحولات مشاهده قرار داده و خواهد داد. همچنین، انتظار می

 نیز ادامه یابد.  

ر عوامل نتایج مطالعه حاضر نشان داده است که توسعه حسابرسی فناوری اطلاعات تحت تأثی

ای قرار گرفته است که این عوامل در قالب  به هم پیوسته متعدد تاریخی، فناوری، نظارتی و حرفه

در جدول)محرک اطلاعات  فناوری  تکامل حسابرسی  کلیدی  باید  3های  است.  تبیین شده   ،)

با سرعت  این است که چگونه حرفه حسابرسی میمهم   مسئله  توجه داشت که   تواند خود را 

د ریسک  و  کند   همسویجیتال  تحول  اثربخش  مدیریت  مورد  فناوردر  از  یهای  حفاظت   ،

، اطمینان قابل  وکارهای دیجیتال و همسویی استراتژیک فناوری اطلاعات با اهداف کسبدارایی

قرار دارد که چارچوبی    "راهبری فناوری اطلاعات "این مسئله، مفهوم    مرکزارائه دهد. در    قبولی

.  کندها و فرآیندها جهت هدایت و کنترل مؤثر فناوری اطلاعات فراهم میبرای تعریف مسئولیت 

ریسک مدیریت  دیجیتال،  عصر  در  دیگر  سویی  سازماناز  برای  اطلاعات  فناوری  در  های  ها 

اینبخش به  توجه  با  است.  تبدیل شده  به یک ضررت  مختلف،  ریسکهای  فناوری  که  های 

ها و اعتبار سازمانی داشته باشند  بر عملیات، امنیت داده  توانند تأثیرات قابل توجهیاطلاعات می

این ریسک ارزیابی، مدیریت و راهبری مؤثر  ها لازم  بنابراین، چارچوبی قوی برای شناسایی، 

ترین تعاریف آن تشریح شده که  است. در مطالعه حاضر، راهبری فناوری اطلاعات و پرکاربرد

 ( ارائه شده است .   2در جدول)

است که    ITILو    COBITهای فناوری اطلاعات  وب رایج برای راهبری سیستمدو چارچ

رایج است.  معایبی  و  مزایا  دارای  یک  نسخههر  که    COBIT  ،COBIT 2019ترین  است 

دهد  پذیر برای مدیریت ریسک و راهبری فناوری اطلاعات ارائه میرویکردی جامع و انعطاف 

چارچوب سایر  با  ادغام  بر  اندازه که  در  ها،   دارد.  تأکید  اطلاعات  امنیت  و  عملکرد،  گیری 

ریسک  ITILکه،  حالی مدیریت  برای  عملی  فناوری  رهنمودهای  خدمات  به  مربوط  های 

ها روزرسانیو به   PDCAدهد که بر ادغام با مدیریت خدمات، کاربرد اصول  می  اطلاعات ارائه

برای تطبیق با تحول دیجیتال تمرکز دارد. از طریق تجزیه و تحلیل نقاط قوت و ضعف هر دو  

تر برای  تر و ساختاریافته رویکردی جامع  COBIT 2019توان نتیجه گرفت که  چارچوب، می
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های عملیاتی  بر شیوه   ITILدهد، در حالی که  طلاعات ارائه میهای فناوری امدیریت ریسک

و پاسخگویی به تغییرات تأکید دارد. با توجه به نقاط قوت و ضعف این دو چارچوب،  تطبیقی  

تصمیم برای انتخاب بین آنها باید با توجه به الزامات و اهداف استراتژیک سازمان انجام شود. با  

ترین رویکرد  توانند مناسب ها می، سازمانITILو    COBIT 2019درک مبانی نظری و عملی  

ریسک  مؤثر  مدیریت  و  تجاری  اهداف  از  پشتیبانی  برای  و  را  انتخاب  اطلاعات  فناوری  های 

به حسابرسان   ITIL و   COBITاین مطالعه با مقایسه تطبیقی این دو چارچوب  سازی کنند.پیاده 

، مدیران ارشد  همچنینهای سازمان داشته باشند.  رل کند تا ارزیابی بهتری از بلوغ کنتکمک می

می اطلاعات  فناوری  مدیران  یافته و  از  هوشمندانه  توانند  تلفیق  و  انتخاب  برای  مقاله  این  های 

  مندبهره منسجم و کارآمد   فناوری اطلاعات  ها به منظور ایجاد یک سیستم راهبریچارچوب

هوش مصنوعی، بلاکچین و محاسبات کوانتومی، نقش  با توجه به روندهای نوظهور مانند  شوند.  

راهبری و  اطلاعات حسابرسی  نگاهی   فناوری  با  مقاله  این  شد.  خواهد  حیاتی  پیش  از  بیش 

زمینه نگرآینده  نقش ،  در  تغییرات لازم  مهارت ساز درک  برای  ها،  فرآیندهای حسابرسی  و  ها 

 .است  پیش رو های مواجهه با چالش 
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 گونه تعارض منافعی وجود ندارد. تعارض منافع: بنا بر اظهار نویسندگان در این مقاله هیچ 
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