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1. Introduction 

The rapid escalation of cyber threats has fundamentally reshaped 

the global risk landscape faced by businesses. Cyberattacks now 

impose substantial financial, operational, and reputational losses 

across virtually all industries. Recent global estimates project that 

the annual economic cost of cybercrime will reach approximately 

USD 10.5 trillion by 2025, positioning cyber risk among the most 

severe global economic threats. Consequently, cyber risk has 

consistently ranked as the top concern in global risk outlooks 

published by major insurers and reinsurers over recent years. Cyber 

insurance has emerged as one of the primary financial risk transfer 

mechanisms to manage these risks. However, despite the sharp 

increase in cyber exposure, the adoption of cyber insurance remains 

uneven and, in many emerging and institutionally constrained 
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markets, notably limited. This imbalance between rising cyber risk 

and sluggish insurance uptake suggests the presence of deep-rooted 

structural and institutional barriers. Iran represents a particularly 

salient case of this paradox. Iranian businesses have become 

increasingly dependent on digital infrastructures and have 

experienced several high-profile cyber incidents, especially in 

technology-intensive and critical service sectors. Despite these 

developments, the domestic cyber insurance market remains 

underdeveloped, with very low penetration rates and limited product 

diversity. Although initial attempts to introduce cyber insurance 

products date back to the late 2010s, the market has yet to reach 

operational maturity. Recent large-scale cyber incidents resulting in 

substantial financial losses have further highlighted the gap between 

cyber exposure and insurance-based risk transfer. 

Importantly, the persistence of this gap indicates that limited 

adoption cannot be explained solely by insufficient risk awareness 

or lack of demand at the firm level. Rather, cyber insurance adoption 

appears to be constrained by a complex system of interacting barriers 

related to data availability, underwriting practices, reinsurance 

capacity, contractual ambiguity, regulatory alignment, institutional 

governance, and behavioral concerns. Understanding these 

interdependencies is critical for designing effective policy and 

market interventions. 

 

2. MATERIALS AND METHODS 

This study adopts an applied mixed-methods research design with 

a systems-oriented analytical perspective. In the qualitative phase, a 

comprehensive review of academic literature, industry reports, 

insurer publications, and regulatory documents was conducted to 

identify barriers to cyber insurance adoption. This review resulted in 

an initial list of fifteen barriers encompassing contractual, actuarial, 

market, behavioral, and institutional dimensions. To validate and 

contextualize these barriers for the Iranian market, the Delphi 

method was employed. A panel of five experts with strategic-level 

experience in the insurance industry and familiarity with 

cybersecurity issues was convened. Through two iterative Delphi 
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rounds, panelists evaluated the relevance, clarity, and contextual 

applicability of each identified barrier. Based on expert feedback, 

redundant or marginal factors were eliminated, and the final set of 

barriers was refined to ten key dimensions. Notably, two barriers 

specific to the Iranian context were emphasized: firms’ concerns 

regarding the disclosure of sensitive cyber incident information and 

sanctions-induced limitations on access to international reinsurance 

and technical expertise. In the quantitative phase, the Decision-

Making Trial and Evaluation Laboratory (DEMATEL) method was 

applied to analyze causal relationships among the ten finalized 

barriers. Experts provided pairwise evaluations of the degree to 

which each barrier influences the others using a five-point scale. 

Individual judgment matrices were aggregated and normalized to 

construct a total relation matrix. From this matrix, four key 

indicators were calculated for each barrier: influence (D), 

dependence (R), prominence (D+R), and net causal role (D−R). 

These indicators enabled the identification of causal drivers, 

dependent factors, and the overall structure of interactions within the 

barrier system. 

 

3. RESULTS AND DISCUSSION 

The DEMATEL analysis reveals a highly structured and 

hierarchical system of barriers to cyber insurance adoption. Among 

all factors, the insufficiency and low quality of cyber incident and 

loss data emerged as the most prominent barrier, exhibiting the 

highest D+R value. This finding indicates that data-related 

deficiencies occupy a central position in the system, simultaneously 

influencing and being influenced by multiple other barriers. Several 

barriers were identified as primary causal drivers with positive D−R 

values. These include limited participation of governmental and 

security institutions in supporting the cyber insurance market, 

inadequate reinsurance capacity, ambiguity in coverage boundaries, 

particularly concerning war-related and state-attributed cyber 

incidents, regulatory and standards misalignment between insurance 

and cybersecurity domains, sanctions-related constraints on 

international cooperation, and firms’ concerns over the disclosure of 

sensitive technical and organizational information following cyber 

incidents. In contrast, barriers such as misalignment between 
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insurance coverage design and firms’ cybersecurity architectures, 

challenges associated with correlated and cascading cyber losses, 

and weaknesses in post-incident services (including incident 

response, recovery assistance, and claims handling) were identified 

as predominantly downstream and dependent factors. These barriers 

materialize at the insurer–insured interface and are largely shaped by 

upstream institutional, data, and capacity constraints. The causal 

network further highlights reinforcing feedback loops that inhibit 

market maturation. For example, weak data infrastructures lead to 

conservative underwriting practices, which in turn result in narrow 

coverage terms and high premiums. Reduced adoption then limits 

data generation, reinforcing the original data scarcity. This systemic 

perspective demonstrates that many commonly cited obstacles are 

symptoms rather than root causes. Compared to prior studies, the 

relatively lower prominence of behavioral biases suggests that, in the 

Iranian context, adoption challenges are driven less by managerial 

misperceptions and more by structural and institutional constraints. 

The findings also underscore the importance of context-specific 

factors. Concerns over information disclosure reflect broader 

political, legal, and governance considerations, while sanctions 

fundamentally shape reinsurance access, pricing dynamics, and 

product credibility. These factors should therefore be treated as 

integral components of the cyber insurance adoption system. 

 

4. CONCLUSION 

By integrating Delphi-based expert consensus with DEMATEL 

causal analysis, this study provides a systemic and context-sensitive 

understanding of the barriers to cyber insurance adoption in Iran. 

The results demonstrate that sluggish adoption is primarily rooted in 

upstream data, institutional, regulatory, and reinsurance constraints 

rather than isolated firm-level behavior. Addressing these structural 

drivers through coordinated policy, regulatory, and market 

interventions is essential for fostering a resilient and credible cyber 

insurance ecosystem. The study contributes to the literature by 

moving beyond linear explanations and highlighting causal 

interdependencies among barriers, while also offering actionable 

insights for policymakers, regulators, and insurers operating in 

institutionally constrained environments. Future research may 
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extend this framework by embedding the identified causal structure 

into system dynamics models and evaluating alternative policy 

scenarios as empirical loss data become more available. 

 

Keywords: Cyber Insurance, Systems Approach, DEMATEL, 
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   چکیده
 یکردیپژوهش با رو  نیکند است. ا  رانیدر ا  یبریسا  مهیب  رشیپذ  ،یبریسا  داتیت و گسترش تهدوجود شدّ  با
و از    یکاربرد  ، . مطالعه از نظر هدفپردازدیها مآن  انیم  ی روابط علّ  می و ترس  رشیموانع پذ  ییبه شناسا  ی،ستمیس

روش  مانع بالقوه استخراج شد؛ سپس در    15 ات،یمند ادببا مرور نظام  تدااب .  ( استکمّی-یفی)ک  یبی ترک  ،تینظر ماه
  ی هاو قضاوت  متلیبا استفاده از د  ،ی. در بخش کمّافتی  ل یتقل  یدی مانع کل  10به    توسط خبرگان  فهرست موانعدلفی  
  ت یفیو ک  تیکفا  دهدینشان م  هاافتهی.  دیگرد  میترس   معلولی-علّیمحاسبه و شبکه   یهاخبرگان، شاخص  یزوج

و   یمثل سطح مشارکت نهاد ی شدت از عوامل بالادستشبکه موانع است و به  یرخداد/خسارت هسته اصل یهاداده 
اتکا  ت یظرف   ،یتیحاکم )به  تیشفاف  ،ییبازار  پوشش  ناهماهنگ  ژهیوحدود  و  جنگ(  مورد  و    یمقررات  یها یدر 

اردیپذیم  ریتأث   یاستاندارد در  بوم  ان، یم  نی.  مانع  افشاادراک  سکیر  یدو  ق   ی شده  و  بر    یمیتحر  ودی اطلاعات 
وکارها و  در سطح کسب  یاتیو عمل  یرا شکل داده و موانع رفتار   رانیچهره خاص بازار ا   ییو اتکا  یفن   یدسترس

  ت ی»داده و شفاف   ور با سه مح  یاست یس   یابسته  پژوهش   ،بازخوردی–ی. بر اساس نقشه علّکنندیم  دیرا تشد  گران مهیب
ها،  پوشش  یهمراه با بازطراح  «ییو اتکا  یمال  تی ظرف   تیمقررات و استانداردها« و »تقو   یراستاسازشده«، »همکنترل 

 .کندیم  شنهادیپ  یبریسا  مهیب  رش یاعتماد و پذ  شیافزا  یو بهبود خدمات پسارخداد برا  ی دفاع  یهابا کنترل   یترازهم

 . یروش دلف ،متلید ی،ستمیس کردیرو ی،بریسا مهیب  :ی کلیدیهاواژه 

 G22, G28, C44, D81 بندی موضوعی:طبقه 
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 مقدمه 
شود هزینه  بینی می ، پیش(2025)  1سایبرسکیوریتی ونچرزترین گزارش شرکت  بر اساس تازه 

تریلیون دلار در سال برسد؛ رقمی نزدیک  10.5به    2025جرایم سایبری در سطح جهانی تا سال  

دهنده شدت فزاینده  که نشان   مین اقتصاد بزرگ جهانبه نصف تولید ناخالص داخلی چین، دوّ

های زمان، گزارش. هم (2025)بانک جهانی،    ت های اقتصادی استهدیدات دیجیتال برای نظام 

دهند که  نشان می (2025)  3های آینده آکساگزارش ریسک( و  2025)  2آلیانز   ریسک  بارومتر

 38ریسک سایبری برای چهارمین سال متوالی در صدر تهدیدات جهانی قرار گرفته و بیش از  

اند. این ریسک در اروپا،  دانسته  2025ترین خطر برای سال آن را مهم ،دهندگاندرصد از پاسخ 

اوری، مخابرات و تولید  های آمریکا، آفریقا و خاورمیانه و در صنایعی چون خدمات مالی، فنّ قاره 

درصد از   ۷1آمده است که   آکسا ویژه، در گزارشعنوان تهدید نخست شناخته شده است. به به 

و   آسیب  ۷0متخصصان  سایبری  حملات  برابر  در  را  خود  مردم  از  میدرصد  در  پذیر  دانند، 

معتقدند نهادهای عمومی آمادگی کافی برای مقابله با این خطر   درصد از خبرگان 80که  حالی

 . را ندارند

ح استراتژی و حاکمیت شرکتی برای  ودر چنین شرایطی، گنجاندن امنیت سایبری در سط

مزیّ و  بلندمدت  ربقای  چشم ت  در  روزبه امروز    وکاری کسب   انداز  قابتی  دیجیتالی که  تر روز 

بیمه سایبری به عنوان یکی از ابزارهای  و    (2025،  4ت )هارل و کارملی ضروری اس، امری  شودمی

  . (2025،  5)وودز و ولف  سازمان دیده شود  ی از راهبرد ئمثابه جزبه   ستیانتقال ریسک سایبری بای

  رخدادهای   از   ناشی  هایزیان   جبران  برای   قراردادی  سازوکاری  جهانی،  سطح  در   سایبریبیمه  

اوّ  پوشش  شود؛می  ارائه   مکمل  سبد    دو   در  معمولاً  که   است  دیجیتال   امنیتی  برای    6ل شخص  

بنگازیان مستقیم   از های  و/داده   بازیابی  ،۷فار نزیک  و   پاسخ  های هزینه  جمله   ه،  در قف سامانه،    ه 

  از ،  های حقوقی در برابر دیگرانبرای مسئولیت   8ث شخص  ثال   پوشش   و   اخاذی؛وکار و  کسب

 
1 Cybersecurity Ventures 
2 Allianz Risk Barometer 
3 AXA Future Risks 
4 Harel & Carmeli 
5 Woods & Wolff   
6 First-party 

بررسی تخصصی برای کشف تقلب، تخلف یا علت   هایهزینه به : یا هزینه کارشناسی فارنزیک (Forensic Cost) هزینه فارنزیک  7

 گویند. د می یک رویدا

8 Third-party 
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نفعان را شامل  ذی   به  غرامت  پرداخت   و دفاع  هایهزینه   تا  خصوصی  حریم  و داده   نقض  دعاوی

سازد )هه  می  را   محصولات  بندیصورت   استاندارد   هسته   پوشش،  هایبسته   دوگانه  این.  شودمی

 (.2023، 2؛ تسوهو و همکاران2025، 1و همکاران 

های دیجیتال، تهدیدات سایبری در ایران  با گسترش وابستگی اقتصاد و خدمات به زیرساخت

اوری و تحول  وکارها تبدیل شده است. با وجود رشد فنّهای اصلی کسب نیز به یکی از دغدغه 

بیمه سایبری هنوز در کشور   و ضریب نفوذ آن بسیار  شکل نگرفته  به طور عام  دیجیتال، بازار 

ارائه شد، هرچند هنوز    1399پایین است. نخستین طرح بیمه سایبری توسط بیمه ملت در سال  

هایی از ارائه  زمزمه  ،های اخیرنشده است. با این حال، در سال  ییطور کامل وارد مرحله اجرابه 

بازار که    آیدر مینظو به   رسدبه گوش میای دیگر  های بیمه خدمات مشابه توسط برخی شرکت

ر سال  د(.  1400پور و اولوخانی،  )حسن   گیری است تدریج در حال شکل بیمه سایبری در ایران به 

از   میلیون دلار  100تا    90دیجیتال نوبیتکس و از دست رفتن  ارز  ، حمله سایبری به صرافی  1404

بار دیگر نشان داد که حتی    هایدارایی برابر  وکارهای فنّکسب رمزارزی آن،  نیز در  اورمحور 

 (.1404)نوبیتکس،  پذیرندتهدیدات پیچیده سایبری آسیب 

بیمه   سایبری، حاصل  سایبریپذیرش  ریسک  کاهش  و    از   ایشبکه   کنشبرهم  و  متغیرها 

تبع آن گسترش پوشش  های تسهیل کارکرد بازار و بهیکی از اهرم است. به عنوان مثال،    عوامل

تقارن اطلاعاتی به بهبود  که با کاهش عدم  رخدادهاست  شفّاف  و  موقعبه   افشای  سایبری،بیمه  

تواند از  افشا می،  حالاینا ب(؛  2025،  3)امانی و همکاران  کندگذاری کمک میارزیابی و قیمت 

  مدت بر سودآوری را افزایش دهدکانال تبعات اعتباری/بازاری، ریسک تجاری و فشار کوتاه 

  سایبری   هوکارها در قبال خرید بیماحتیاط  کسب نتیجه،  در  (؛  2025،  4ت و علی المکی-)موکتادیر

  و این  پیوسته قرار داردهمموانع به   از  ایمجموعه  تأثیر   تحت  نهایی  تصمیم  زیرا  است؛  دفاع  قابل

  کند   را   پذیرش  آهنگ   و   شود می  روروبه   ادراکی  و  اجرایی  هایاصطکاک   با   عمل  در  کنشیبرهم

چه عواملی مانع پذیرش بیمه سایبری   "  ، پرسش اصلی این پژوهش آن است که روازاین.  کندمی

وکارها هستند و این عوامل چگونه در قالب یک نظام علیّ و بازخوردی بر یکدیگر  توسط کسب 

 
1 He et al. 
2 Tsohou et al. 
3 Amani et al. 
4 Muktadir-Al-Mukit  & Ali 
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پژوهش حاضر با اتخاذ رویکرد سیستمی و تحلیلی، در پی شناسایی و تبیین  .  "گذارند؟اثر می

می پویایی  موانع ان  روابط  از  تا درکی جامع  است  بیمه سایبری  بازار  و  این عوامل  های  کلیدی 

 د. مسیرهای بهبود اعتماد و پذیرش بیمه سایبری در کشور ارائه ده

 

 ها مبانی نظری و توسعه فرضیه

شدت از  مقدمه  که  شرایطی  اساس  نشان  بر  سایبری  بیمه  پذیرش  کندی  و  ریسک  یافتن 

تنیده است که از متن قرارداد و سازوکارهای  هایی درهمپذیرش حاصل برآیند لایه دهد موانع  می

شبکه بیم پویایی  تا  تصمیمسنجی  رفتار  تهدیدات،  رگولاتوری  ای  و  نهایتاً حکمرانی  و  گیران 

گر باید نخست مرز تعهدات خود را بشناسد؛  شود که بیمه یابد. روایت از جایی آغاز میامتداد می 

شود  ها منتسب میویژه هنگامی که حمله به دولت به ، جا که ابهام در حدود پوششدرست همان 

برد و تصمیم برای  خطرات حقوقی و سیاسی را بالا می  ،گیردوبوی »جنگ سایبری« مییا رنگ

پرهزینه می را  و همکارانپذیرش ریسک  )کرمر  نیز  (.  2024،  1سازد  بازارهای مختلف  تجربه 

تر باشد، میل به خرید  سازی شروط دقیق تر و همسانزبان قرارداد شفاف کند هرقدر  تصدیق می

امکان ظرفیت  افزایش میو  )جین و همکاران سازی  منطق، تلاش(.  2025،  2یابد  نو  همین  های 

دهد؛ تلاشی که هدفش کاستن از  را توضیح می  ویژه استثنای جنگبه   برای بازنگری استثنائات

تقوی و  قراردادی  همکاران،  نااطمینانی  و  )هه  است  سایبری  امنیت  در حکمرانی  بیمه  نقش  ت 

گران اتکایی کارآمد  اما حتی بیرون از متن قرارداد، اگر زنجیره انتقال ریسک به بیمه(.  2025

رود و ظرفیت  گذار تداوم یابد، هزینه پوشش بالا میبیمه و    گرتقارن اطلاعاتی  بیمه نباشد و عدم 

می  محدود  )کرمربازار  همکاران،    شود  بیمه   (.2024و  جلوتر،  و  کمی  برآورد  عرصه  در  گر 

؛ معضلی که تعیین  شودرو میهای رخداد روبه گذاری ریسک با کمبود و ناهمگونی داده قیمت

میحق دشوار  را  پایدار  و  منصفانه  مدل بیمه  و  عدم کند  معرض  در  را  میها  قرار  دهد  قطعیت 

اد(.  2024،  3)بالسترا و همکاران  با  های قیمتبیات نظری روشن است: مدل پاسخ  باید  گذاری 

قطعیت های تجربی و معیارهای منسجم سنجش ریسک سایبری بازبینی و تنظیم شوند تا عدم داده 

 
1 Cremer et al. 
2 Jain et al. 
3 Ballestra et al. 
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، 2؛ آدریکو و نرس2025، 1نویسی به حداقل برسد )بردوپولوس های حدسی در پذیره و قضاوت 

نویسی تا رسند: از دقت ارزیابی متقاضی در پذیره های اجرایی فرا میجا چالش(. همینب2024

هایی که اگر سفت بمانند، چرخه اعتماد را کند  موقع  جبران خسارت؛ گره سازوکار عادلانه و به 

 .(1404کاهند )پیرالو و همکاران،  کرده و انگیزه ورود یا ماندن در بازار را می

ریسک  ماهیت  کمیت   اما  در  فقط  نمیسایبری  خلاصه  ایستا  روی  های  تهدیدات  شود؛ 

گیرند.  های بحرانی نیرو میلغزند و همچون فرآیندهای سرایتی، از گره ای از پیوندها میشبکه 

بینی را دشوارتر  برد و پیش ها را بالا میبستگی خسارتهمین وابستگی ساختاری است که هم 

وقتی زمان نیز وارد ماجرا  (.  2025،  4؛ کلیمنته و همکاران 0252،  3سازد )پوتری و همکاران می

وابستگی بین شود،  میهای  عوض  را  قرارداد  شکل  زمانی  و  بیمه گروهی  و  به  کنند  را  گر 

فرامیهای حساسطراحی رخدادها  توالی  به  نسبت  همکارانتر  و  )لی  حتی (.  2025،  5خوانند 

این عدم  با  مواجهه  برای  به مدل قطبرخی رویکردها  متوسل میعیت،  تا  سازی کوانتومی  شوند 

ها، در کنار این (.  2024،  6های رفتاری ریسک بهتر نمایش یابد )لفور و همکاران تنوع و جهش 

فنّاورانه سریع رایانش کوانتومی  تغییرات  تا  توزیعمی  از هوش مصنوعی  را  تواند  های ریسک 

کاهش  را  سنتی  الگوهای  اتکاپذیری  و  کند  به   ناپایدار  مفروضات  گونه دهد؛  ایستایی  که  ای 

به  مدل  کلیدی  پارامترهای  و  مخدوش  میاکچوئری  ناپایدار  مستمر  و  طور  )اسکیوچ  شوند 

   (.2024، ۷یوانیدیس 

موج  بازار،  شرکت در سطح  مالی  توانگری  بر  را  فشار  بزرگ  پرهزینه رخدادهای  ها  های 

ای است  ها و تعمیق شکاف بیمه ازی پوشش ها، محدودسافزایند؛ نتیجه معمولاً افزایش نرخمی

تر گیرانه افزار، استانداردهای پذیرش را سخت زمان خیزش باج هم(.  2024،  8)بیس و همکاران

هرچند برای    های پیشینی ای، تفکیک شبکه و سایر کنترلکرده است: احراز هویت چندمرحله

ویژه سلامت ذیری برخی صنایع، به پها بیمه اما هزینه و پیچیدگی آن   اندمدیریت ریسک ضروری 

 
1 Bardopoulos 
2 Adriko & Nurse 
3 Puteri et al. 
4 Clemente et al. 
5 Li et al. 
6 Lefèvre et al. 
7 Skeoch & Ioannidis 
8 Bace et al. 
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می دشوار  را  آموزش،  همکاران و  و  )مات  نیست:  (.  2023،  1سازد  آرام  نیز  تقاضا  سوی 

خوش تصمیم با  گاه  بیشگیران  زیانبینی  با  یا  خود  امنیت  سطح  به  نسبت  در  ازحد  گریزی 

گیرند؛ و گاه  اصله میبینند و از خرید بیمه فهای مالی، احتمال حادثه را کمتر از واقع میتصمیم

مالی، سرمایه پوشش  به  اتکا  با  از خرید،  غیر  پس  رفتار  و خطر  داده  را کاهش  امنیتی  گذاری 

تقویت می را  بیمه   کننداخلاقی  برای  کنترلی  و  اکچوئری  پیامدهای مستقیم  گر رفتارهایی که 

(. 2025،  4کارانانته و مازوکولی ؛  2025،  3؛ جوشی و همکاران 2025،  2دارند )ایلینگ و یونگ 

کسب  در  تصویر  مبهم  این  زبان  مالی،  محدودیت  است:  تندتر  متوسط  و  کوچک  وکارهای 

تصمیم دقیق،  داده  فقدان  و  می قراردادها  پرهزینه  را  خرد   گیری  سطح  در  حتی  و  کند؛ 

می مصرف نگه  محدود  را  عمومی  اعتماد  مشترک،  درک  و  روشن  زبان  فقدان  دارد کننده، 

نرس،   و  و همکارانالف  2024)آدریکو  کیفیت خدمات  (.  2023،  5؛ شوتس  مقابل،  نقطه  در 

)حادثه پسا ذی رخداد  آگاهی  سطح  و  ادعا(  راهبری  و  بازیابی  محرکیابی،  مهم  نفعان،  های 

 (. 2025، 8؛ گومز و همکاران 2024، ۷؛ ژائو و همکاران 2024، 6اند )هوی و همکاران پذیرش

ها، مسیرهایی برای هموارسازی پیش  روست. هرجا بیمه با اقدامات  کاک با وجود این اصط

های هوش مصنوعی و کاربردهای  از اینترنت اشیا تا برنامه  شودنشین می پیشگیرانه فنّاورانه هم

هم ریسک مورد   گر، بینایی ماشین و یادگیری ماشینهای توصیه آن مانند تئوری بازی، سیستم 

؛ صادقی و  2025،  9گیرد )چیمبرو و همکارانهم انگیزه خرید شکل می  نشیند و انتظار فرو می

اسکویی،   پدیدار  (.  1400اصغری  پایدار زمانی  دارد: کارایی  به همراه  ادبیات یک هشدار  اما 

سیاستمی که  بیمه شود  و هم های  هماهنگ  دفاعی  تدابیر  با  اتکای  ای  شوند؛  طراحی  تکاملی 

بیمه به  شودمسئولیت که  آنبی  صرف  نهادینه  امنیتی  و   پذیری  )بونن  است  ناقص  پاسخی 

از این نقطه، نگاه به سطح نهادی و رگولاتوری  (.  2025؛ ژائو و همکاران،  2025،  10همکاران

سیاست  و  امنیتی  استانداردهای  مقررات،  هرجا  است:  همضروری  نظارتی  باشند،  های  راستا 

 
1 Mott et al. 
2 Eling & Jung   
3 Joshi et al. 
4 Carannante & Mazzoccoli 
5 Schütz et al. 
6 Hui et al. 
7 Zhao et al. 
8 Gómez et al. 
9 Cimbru et al. 
10 Boonen et al. 



  1404 پاییز و زمستان، 2، پیاپی 1سال  ،ها و فناوری اطلاعاتنشریه علمی حسابرسی سیستم 
  205  

 

 

تجربه صنعت نیز  (.  2025شود )حمید و همکاران،  های ورود و بقا در بازار کمتر میاصطکاک

های دیروز ایستاده است؛  ر شانه یادگیری گر بگر و تنظیم های امروز  بیمهدهد که تصمیم نشان می 

سازی را شکل داده است )وودز  تدریج زبان محصولات و ظرفیت وخطا که به تاریخی از آزمون 

ولف،   تفاوت(.  2025و  کشورها،  میدر  ایجاب  اقتصادی  و  فنّاورانه  فرهنگی،  کند های 

های  استن از ریسکاقتضایی طراحی شوند و از تجربه دیگران برای ک ،  های حقوقیچارچوب

 .(1402حقوقی و عملیاتی و تسهیل پذیرش بهره گرفته شود )فتاحی زفرقندی،  

جمع پژوهش در  پازل  قطعات  روایت،  این  روشن  بندی  تصویری  هم  کنار  پیشین  های 

  ت یتحت محدود  سکیر  یابیارز  یهای دشوارهای قراردادی و حدود پوشش،  سازند: ابهام می

های ریسک، فشارهای بازار و  ای و ناپایداری توزیع ، پویایی شبکه اهخسارت  یبستگداده و هم 

های آگاهی و خدمات  نویسی، رفتارهای شناختی و خطر اخلاقی، شکافهای پذیره گیریسخت

در  .  های دفاع و بیمه در پرتو حکمرانی اقتضاییتکاملی  بسته رخداد و ضرورت طراحی  هم پسا

های بازار را واکاوی  روش با رویکرد دیمتل فازی چالشهم  کنار این شواهد، تنها یک مطالعه

ریسک  آبشاری   اثرات  بر  و  هم کرده  امنیت  های  ارشد  مدیران  فعال  مشارکت  نقش  و  بسته 

اما از منظر شرکت نیافته است  اطلاعات در کارآمدی اکوسیستم تأکید دارد،  بیمه سامان  های 

مند برای آشکارسازی شبکه علیّ  این  ارچوبی نظام همه، هنوز چ(. با این 2024، 1)بانرجی و داس 

رو، پژوهش حاضر با تکیه بر  قدر کافی بسط نیافته است؛ ازهمین ه ب  ویژه در بافت ایرانموانع به 

دار روابط را ترسیم کند، موانع را بر  کوشد نقشه جهت کارگیری دیمتل میاجماع خبرگان و به 

دار برای ارتقای  تفکیک کند و مسیرهای مداخله اولویت معلول  -حسب برجستگی و نقش علت

شناسی عبور پذیرش را پیشنهاد دهد؛ و این، دقیقاً همان پلی است که متن را از پیشینه به روش 

 دهد.می

 

 شناسی پژوهشروش

فرآیند    ( است.کمی-ی این پژوهش از نظر هدف، کاربردی و از نظر ماهیت، ترکیبی )کیف

در گام نخست، با هدف  .  صورت پیوسته طراحی و اجرا شدگام اصلی و به انجام پژوهش در سه  

ای  وکارها، مجموعهری توسط کسب سایبشناسایی و استخراج دقیق موانع مؤثر بر پذیرش بیمه  

 
1 Banerjee & Das 
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  هایگزاره   و بررسی فنّاورانه  های ریسک مدیریت  و سایبری  بیمه های معتبر در حوزه  از پژوهش 

طی چند مرحله   در روش دلفی  شده اج استخر  هایداده .  شودمی  اجاستخر  پذیرش  موانع   با  مرتبط

شوند تا موارد مشابه ادغام و موارد متمایز حفظ شوند. در نهایت،  پالایش، مقایسه و تلفیق می

عنوان  گردند و این فهرست به دهی میشده در قالب عوامل اصلی مرتبط سازمانموانع شناسایی

و    یدر مرحله دوم، با هدف اعتبارسنجد.  گیرپژوهش مورد استفاده قرار می دوّمورودی مرحله  

  ت یشد تا درباره کفا  ینیبازب  یپنل خبرگ  ک یموانع در    ه یفهرست اول   ، ینظر  یهاافته ی  یسازیبوم

  ن یا  یاجماع حاصل شود. جامعه آمار  ی پوشان و افزودن موارد ضرورادغام موارد هم   ن،یعناو

  مه یاز خبرگان صنعت ب  نفرو شامل پنج    شوند میهدفمند انتخاب    یریگصورت نمونه مرحله به 

  مه یدر صنعت ب   یداشته و در سطح راهبرد  ییآشنا  یبریسا  تیزمان با مسائل امنکه هم  هستند 

منظور تحلیل روابط میان موانع و شناسایی عوامل علیّ و  ، به نهاییدر مرحله   . بودند  نیآفرنقش 

و   دیمتل  روش  ا نرم معلولی،  مَ  1لکس افزارهای  می  2ب تلَ و  قرار  استفاده  این  مورد  برای  گیرد. 

گردد که در آن، هر خبره بر اساس مقیاس عددی  طراحی می  دیمتل   زوجیمنظور، پرسشنامه  

نماید تا درجه ( میزان تأثیر هر عامل بر سایر عوامل را ارزیابی می0،1،2،3،4متعارف دیمتل )مثلاً  

نتایج در بخش  شود.    ترسیم  معلولی-علیّبرای هر مانع محاسبه و شبکه    یریاثرگذاری و اثرپذ

 ت.اس های پژوهش به تفصیل بیان شده یافته

 
Figure 1. Research Process 

 فرآیند پژوهش. 1شکل

 
1 Excel  
2 MATLAB 
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 های پژوهشیافته

توسط   سایبری  بیمه  پذیرش  موانع  بر  تمرکز  با  پژوهش  تجربی  نتایج  بخش،  این  در 

می کسب ارائه  داده وکارها  ابتدا  پژوهش،  ترکیبی  راهبرد  مبنای  بر  گردآوری شود.  شده  های 

سازی موانع با استفاده از نظر خبرگان  گردد، سپس برونداد تحلیل کیفی و فرآیند نهایی تشریح می

گیری از ساختاری موانع با بهره -شود و در نهایت، نتایج تحلیل علیّو روش دلفی گزارش می

گردد. تمرکز اصلی این فصل بر تبیین این نکته است که کدام موانع از  ش دیمتل تبیین میرو

بیمه  برجسته دید  اثر  گر  یکدیگر  بر  بازخوردی  و  علیّ  شبکه  یک  قالب  در  چگونه  و  ترند 

 گذارند.می

 موانع   هیاول ییشناسانتایج 

بندی اولیه مسئله پژوهش، ادبیات نظری و اسناد تخصصی  منظور صورت در گام نخست، به 

 15مند مرور شد. برآیند این مرحله، استخراج فهرستی از  صورت نظاممرتبط با بیمه سایبری به 

شوند. این موانع  نشان داده می " 15R" تا    " 1R"  مانع بالقوه بود که در پژوهش حاضر با کدهای 

اساس   گزارشصورتبر  و  پیشین  مطالعات  نظری   از  بندی  مختلفی  ابعاد  بیمه،  صنعت  های 

گذاران و محیط نهادی را پوشش  اکچوئری، ساختار بازار، رفتار بیمه-های قراردادی، فنیچالش

 دهند.می

  1و منابع مربوطه در جدول مانع  شده از ادبیات به همراه کد، عنوانفهرست موانع استخراج

 ست. ارائه شده ا

از فهرست اولیه ادبیات، تصویری نسبتاً جامع از موانع بالقوه پذیرش بیمه سایبری    زیرجدول  

المللی کند؛ با این حال، این فهرست در آغاز صرفاً مبتنی بر شواهد نظری و تجربیات بین ارائه می

کند که همۀ این موانع در بافت ایران از دید فعالان صنعت  خود تضمین نمیخودیاست و به 

این بیمه،   از  شوند.  تلقی  »متمایز«  یا  فهرست  »محوری«  بعد،  مرحله  در  به پانزده رو،  عنوان  گانه 

مطرح شد و هر یک از موانع از حیث ارتباط با شرایط بازار ایران، میزان    ورودی روش دلفی

 پوشانی مفهومی با سایر موارد مورد ارزیابی قرار گرفت.اهمیت نسبی و هم
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 استخراج موانع . 1جدول

Table 1. Extraction of Barriers 

Code Barriers References 

R1 

Coverage transparency and 

governance of exclusions 

(especially war exclusion) 

Cremer et al., 2024; Jain et al., 

2025; He et al., 2025 

R2 
Adequacy and quality of 

incident/loss data 

Adriko & Nurse, 2024b; Ballestra 

et al., 2024 

R3 
Model risk and structural 

instability of loss distributions 

Berdopoulos, 2025; Lefèvre et al., 

2024; Skeoch & Ioannidis, 2024 

R4 
Capacity and efficiency of the 

reinsurance market 
Cremer et al., 2024 

R5 
Insurer–insured information 

asymmetry 
Cremer et al., 2024 

R6 
Interdependence and contagion 

of cyber risk 

Puteri et al., 2025; Clemente et al., 

2025 

R7 
Temporal dependencies and 

structural changes 
Li et al., 2025 

R8 
Cybersecurity prerequisites 

(underwriting controls) 
Bece et al., 2024; Mott et al., 2023 

R9 
Managerial cognitive biases 

(optimism, loss aversion) 

Eling & Jung, 2025; Joshi et al., 

2025 

R10 
Moral hazard post-purchase 

(reduced security efforts) 
Carannante & Mazzoccoli, 2025 

R11 
Policy readability and 

consumer insurance literacy 

Adriko & Nurse, 2024a; Schütz et 

al., 2023 

R12 
Post-incident service quality 

and awareness programs 

Hui et al., 2024; Zhao et al., 2024; 

Gómez et al., 2025 

R13 

Defense–insurance co-design 

(aligning coverage with 

controls) 

Boonen et al., 2025; Zhao et al., 

2025; Cimbru et al., 2025; Sadeghi 

& Eskouei, 2021 

R14 
Alignment of regulations and 

standards 

Hamid et al., 2025; Woods & 

Wolff, 2025; Fattahi Zafarghandi, 

2023 

R15 
Governance and involvement 

of security organizations 
Banerjee & Das, 2024 
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 موانع   یسازی و بوم یاعتبارسنجنتایج 

پیامدی تشخیص  عنوان عوامل فرعی یا  بندی نظرات خبرگان، بخشی از موانع به بر اساس جمع

در مقابل، خبرگان بر وجود دو مانع مهم تأکید   داده شدند و از فهرست اصلی کنار گذاشته شدند

با شرایط  کردند که در فهرست اولیه ادبیات به  صورت مستقل منعکس نشده بودند و متناسب 

رند. این دو  فعلی بازار بیمه و محیط نهادی ایران، نقشی متمایز در تبیین پذیرش بیمه سایبری دا

با کدهای   به   " 17R" و  " 16R" مانع جدید  م  دوّ   یید همگان در دور أتبه فهرست افزوده شد و 

 .دلفی قرار گرفت

دلفی در جدول) دوّم  از دور   تأیید خبرگان، پس  موانع مورد  نهایی  نمایش  2فهرست  به   )

   گذاشته شده است.

 موانع نهایی. 2جدول

Table 2. Final Barriers 

 

Code Barriers 

R1 
Ambiguity in cyber insurance coverage and exclusions (especially 

war and governmental actions) 

R2 Low quality and insufficient adequacy of cyber incident and loss data 

R4 
Higher premiums and restrictive terms due to limited reinsurance 

support 

R6 
Coverage limitations due to cascading and simultaneous cyberattacks 

across firms 

R12 
Weak support and ancillary services of cyber insurance (training, 

incident response, claims handling) 

R13 
Misalignment of cyber insurance coverage with business needs, 

processes, and security architecture 

R14 
Low involvement of security and governmental institutions in 

supporting and developing the cyber insurance market 

R15 
Regulatory and standardization constraints and misalignments in 

cyber insurance 

R16 
Firms’ concerns about disclosure of sensitive technical information 

and organizational/governmental consequences of incident reporting 

R17 
Impact of sanctions and restricted access to international technical 

and reinsurance partners on coverage design and credibility 

 

عنوان مجموعه موانع اصلی، ساختار علیّ بین  گانه به در ادامه، با تکیه بر این فهرست نهایی ده 

 شود.شود که نتایج آن در قسمت بعد گزارش میموانع با استفاده از روش دیمتل تحلیل می
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 موانع  یروابط علّ لیتحل نتایج 

-گانۀ موانع پذیرش بیمه سایبری، چارچوب علیّدر این بخش، بر مبنای فهرست نهایی ده 

گونه که  گیری از روش دیمتل بررسی شده است. همان ساختاری روابط میان این موانع با بهره 

سته  شناسی توضیح داده شد، برای تشکیل ماتریس روابط مستقیم، از خبرگان خوادر بخش روش 

(  "تأثیر بسیار زیاد"تا    "بدون تأثیر"از  )  4تا    0شد که تأثیر هر مانع بر سایر موانع را بر روی مقیاس  

گیری تجمیع شد و پس  صورت میانگینآمده از پنج خبره به دستهای به ارزیابی کنند. ماتریس

مجموع سطری   سازی، ماتریس روابط کل محاسبه گردید. بر این اساس، برای هر مانع،از نرمال

عنوان شاخص تأثیرپذی  (، مجموع ستونی بهDعنوان شاخص تأثیرگذاری )ماتریس روابط کل به 

(R شاخص ادامه،  در  و  و     D+Rهای  (  علیّ/معلولی(     D−R)اهمیت/برجستگی(  )نقش 

 استخراج شد. 

  دهد. در این جدول، ها را برای ده مانع پژوهش نشان می( مقادیر نهایی این شاخص3جدول)

 D−R میزان درگیر بودن هر مانع در شبکه روابط )اهمیت ساختاری( و ستون D+R ستون

دهندۀ عوامل علیّ نشان  D−R ای که مقادیر مثبتگونه کند؛ به جهت غالب تأثیر را مشخص می

 و مقادیر منفی آن نمایانگر عوامل پیامدی هستند. 

 های دیمتل برای موانع نتایج شاخص. 3جدول

Table 3. DEMATEL Indicator Results for Barriers 

Code Barriers D R D+R D-R 

R2 

Low quality and insufficient 

adequacy of cyber incident 

and loss data 

5.50 3.70 9.20 1.80 

R14 

Low involvement of 

security and governmental 

institutions in supporting 

developing the cyber and 

insurance market 

5.80 3.00 8.80 2.80 

R4 

Higher premiums and 

restrictive terms due to 

limited reinsurance support 

5.00 3.80 8.80 1.20 

R1 

Ambiguity in cyber 

insurance coverage and 

exclusions (especially war 

actions)and governmental  

4.70 3.90 8.60 0.80 

R15 
Regulatory and 

standardization constraints 
4.80 3.40 8.20 1.40 
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Code Barriers D R D+R D-R 

and misalignments in cyber 

insurance 

R13 

Misalignment of cyber 

insurance coverage with 

business needs, processes, 

and security architecture 

3.50 4.60 8.10 1.10- 

R6 

Coverage limitations due to 

cascading and simultaneous 

cyberattacks across firms 

3.30 4.70 8.00 1.40- 

R12 

Weak support and ancillary 

services of cyber insurance 

(training, incident response, 

claims handling) 

3.20 4.40 7.60 1.20- 

R17 

Impact of sanctions and 

restricted access to 

international technical and 

reinsurance partners on 

coverage design and 

credibility 

4.60 2.90 7.50 1.70 

R16 

Firms’ concerns about 

disclosure of sensitive 

technical information and 

organizational/governmental 

nsequences of incident co

reporting 

4.10 3.30 7.40 0.80 

 

شود، در بین موانع مورد بررسی، های دیمتل مشاهده میگونه که در جدول شاخصهمان

داده  ناکافی  کفایت  و  پایین  سایبریکیفیت  و خسارت  مقدار2R)   های رخداد  بالاترین  با   ،) 

D+R (9٫20 ) از بیشترین اهمیت ساختاری برخوردار است؛  در مرکز شبکه روابط قرار دارد و

پذیرد. پس  ها تأثیر میگذارد و هم از آنطور معناداری اثر می به این معنا که هم بر سایر موانع به 

(،  14Rاز آن، مشارکت پایین نهادهای امنیتی و حاکمیتی در حمایت و توسعه بازار بیمه سایبری )

(، ابهام در  4Rگران اتکایی )ل کمبود حمایت بیمه دلیافزایش قیمت و محدود شدن شرایط به 

های مقرراتی و استانداردی  ها و ناهماهنگی( و محدودیت 1Rپوشش و استثناهای بیمه سایبری ) 

(15R در رده )دهد که موانع مرتبط با زیرساخت اند؛ این نتایج نشان می های بعدی قرار گرفته

نهادیداده  اتکا-ای، محیط  یی، هسته اصلی ساختار علیّ موانع پذیرش را  حاکمیتی و ظرفیت 

دهند و در صورت مداخله، بیشترین پتانسیل برای ایجاد تغییر در کل نظام را دارند. در  شکل می
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(، محدود شدن  13Rها )مقابل، موانعی مانند عدم تطابق پوشش با نیازها و ساختار امنیتی بنگاه 

،  (12Rتیبانی و خدمات همراه بیمه سایبری )و ضعف پش (6Rای ) پوشش در اثر حملات زنجیره 

دست و نزدیک به سطح تعامل با  های پایین را دارند و بیشتر در لایه  D+R تری ازمقادیر پایین

 گیرند. گذاران قرار میبیمه 

کند. مقادیر معلولی هر مانع ارائه می-نیز تصویر روشنی از نقش علیّ D−R بررسی مقادیر

دهد که این  نشان می 16R و 14R  ،2R  ،17R  ،15R  ،4R  ،1Rبرای   R −Dمثبت و نسبتاً بالای

گیرند؛ یعنی ابتدا ضعف مشارکت نهادهای  موانع عمدتاً در زمرۀ عوامل علیّ و بالادستی قرار می

های  ها، ناهماهنگی های ناشی از تحریمهای قابل اتکا، محدودیت امنیتی و حاکمیتی، فقدان داده 

ها از افشای اطلاعات  حمایت اتکایی، ابهام در حدود تعهدات و نیز نگرانی بنگاه مقرراتی، کمبود  

کند. در چنین بستری،  حساس، ساختاری پرریسک و نامطمئن برای توسعه بیمه سایبری ایجاد می

)به  نیازها  با  پوشش  تطابق  عدم  نظیر  موانعی  پیامدی،  در  13Rصورت  پوشش  (، محدود شدن 

 ،D−R( با مقادیر منفی12Rو ضعف خدمات همراه ) (6Rای ) جیره های زنمواجهه با ریسک 

شوند و خود را در قالب محصول، دامنه پوشش و  دستی ظاهر میعنوان عوامل معلولی و پایین به 

 دهند.گذاران نشان میتجربه خدماتی بیمه 

طح شده در سکند که بخش مهمی از مشکلات مشاهده طور خلاصه، نتایج دیمتل تأیید میبه 

ای، نهادی، اتکایی و  تر داده کارها، ریشه در موانع ساختاریوپذیرش بیمه سایبری توسط کسب 

بازخوردی روابط بین موانع ترسیم  -حاکمیتی دارد. در گام بعد، بر اساس همین نتایج، شبکه علیّ

ی  های اصلی اثرگذاری مشخص و مبنایی برای پیشنهادهای سیاستی و مدیریتشود تا زنجیره می

 فراهم گردد.

بازخوردی روابط میان  -بر مبنای نتایج دیمتل، برای تبیین ساختار درونی موانع، شبکه علیّ

صورت یک گره مستقل نمایش  (. در این شبکه، هر مانع به 2مانع نهایی ترسیم شد )شکل    10

شده  تعیین   ها در ماتریس روابط کل از آستانهاند که شدت آن یافته و تنها روابطی نشان داده شده 

ای و قراردادی  بالادست نظیر  دهد که موانع نهادی، داده فراتر رفته است. الگوی حاصل نشان می

های اتکایی  های خسارت، مشارکت ناکافی نهادهای امنیتی و حاکمیتی، محدودیت ضعف داده 

  صورت کنند و به و مقرراتی و ابهام در حدود پوشش، عمدتاً در نقش عوامل محرک عمل می
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پایین زنجیره  موانع  به  تطابق  ای  عدم  )مانند  تجربه خدمات  و  محصول  طراحی  با  مرتبط  دست  

 شوند. پوشش، محدود شدن دامنه تعهد و ضعف خدمات همراه( سرریز می

 

 
Figure 2. Cause–Effect Diagram 

 بازخوردی -یعلّنقشه . 2شکل 

 

 گیری بحث و نتیجه
تر به پرسش آغازین بازگشت که چرا با وجود  توان روشن در پرتو نتایج این پژوهش، می 

ترین تهدیدهای اقتصادی و  عنوان یکی از مهمهای جهانی به که ریسک سایبری در گزارشآن

ایران همچنان کموکاری شناخته میکسب بیمه سایبری در  بازار  است.  شود،  مانده  باقی  عمق 

که مند ادبیات، پنل دلفی و تحلیل علیّ با دیمتل نشان داد این کندی بیش از آن ترکیب مرور نظام 

ای از موانع ساختاری و نهادی است؛  وکارها باشد، محصول شبکه میلی ساده کسبناشی از بی 
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از میان  گونه به  اولیه،    15ای که  برگزیده شد که هم تجربه جهانی و هم    10مانع  مانع کلیدی 

 های رخداد و خسارتکنند. در این شبکه، کیفیت و کفایت داده را منعکس میاقتضائات بومی  

) 2R( بالاترین نهادهای   D+R با  پایین  مشارکت  با  همراه  و  گرفت  قرار  مرکز  در 

(، ابهام در حدود پوشش و استثنائات  4R(، محدودیت ظرفیت اتکایی ) 14Rامنیتی/حاکمیتی )

) )1R (جنگ مقرراتی  ناهماهنگی  مداخله گره (،  15Rو  و  بالادست  داد؛  های  شکل  را  پذیر 

(، محدودیت پوشش در حملات  13Rتطابق پوشش با نیازها و ساختار امنیتی ) که عدم درحالی

عنوان پیامد این فشارهای بالادستی  بیشتر به   )12R(   و ضعف خدمات پسارخداد )6R (ایزنجیره 

 ظاهر شدند. 

 شدن ابهام قراردادی و استثنائات پرریسکبرجسته دهد  مقایسه این نقشه با ادبیات نشان می 

) 1R( ( 2025( و هه و همکاران )2025(، جین و همکاران )2024های کرمر و همکاران )با یافته

به  هم تمایل  کاهش  و  حقوقی  ریسک  افزایش  محرک  را  قراردادی  نااطمینانی  که  راستاست 

ای در تأیید نتایج بالسترا  تجربی تازه   در مرکز شبکه نیز شواهد  2R دانند. قرار گرفتنعرضه می

بسندگی و  ( است که کمب2024( و آدریکو و نرس )2025(، بردوپولوس ) 2024و همکاران )

شمرند؛  گذاری پایدار میها را چالش اصلی قیمت بودن خسارتای ها و خوشه ناهمگونی داده 

سایبری در آثار بیس و  ای و سرایتی ریسک  با تصویر شبکه  7R و 4R  ،6R طور که نقش همان

( سازگار  2025( و کلیمنته و لی )2025(، پوتری )2023(، مات و همکاران )2024همکاران )

(، جوشی  2025است. در مقابل، وزن کمتر موانع رفتاری نسبت به تأکید آثار ایلینگ و یونگ )

سئله بیش از  دهد از منظر خبرگان، کانون م( نشان می2025( و کارانانته و مازوکولی ) 2025)

های فردی باشد، در سطوح داده، مقررات، اتکایی و محیط نهادی قرار که در سطح سوگیریآن

شده افشای رخداد و  کردن دو مانع بومی ریسک ادراکدارد. نوآوری مهم پژوهش، برجسته 

 المللیبین ها بر دسترسی به شرکای فنی و اتکایی  و قیود ناشی از تحریم )16R (اطلاعات حساس

) 17R(های علیّ بالادست وارد  عنوان گره سیاسی  خاص بازار ایران را به –است که بعُد حاکمیتی

 کند.نقشه موانع می

تواند حول سه محور بازطراحی ای، راهبرد توسعه بیمه سایبری میبر پایه این خوانش شبکه 

گذاری خسارت،  بت و اشتراک شده« از طریق زیرساخت ملی ثداده و شفافیت  کنترل ( » 1شود: )

گری« حکمرانی و تنظیم ( » 2های ریسک؛ )های افشای ایمن و استانداردسازی شاخصچارچوب
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ای و استانداردهای امنیت سایبری، بازنگری استثنائات پرریسک و  راستاسازی مقررات بیمه با هم

( بازار؛ و  پشتیبانی  امنیتی و حاکمیتی در  نهادهای  نقش  » 3تقویت  با  ظرفی(  اتکایی«  و  مالی  ت 

ای توزیع ریسک و مدیریت آثار  های داخلی/منطقهبخشی شرکای اتکایی، تقویت ظرفیت تنوع 

گذاری  ها، سرمایهها متناسب با ساختار امنیتی بنگاه تحریم. در چنین بستری، بازطراحی پوشش 

را از عوامل   21R و 13R تواندبیمه« می-های مشترک »دفاعبر خدمات پسارخداد و توسعه بسته 

های آتی، پیشنهاد  برای پژوهش  های تقویت اعتماد و تمایز رقابتی بدل کند.بازدارنده به فرصت 

های واقعی خسارت  های پویایی سیستم و داده آمده با استفاده از مدل دستشود نقشه علیّ به می

مشوق استثنائات،  بازنگری  )مانند  مشخص  سیاستی  سناریوهای  قالب  در  و  سایبری،  افشا  های 

های آزمایشی در صنایع  سازی و ارزیابی شود. همچنین اجرای طرحتقویت ظرفیت اتکایی( شبیه 

تواند  های نهادی و تحریمی مشابه، میمنتخب و مقایسه تطبیقی با کشورهایی دارای محدودیت 

یافته  بیرونی  بیمه سایبها و کارآمدی آناعتبار  »برنامه ملی توسعه  به ها را در طراحی  طور  ری« 

 عینی محک بزند. 
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