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1. Introduction 

  In the modern digital economy, organizations rely on 

technologies such as artificial intelligence, automation, cloud 

computing, cybersecurity, and analytics to enhance competitiveness 

(Varshney, 2023, p. 2). Despite their diversity, these technologies 

share a common foundation: data, a strategic asset that drives 

operational and strategic decision-making (Tallon et al., 2013, p. 

153). The growing importance of data has elevated the role of data 

governance, which ensures its proper management, security, and 

utilization (Khatri & Brown, 2010, p. 148; Weber et al., 2009, p. 15). 

Data governance represents the exercise of authority and 

accountability through policies and standards governing data quality, 

availability, and security (Otto, 2011, p. 47; Cheong & Chang, 2007, 

p. 1002). Yet, many firms lack formal governance frameworks 

despite recognizing data as a strategic resource (Pierce et al., 2008, 

p. 15). Scholars increasingly view governance not only as 

compliance but as a driver of digital innovation (Davidson et al., 
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2023, p. 3; Vial, 2023, p. 14). In this context, Information 

Technology (IT) auditing reinforces data governance by evaluating 

system reliability, security, and compliance, thereby strengthening 

accountability and trust (Gantz, 2014, p. 88; Rabii et al., 2023, p. 

542). 

 

2. MATERIALS AND METHODS 

This research adopts a systematic literature review and 

conceptual synthesis methodology. Drawing upon recent studies 

published between 2007 and 2024, academic and professional 

literature were analyzed to construct a comprehensive model linking 

data governance principles and IT auditing practices. Major sources 

include high-impact journals such as Information & Organization, 

Communications of the ACM, and IEEE Access, as well as key works 

by Khatri and Brown (2010), Otto (2011), Weber et al. (2009), and 

more recent contributions by Davidson et al. (2023), Bourgeois 

(2024), and Rabii et al. (2023). 

The literature was systematically categorized into three major 

themes: 

1. Foundations and definitions of data governance, including its 

structure, principles, and decision rights. 

2. Operational dimensions of data governance, including 

metadata management, data quality, access control, and 

lifecycle management. 

3. Auditing and accountability mechanisms, focusing on the 

role of IT audit in evaluating governance effectiveness, data 

quality assurance, and regulatory compliance. 

To synthesize findings, the review followed the guidelines of the 

PRISMA approach (Preferred Reporting Items for Systematic 

Reviews and Meta-Analyses). Articles were screened based on 

relevance to data governance frameworks, empirical focus on 

governance implementation, and inclusion of auditing or compliance 

dimensions. In total, 47 academic and professional sources were 

analyzed to construct the conceptual relationships presented in the 

results. 
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3. RESULTS AND DISCUSSION 

Dimensions of Data Governance 

Data governance encompasses multiple interrelated domains that 

guide decision-making, accountability, and data management across 

the enterprise. According to Khatri and Brown (2010), five decision 

domains constitute the foundation of data governance: master data, 

data quality, metadata, data lifecycle, and data access. These 

dimensions collectively ensure that data assets are standardized, 

accurate, and aligned with organizational objectives. 

1. Master data principles: Establish organizational standards 

and define ownership of key data elements across 

departments. 

2. Data quality: Encompasses dimensions such as accuracy, 

completeness, timeliness, and reliability, with clearly defined 

metrics and accountability structures. 

3. Metadata management: Enables contextual understanding 

and traceability of data, ensuring interoperability across 

systems. 

4. Data access: Regulates who can use specific data under what 

conditions, balancing confidentiality and usability. 

5. Data lifecycle management: Covers the creation, storage, 

use, archiving, and deletion of data, ensuring compliance 

with retention laws and cost optimization. 

 

Strategic Approaches to Governance 

Organizations can adopt either defensive or offensive approaches 

to data governance. 

• The defensive approach emphasizes regulatory compliance, 

data protection, privacy, and risk mitigation. It aligns closely 

with industry-specific regulations such as GDPR, HIPAA, 

and ISO 27001. 

• The offensive approach focuses on leveraging high-quality, 

governed data to drive innovation, data monetization, and 

decision-making agility. 

A balanced strategy requires harmonizing these two paradigms, 

protecting data assets while simultaneously enabling data-driven 

value creation. 
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The Role of IT Auditing 

IT auditing serves as a critical oversight mechanism within data 

governance frameworks. It ensures adherence to governance 

policies, evaluates the effectiveness of data management controls, 

and identifies areas for improvement. According to Rabii et al. 

(2023), IT auditing contributes to data governance in five primary 

ways: 

1. Compliance Assessment: Evaluates conformity with legal 

and regulatory requirements governing data handling and 

privacy. 

2. Security Auditing: Identifies vulnerabilities in data storage, 

transmission, and access control systems. 

3. Process Evaluation: Reviews the efficiency of data 

management workflows from collection to archiving. 

4. Data Quality Assurance: Validates the accuracy, 

completeness, and consistency of data across platforms. 

5. Awareness and Training: Enhances employee understanding 

of data policies and promotes a culture of accountability. 

These auditing activities not only safeguard organizational data 

but also reinforce the ethical and transparent use of information, 

fostering trust among stakeholders. 

 

Practical and Research Implications 

The reviewed literature highlights several emerging challenges 

and research opportunities. One key issue is the trade-off between 

data protection and digital innovation. Organizations often fear that 

strict governance may stifle creativity and agility. To address this, 

recent frameworks propose hybrid governance models that integrate 

structural mechanisms (policies, roles, and access rights), procedural 

mechanisms (data stewardship, workflows, and quality 

management), and relational mechanisms (training, culture, and 

interdepartmental collaboration). 

Moreover, the integration of advanced technologies; such as 

blockchain, artificial intelligence, and robotic process automation 

(RPA), into audit and governance functions is transforming how data 

integrity and compliance are ensured. Studies (Han et al., 2023; 

Huang & Vasarhelyi, 2019) show that automated auditing enhances 
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transparency, reduces human error, and enables real-time monitoring 

of data usage. 

However, successful implementation requires overcoming 

barriers such as lack of executive sponsorship, fragmented data 

ownership, and insufficient technological infrastructure. Effective 

governance must therefore be context-sensitive, reflecting 

organizational culture, data maturity, and industry-specific needs. 

Ultimately, the synergy between data governance and IT auditing 

forms the backbone of modern organizational accountability, 

enabling firms to derive value from data while maintaining ethical 

and legal integrity. 

 

4. CONCLUSION 

This study emphasizes that data governance is not merely a 

technical framework but a strategic, organizational, and ethical 

imperative. It provides the foundation for reliable, compliant, and 

value-generating use of data across business functions. Effective 

governance frameworks define clear roles, responsibilities, and 

decision rights; promote collaboration among data stewards, IT 

professionals, and business users; and ensure alignment with 

regulatory and ethical standards. 

Meanwhile, IT auditing acts as an enabler and validator of 

governance practices. Through continuous assessment, risk 

evaluation, and performance measurement, IT audits ensure that data 

policies are not only designed but also effectively implemented. The 

integration of IT audit perspectives into data governance enhances 

organizational resilience against cyber threats, data breaches, and 

compliance risks, while promoting a culture of evidence-based 

management. 

In conclusion, the interplay between data governance and IT 

auditing represents a holistic approach to managing digital assets in 

an era defined by data complexity and technological disruption. By 

embedding governance and auditing into their core operations, 

organizations can achieve trustworthy data ecosystems; balancing 

protection and innovation, compliance and agility, and risk control 

with opportunity creation. Future research should explore 

quantitative metrics for measuring governance effectiveness, the 

impact of AI-enabled audits on governance maturity, and the 
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evolution of ethical frameworks governing algorithmic decision-

making. 

Keywords: Data, Data Governance, Information Technology 
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   چکیده
سازمان  هایفناور  نیرگذارتریثأت  امروزه ابزار  مجموعه  مصنوعی شامل    ی در    ،خودکارسازی،  هوش 
  سازوکارهای   نیاست. ا  لی و تحل  هیو تجز   یبریسا  تیدفاع از امن  ها،رساختیز  ،یابر  یکاربرد  یهابرنامه

شوند و   فاشکو  خیوکار در تارانداز کسبچشم  نیتری تا در رقابت  سازدی ها را قادر مبا هم، شرکت   ی اتیح
فزا را به   یمشتر  گاهیانتظارات پا   ن یا  ممکن است به نظر برسد  که  ی حال  در  .برآورده کنند   یاندهیطور 

 یعنی   عامل مشترک  کی  کنند،ی را دنبال م  یو اهداف منحصر به فرد  هستندمتفاوت    اریبس  هایفناور
و راهبردی    ی اتیعمل  ماتیبه طور خاص، بر تصم  ،هاداده.  کندی ها را متحد موجود دارد که همه آن   هاداده

نحوه  ی م  ریتأث نداده  نیا  حکمرانی گذارند.  داده  زیها  و  است  یافته  زیادی  دارا  هااهمیت  عنوان    ییبه 
  ها داده  یهایی دارا  تیریگسترده است که مد  ی مفهوم  هادهدا  حکمرانی   .شوندمی ارزشمند در نظر گرفته  

  ت، یامن  ،ی کپارچگیمانند در دسترس بودن،    ی مختلف  یهاشامل جنبه   نی. اردیگی در سازمان در بر مرا  
. در این مطالعه ترویجی تلاش است  هایو فناور  ندهایفرآ  ها،است یس  ها،تیمسئول  ،یریگمیحقوق تصم

تا چشم  برای انداز عملی موضوعات پژوهشی حکمرانی دادهشده است  استفاده  ها، رویکردهای مورد 
ها توسط حسابرسی فناوری اطلاعات های سودمند برای حکمرانی دادهها و ارائه دیدگاهحکمرانی داده

 ارائه گردد.  

 . ها، حسابرسی فناوری اطلاعاتحکمرانی دادهها، داده :ی کلیدیهاواژه

  M42 بندی موضوعی:طبقه
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 مقدمه 
سازمان  های فناور  نیرگذارتریثأت  امروزه  ابزار  مجموعه  مصنوعیشامل    یدر  ،  1هوش 

و    ه یو تجز  5ی بریسا  تی دفاع از امن  ،4ها رساختیز  ،3یابر  یکاربرد   یهابرنامه   ،2خودکارسازی 

ا  لیتحل شرکت   یاتیح  سازوکارهای   ن یاست.  هم،  م با  قادر  را  رقابت  سازدیها  در    ن یتریتا 

کسب چشم تارانداز  در  پا  فاشکو  خ یوکار  انتظارات  و  به   یمشتر  گاه یشوند  فزارا   ی انده یطور 

و اهداف    هستندمتفاوت    اریبس  های فناور  نیابه نظر برسد  که ممکن است    یحال  در  .برآورده کنند

ها را  وجود دارد که همه آن   6هاداده   یعنی  عامل مشترک  کی  کنند،ی را دنبال م  یمنحصر به فرد

 (.1: 2023، 7)ورشنی کندیمتحد م

 افتهی  شیافزا  یریها به طور چشمگمورد استفاده در سازمان  یهاحجم داده   ر،یاخ  یهادر سال

مهم نقش  و  عمل  یاست  ا  اتیدر  کار  و  . (153:  2013،  8وهمکاران  )تالون   کندیم  فا یکسب 

  ن یا  حکمرانیگذارند. نحوه  یم  ریو راهبردی تأث  یاتیعمل  ماتیبه طور خاص، بر تصم  ،هاداده 

  شوند میارزشمند در نظر گرفته    ییبه عنوان دارا  هااهمیت زیادی یافته است و داده   زیها نداده 

)چئونگ    کرده است  دا یپ   تی به سرعت محبوب  10هاحکمرانی داده   (.150:  2010،  9و براون   یترا)خ

و به عنوان  (  13:  2009،  12؛ وبر و همکاران149:  2010؛ خاتری و براون،1002:  2007،  11و چانگ 

زم  یموضوع در  ظهور  حال  م  13یاطلاعات  های ستمیس  نه یدر  گرفته  نظر  )هاگمن شویدر  ، 14د 

داده   ،نیهمچن  (.233:  2013 رو  هامتخصصان حکمرانی  عنوان  به    در   دوارکننده یام  یکردی را 

: 2011،  15تو و)ا   رندیگیخود در نظر م  ی هاو استفاده از داده   تی فیبهبود و حفظ ک   برای ها  شرکت

52.) 
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  یبرا  یجهان  یکردی، رونشاغلا  دگاه ی و هم از د  یاندانشگاه  دگاه ی، هم از دهاحکمرانی داده 

تمام جنبه   استها  داده   ییپاسخگو با  ن  هاداده   یهاکه  و  دارد  مطابقت    ،سازمان  یازهایو  )وبر 

:  2008،  2)پیرس و همکاران   سازمان  200از    ی. نظرسنج(419:  2007،  1وند   ؛15:  2009همکاران،  

هولت و  شناسند. مطالعه  یم  3راهبردی   ییدارا  عنوان  به  را  هاداده   درصد،  58نشان داد که    (15

  گاه یپا  جهانی  جامعه  در  آنها  کنندگانشرکت  از  درصد  45نشان داد که    (171:  2015)  4همکاران

ها رو، حکمرانی داده   نیا را ندارند. از    هاحکمرانی داده   یهااستی، سهاو متخصصان داده   هاداده 

 . است  نفعانیذ شتریتوجه ب ازمندین

 هاحکمرانی داده

  ی هاستمیهاست که مورد توجه متخصصان و محققان سمدت  ی،سازمان  یهاداده   حکمرانی

ها را به عنوان  داده   تیحاکمحکمرانی یا    ،«5ها داده   تیریبوده است. »مجموعه دانش مد  یاطلاعات

 کند،یم  فیداده تعر  یهایی دارا  ت یرینظارت و اجرا( بر مد  ،یزیرو کنترل )برنامه   ار یاعمال اخت

  ی)مانند معمار  یسازمان  یها داده   ت یریمد  یهات ی از فعال  ی ارا به عنوان محور مجموعه  حکمرانی

  ، یانباردار  ت،یفیک   ،یهمکار  تی قابل  ت،یاخلاق، امن  ات،یو عمل  یسازره یذخ  ،یسازها، مدل داده 

  ی نجاره ی و ساختارها هاه یرو ها،وه یش  ها،استیو س یی( شناسایاصل  یهاداده  تیریفراداده، مد

برا ترس  یهاداده   تیحاکم  یرا  و همکاران)  کندیم  میسطح شرکت    (. 3  :6،2023دیویدسون 

  ف یحقوق و وظا  صیتخص  یبرا  هادر سراسر شرکت  یچارچوب"به عنوان    ها،داده   حکمرانی

تصم به  توانا  یریگم یمربوط  منظور  داده   ت یریمد  ییبه  دارامناسب  عنوان  به  ،  "شرکت  ییها 

و   هات ی مسئول ها،استیها، شامل استانداردها، سداده  تیحاکم (.47: 2011 )اتو، شودیم  فیتعر

  ی ها را به روشاست تا ارزش استفاده از داده   ی ها ضرورسازمان  ی ها، براداده   ت یریمد  ی روابط برا

مقرون ابه مؤثر،  برسانند  من یصرفه،  به حداکثر  (.  876:  2024،  7بلیزناک و همکاران)و سازگار 

گیری و  ها سیستمی از حق تصمیمکند که حکمرانی داده تعریف می  8ها انجمن حکمرانی داده 
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پذیری برای فرایندهای مرتبط با اطلاعات است که بر اساس الگوهای مورد توافق اجرا  مسئولیت

شرایطی تواند با چه اطلاعاتی، چه اقداماتی را تحت چه  کنند چه کسی میشود که تعیین میمی

تواند  ها با توجه به زمینه مورد استفاده میهایی انجام دهد. حکمرانی داده و با استفاده از چه روش

ارگان  )سیاستبه  قوانین  سازمانی،  دستورالعملهای  استانداردها،  حق  ها،  تجاری(،  قوانین  ها، 

و سیستم گیری، روشتصمیم افراد  برای  اجرایی  انجهای  اطلاعاتی در حین  فرایندهای  های  ام 

 (.7: 2024، 1مرتبط با اطلاعات، اشاره داشته باشد )بورژوا 

ها و  ها با استفاده از روشو ارائه داده   تیریمد  ،یسازمنیا  ،یسازماندهها،  داده   حکمرانی

  د ییکاربران تأ  یسازگار و قابل دسترس برا  ح،یصح ها،  داده کند  یم  ن یتضم  که   یی است هایفناور

 :است حاوی موضوعات اساسی زیر ها،حکمرانی داده . این تعریف بماند یباق ،شده 

داده   ییشناسا:  یسازمانده • منابع  خود   هایتمام  جمع  سازمان    ک یدر    آنها   ی آورو 

 مکان. 

ها و  داده  یخصوص میمقررات حر براساس ،هاهمه داده   نکهیاز ا  نانیاطم :یساز منیا •

 شرکت است.   یداخل یهااستیس

ارائه داده   تیریمد • از    :هاو    میتصم  دیبا  ،سازمان خود  یهاداده   مشخص کردنپس 

 .  دی خود ارائه ده گروه ها را به  داده  نیکه چگونه ا دیریبگ

 ها حکمرانی داده  نوین  یهامانند پلتفرم  :های ها و فناوراز روش استفاده  •

.  شود، خلاصه میهااست یس  یو اجرا  2ترسیم  یدیدر عمل به دو اقدام کلها  حکمرانی داده 

باسازمان باشند  ییهایمشخط   دیها  ذ  داشته  همه  درگ  یدیکل  نفعانیکه  نقاط    ریرا  به  کند، 

مهم  سازمشکل و  کند  توجه  فناورخاص  در محدوده  همه  از  قابل  یهای تر  باشد موجود    اجرا 

 (. 2: 2023)ورشنی، 

مد  یمفهوم  هاداده   حکمرانی که  است  را   هاداده   یهاییدارا  تیریگسترده  سازمان  در 

حقوق    ت،یامن  ،یکپارچگیمانند در دسترس بودن،    یمختلف  یهاشامل جنبه   نی. اردیگیدربرم

که محققان مختلف   یاست. در حال  های و فناور ندها یفرآ ها،است یس ها،ت یمسئول ،یریگمیتصم
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د است  مورد    یکم  ی اهدگاه ی ممکن  در  باشند  ها داده   حکمرانیمتفاوت  برخداشته  از    ی، 

 (. 2: 2016، 1)ژانگ و یوان  موضوعات مشترک وجود دارد 

 یمیمفاه   2اطلاعات  حکمرانیو    ها داده   حکمرانیکنند که  یاستدلال م  پژوهشگراناز    یبرخ

  ی هاییدارا  تیریدر درجه اول بر مد  هاداده   حکمرانیکنند که  یها تأکید مهستند. آن   زیمتما

  حکمرانی  گر،ید یها تمرکز دارد. از سوو در دسترس بودن آن   تی امن ت، یفیک  ن ی، تضمایداده 

  رعایت ها و  ستمیس  ندها،یاز اطلاعات در سازمان، از جمله فرآ  ه اطلاعات به تعاملات و استفاد

کتاب     25(، در صفحه  2006)4توماس (.  542:  2023،  3)ربیعی و همکاران  شود یمقررات مربوط م

داده خود،   سرا    هاحکمرانی  عنوان  مسئول  یستمیبه  و  حقوق    ی معرف  یریگمیتصم  یهاتی از 

ایم ا  موضوع  نیکند.  است  توافقمورد    ی هاالگو  جادیشامل    ی کند چه کسیکه مشخص می 

را انجام دهد.    یاقدامات خاص  ییهاو با چه روش  یطیتواند با اطلاعات خاص، تحت چه شرایم

از رفتار مطلوب در استفاده از    نانیمعتبر و حصول اطم  ماتیاتخاذ تصم  یبراها  حکمرانی داده 

 شود.یمهم در نظر گرفته م ار یبس ،هاداده 

مرتبط با   یها و استانداردهادستورالعمل ها،استیرفتار مطلوب، س جیترو ها،حکمرانی داده 

سازمان    هاداده  در کل  متدوین  را  اجرا  راهبرد  کندی و  اهداف،  با  فرهنگ  ارزش   ،هاکه  و  ها 

ا است.  ا   کار  نیسازمان سازگار    ی ریگمیتصم  یهات یحقوق و مسئول  یبرا  یچارچوب  جادیبه 

استفاده مسکرده  کمک   داده   ئولانه و  تشواز  را    ، یریگمیتصم  هاداده   حکمرانی  کند.یم  ق یها 

فرآاستیس مسئولی فناور  ندها، یها،  و  با    یها تی ها  مدمرتبط  و  نداده   تیریکنترل  را    ز یها 

ها و  داده  تیها، حکمرانی بر مالکداده  ی ورآهدف از جمع فی شامل تعرکار  نی. اردیگیدربرم

ها شامل  کند که حکمرانی داده یم شنهاد یپ 5است. روزنبام  هاآن مشخص کردن استفاده مجاز از 

است که با اهداف    یاوه یها به ش و استفاده از داده   تیریمد  ،یدسترس  ی برا  یکل  یهااست یس  جادیا

باشد همسو  یوان،    سازمان  و  کل  به(.  8:  2016)ژانگ  داده   یطور  رو  هاحکمرانی    کرد یشامل 

 
1. Zhang & Yuan 
2. Information Governance 
3. Rabii et al. 
4. Thomas 
5. Rosenbaum 



  1404 پاییز و زمستان، 2، پیاپی 1سال  ،ها و فناوری اطلاعاتنشریه علمی حسابرسی سیستم 
  225  

 

 

و استفاده مناسب در    تی امن  ت، یفیک   ن ی، تضمایداده   یهاییو کنترل دارا  ت یریمد  یبرا  یجامع

 آنها در سازمان است.  ات یطول چرخه ح

-یدر سازمان تأکید م  ایداده  یهاییدارا تیریدر مد هاحکمرانی داده  تیبر اهم ،محققان

-ثر داده ؤطور مشود تا به ی ها در نظر گرفته مسازمان  یبرا  یبه عنوان راه   هاکنند. حکمرانی داده 

 (. 2012،  2)لادلی   دهند  صی کنند و ارزش راهبردی آن را تشخ  تیریخود را مد  1تال یجید  یها

  ها ت یمسئول  ها،یمشخط   ندها، یفرآ  ها،ی فناور  ها،ه یمانند رو  مختلفعناصر    ییگراشامل هم  نیا

-ییدر مورد دارا  یریگمی تصم  تی مسئولاست.    ها مرتبط با استفاده از داده   یریگمیو حقوق تصم

هستند. در چارچوب    یری گمیحق تصم  ی است که دارا  یینهادها  ایبه عهده افراد    ای، داده   یها

به    کردیوجود دارد که رو  وسته یبه هم پ  یریگمی، پنج حوزه تصمهاحکمرانی داده  سازمان را 

اند که  داده شده   نشان  1  جدولدر    یریگمیتصم  یهاحوزه   نیکند. ایم  تی ها هداداده   تیریمد

 . دهدیچارچوب را نشان م یریتصو شینما
 ها حکمرانی داده   ی گیری براتصمیم یها حوزه  .1 جدول

Table 1. Decision Areas for Data Governance 
Data principles  

Data quality  
Metadata  

Data life cycle  
Data access  

 2010منبع : خاتری و براون، 

  ی برا  یها و الزامات کلچارچوب وجود دارد که دستورالعمل  ی در بالا  های اصلیاصول داده 

داده  از  تع  هااستفاده  را  سازمان  براون،کندیم  نییدر  و  داده (.  148:  2010)خاتری    ها اصول 

  ی هاداده   ت یفیک   یکند که به نوبه خود استانداردهای م  فیها را تعرمورد نظر از داده   یکاربردها

ا را  ایم  جادیسازمان  پا  ن یکند.  عنوان  به  دسترس  ری تفس  ی برا  ی اهی استانداردها  به    یو  کاربران 

ها در طول  داده   تیریمد لها شامچرخه عمر داده   ماتیتصم  ن یکنند. علاوه بر ایها عمل مداده 

است آن  عمر  مهم   و   چرخه  عمل  ینقش  داده   یاتیدر  اصول  ز  هاکردن  فناوری    رساختیدر 

ها را قادر  ، سازمانهاحکمرانی داده   ح یصح  ی اجرا  یبه طور کل  کند.یم  فایسازمان ااطلاعات  

  رند، یآگاهانه بگ  ماتیکنند، تصم  تیریخود را مد  ایداده   ی هاییثر داراؤسازد تا به طور میم

  هماهنگ کنند.  یها را با اهداف و الزامات سازمانکنند و استفاده از داده   نیها را تضمداده   تیفیک 
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 ها اصول داده

داده  رابطه هااصول  بؤم  ای،  داده   نیثر  فعال  هاحکمرانی  م  سازمان  ی هاتیو  کند. ی برقرار 

 یبرا  یمالک مشخص  یضمن  شناختنتیرسموکار منجر به به کسب   یندهایفرآ  یاستانداردساز

سازمان    ییِعنوان داراها به که تا چه حد داده   کنندیم  ن ییاصول تع  ن ای.  شودی م  یاداده   یهاییدارا

اصول    ن یا.  ندینمایم  نییمناسب را تع  یهااستانداردها و دستورالعمل  ها،است یشوند و س  یتلق

استفاده    ی گذاراشتراک  ی برا  ییهافرصت   ن یهمچن ا  آورند می   فراهم  هاداده   از  مجدد و    ن یو 

  م یاز مفاه  یا . هر اصل با مجموعهسازندیهمسو م  ییعنوان داراها به را با نگاه به داده   هاتیفعال

  ی هاها منابع داده ، اصول داده علاوه بر این.  سازدیروشن م  شتریهمراه است که کاربرد آن را ب

دهندگان خدمات شخص ثالث را در نظر  آمده از ارائه دستبه   یمشتر  یهامانند داده   ،یخارج

سازمان در    ی هااصول داده   نیهنگام تدو  ز ین  ها استفاده از داده   رامونیپ  ینظارت  ط ی. محرندیگیم

به تعرشود. اصول داده ینظر گرفته م برا  یرفتارها  فیها   متخصصان،  هر دو گروه   یمطلوب 

به عنوان صاحبان داده    ی. کاربران تجار کنندیم  کمک،  یو کاربران تجار  ی اطلاعات  یهاستمسی

 ی و دسترس ریچرخه عمر، تفس ت یری، مدهاداده  تیفیک  تیری در مد ینقش مهم  و کنندیعمل م

کنند و از  یم فایرا ا 1هانقش مباشر داده  ،یطلاعاتا یهاستمیمتخصصان س گر،ید یدارند. از سو

برا  یفناور  یابزارها داده   یاطلاعات  به صاحبان  شناسا  ها کمک  رس  ییدر  مسائل   یدگیو  به 

  هااز حکمرانی داده   یاتیجزء ح  کیها  اصول داده   یطور کل بهکنند.  یها استفاده مداده   تیفیک 

  ی اطلاعات   یهاستم یو متخصصان س  ی کاربران تجار  ی هات یو رفتارها و مسئول  دهند ی م  لیرا تشک 

 (.148: 2010)خاتری و براون،  کنندیم  تی ها هدامؤثر داده  تیریرا در مد

 ها داده تیفیک

وکار کسب   ی برا  یو راهبردی قابل توجه  ی اتیعمل  یامدهایتواند پ یم  ها داده   ن ییپا  تیفیک 

در    دیها بااست که سازمان  یاتیح  ایجنبه   ،هاداده   تیفیمحصول، ک   تی فیداشته باشد. مشابه ک 

-یمانند دقت، به موقع بودن، کامل بودن و اعتبار را در بر م  یها ابعادداده   تی فی. ک رندینظر بگ

  ف یها تعراز نحوه استفاده از داده   یخاص  نه یدر زم  دیهستند و با  یابعاد نسب  نیحال، ا  نیرد. با ایگ

دهد،  یبالقوه هدف قرار م  انیکه پزشکان را به عنوان مشتر  مه ی، شرکت بنمونهبه عنوان    شوند. 
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  ن یقبول بداند. با اقابل  ،نام، آدرس و شماره تلفن پزشک  یدرصد را برا   85ممکن است دقت  

دارند.    ازین  یپزشکان را از فراخوان دارو مطلع کنند، به دقت بالاتر  دیکه با  ییهاحال، سازمان

هم  ، هاداده   ت ی فیک   ت یولمقب اساس  داده   ییسوبر  از  نظر  مورد  استفاده  با  تعآن  شود.  یم  ن ییها 

در رابطه با استفاده مورد    یواقع ریثبت شده با مقاد ریمقاد قی ها شامل تطباز صحت داده  نانیاطم

. کامل است  یفعل  تیکننده وضعها و منعکسروز بودن داده به بِ مربوط    ،نظر است. به موقع بودن

  ت ی بر قابل  ار شود. اعتبیمربوط م  ، اطلاعات  یاز عمق کاف  نانیاطم   لازم و   ریبه ثبت تمام مقاد  ،بودن

  ها داده   تیفیک   یریگمیتصم  حوزه دهد.  یدارد که ارائه م  تأکید  ییو محتوا  ها منبع داده   نانیاطم

نقش  هادر حکمرانی داده  ،  هاداده   تیفیک   لگرانی، تحلهاداده   تیفیک   مدیرانمانند    ییهاشامل 

ا  هاداده   تیفیک   انیمرب است.  موضوع  کارشناسان  استانداردهانقش   نی و  راها  ابعاد    یبرا  یی 

ها  از داده   یتجار  یهاده ارتباطات مداوم استفا  ی برارا    ییهاسازوکار  و  هاداده   تیفیمختلف ک 

تصم  جادیا ک   یاتیح  یهام یو  مورد  مداده   تیفیدر  اتخاذ  تصمکنندی ها  بر    یهایریگمی.  مؤثر 

براداده   تیفیک  دارا  ت یریمد  یها  بس  ها داده   یهایی موفق  سازمان  است   اری در  و    مهم  )خاتری 

 (.148: 2010براون، 

 ها دادهفرا

  ت یریمد  لیآن و تسه  ریها، امکان تفس داده   یمحتوا و معن  فیدر توص  ینقش مهم  1هافراداده 

 ،یکیزیف  هایفراداده وجود دارد، از جمله    هااز ابرداده   ید. انواع مختلفنها در سازمان دارداده 

در مورد  را    یاطلاعات  یکیزیف  هایفراداده   .4کاربر  هایداده فراو    3دامنه خاص   ،2مستقل از دامنه 

پاداده   یکیزیف  ره یذخ در  داده   نی ترنییها  قالب  و  مکان  مانند  مسطح،  ارائه  شامل  و    دهد یها، 

و اطلاعات    یحسابرس  یرها یها، مجوزها، مسکننده ها، اصلاح مربوط به سازندگان داده   اتیجزئ

توافق شده    میبه مفاه شینما  یهابا نگاشت زبان هانوع ابرداده  نیمربوط به اصل و نسب است. ا

دنداده   گاه یپا  ن یب  ی وندیپ  ،یواقع  ی ایدن و  م  یواقع  ی ایها  ابرداده نکنیبرقرار    ی هاداده ها  د. 

ها  خاص داده   ی هافیو از توص  ف یجداگانه توص  ی واحدها  ی برا  یسطح سازمان  در را    یربردکا

خاص دامنه در    حاتیتوض  ق یبه تطب  ها. در سطح بخش، ابرداده ندنک یم  یبانیدر آن واحدها پشت

 
1. Metadata 
2. Domain-independent 
3. Domain-specific 
4. User metadata 



     آتنا خازن؛ فناوری اطلاعاتها و حسابرسی حکمرانی داده    228
 

 

م  کمک  سازمان  همچننکنیکل  کاربران  موا  هایسینوه ی حاش  توانندیم  نید.  با    ا ی  ردرا 

ها و  مورد نظر از داده   استفاده   و سابقه استفاده مرتبط کنند.  هات یها، ثبت اولوداده   یهامجموعه

مانند معماران   ییهاگذارد. نقشیم  ریبر استفاده از آن در سازمان تأث  ،چرخه عمر آن  تیریمد

،  ها مربوط به ابرداده   یها یریگمی، مسئول تصم2هاداده   یو مهندسان مدلساز  1یسازمان  یهاداده 

باز  ژه یوبه  تجز  یابیدر حوزه  تحل  هیو  اسداده   لیو  هستند.  و    هاابرداده   یتانداردسازها  استفاده 

  د یها باسازمان  کند.یها را فراهم مداده   حیصح  ریو امکان تفس  ن یموثر اطلاعات را تضم  یابیرد

با    ی هاوه یش تطب  طیمح  تکاملخود را مطابق  ابرداده   ق یکسب و کار  نظارت و    هادهند.  امکان 

و الزامات    ازها یها مرتبط و همسو با نکه داده   دن دهیم  نانیو اطم  کندی را فراهم م  رات ییتغ  یریگیپ

 (. 148: 2010)خاتری و براون،  در حال توسعه هستند  یتجار

 ها به داده یدسترس

  ی دسترس  ازیمختلف، سطح امت  یهاارزش به دسته   صیداده در تخص  کنندگانافت یدر  ییتوانا

موثر    سک یر  لیو تحل   هیدر انجام تجز  ینقش مهم  3ها داده   تی امن مدیران.  کندیم  ن ییها را تعآن

از محرمانه بودن،    نانیاطم  یبرا  یحفاظت  ریتداب  جادیسازمان و ا  یهاداده   یازهاین  ییشناسا  یبرا

و    یقانون  رعایت   یهادر تلاش  4سک یر  یابیها دارند. ارزو در دسترس بودن داده   یکپارچگی

 یروزرسانو به   ن یتدو  یبه عنوان راهنما  یصنعت  یو استانداردها   شودیسازمان ادغام م  یمقررات

ها بر اساس  به داده   یدسترس  یاستانداردها   .کنندیعمل م  یدسترس  ی و استانداردها  هایمشخط

داده   رقابلی»غ  یهااستفاده   فیتعر از  همچنقبول«  و    یابیرد  یبرا  ییهاسازوکار  یاجرا  ن یها 

 یدسترس  مات یمحرمانه بودن و در دسترس بودن است. تصم  ن یها، تضمداده   رات ییو تغ  یدسترس

داده  استانداردهابه  ف  ییها  سطح  دو  هر  در  من  یکیزیرا  م  یطقو  استانداردهایارائه    ی کنند. 

که    ی کنند، در حالیمحافظت م  یکیزیف  ب یها در برابر آساز داده   یکیزیف  یهاداده   یکپارچگی

ها کنند. سازمانیداده را حفظ م  یهاگاه یساختار پا  یمنطق  یهاداده   یکپارچگی  ی استانداردها

و   یها در سطح سازمانبه داده  یدسترس ماتیتوسعه تصم  باها را  انتقال داده   یندها یفرآ توانند یم

ها  داده   منیو ا  آمدامکان انتقال کار  کار  ن یکنند. ا  لیرا تسه  خودکارسازیساده کرده و    کپارچهی

 
1. Enterprise data architects 
2. Data modeling engineers 
3. Data security officers 
4. Risk assessment 
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ها  به داده   یدسترس  یو استانداردها  ماتیتصم  ،یطور کل  به  کند.یرا در داخل سازمان فراهم م

 یکپارچگیمناسب و حفظ    یدسترس  ازاتیامت  نیها، تضمداده   تیامن  تیریدر مد  ی رااتیح  ینقش

 (.149: 2010)خاتری و براون،  کنندیم  فایها در طول چرخه عمر آن ااده د

 ها چرخه عمر داده

کنند. یم  یها طاست که داده ای  درک مراحل چرخه  اساس  بر  هاحکمرانی داده   یطراح

  مار یب  یصیتواند با حرکت در مراحل مختلف، از جمله در مورد اطلاعات تشخیم  1هاارزش داده 

کند.   رییتغ  ،ژه یو  یهاو انتقال به مرکز مراقبت  یجراح  نیدر ح  یکیالکترون  یدر پرونده پزشک

  ی برارا    ییهاراهبرد  ،یها و الزامات نگهداراز داده   ده استفا  یتوانند با درک الگوها یها مسازمان

ها  از سازمان  یاریحال بس  نیا  با  کنند.  جادیا  نهی با استفاده به  ی ساز  ره یذخ  یهاتراز کردن رسانه

ها با  داده   یموجود و افزونگ  یهاها، منابع داده داده   تی خود، اهم  یهاداده   یدر درک موجود

ها و  داده  ی موجود تیریدر مد ینقش مهم 2اطلاعات  ره یزنج رانیروبرو هستند. مد ییهاچالش

ا آن  متنوع  درست  آنانکنند.  ی م  فایمنابع  را  یدرک  انواع  داده کم  و   جیاز  نمعمول    ی ازهایها، 

و استفاده   یدسترس  یبرا  خدماتسطح    یهانامه . توافق کنندی م  جادیو روند رشد ا  یسازره یذخ

ن از داده  ابرداده   توانندیم  زیها    ت یریبه مد  تواند یها مداده   ی بندادغام شوند و طبقه   هابه عنوان 

ها  توان با قرار دادن داده یها در منابع متعدد را مداده   رایکا  عیتوز  کمک کند.  هاچرخه عمر داده 

استفاده    کردیرو  نیبه دست آورد. ا  یتجار  یازهایمناسب بر اساس ن  یسازره یرسانه ذخ  یبر رو

عامل مهم   نیقوان رعایتدهد. یرا کاهش م یسازره یذخ یهانه یو هز شیرا افزا یسازره یاز ذخ

ها است.  توسط سازمان  یگان یو با یها، نگهدارچرخه عمر داده   تیرینحوه مد نییدر تع  یگرید

شامل حذف    بایگانی.  ستندیمترادف ن  یریگ بانیو پشت  بایگانینکته مهم است که    ن یتوجه به ا

  گر، ید  ی است. از سو  یگانی آن از با  یابیباز  ی گر برااشاره   کی آن با    ینیگزیاز منبع و جا  پرونده 

حفاظت    ه،یثانو  یساز  ره یها در ذخبلوک بزرگ از داده   کیکردن    بردارینسخه با    یریگبان یپشت

داده  از  مموقت  فراهم  را  مسازمان  کند.یها  داده   با  توانندیها  عمر  چرخه  گرفتن  نظر  ها، در 

بر    ثرؤ مناسب، به طور م  هایداده   تیریمد  یهاوه یو ش  رعایتالزامات    ،یسازره یذخ  یسازنه یبه

 
1. Value of data 
2. Information chain managers 
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آنها در طول چرخه    تیو امن  یکپارچگیخود نظارت و از در دسترس بودن،    یاداده   یهاییدارا

 (.149: 2010)خاتری و براون،  حاصل کنند نانیعمر خود اطم

در    هاحکمرانی داده   ی برا  پژوهشی در مورد موضوعات    یعمل  های اندازچشم،  2در جدول  

 (.14: 1،2023شده است )ویال ها ارائه سازمان

 هاداده ی موضوعات پژوهش حکمران ی انداز عملچشم. 2جدول 

Table 2. Practical Perspectives on Data Governance Research Topics 

Theme 4 
From systems 

to data 
to services 

Theme 3 
From data 

governance 
to governing 

data 

Theme 2 
Enacting data 
governance 

through 
repertoires of 
mechanisms 

Theme 1 
Embracing 

data 
governance 

without 
compromising 

digital 
innovation 

 

Many 
organizations 
still conceive 
data as 
assets “at 
rest” in 
systems. 
Being able to 
innovate with 
data 
while 
protecting 
data 
requires 
engaging 
with 
the nature of 

data as 
assets in flux. 

Data 
governance is 
often viewed 
as series 
of 
mechanisms 
implemented 
in 
organizations, 
at the 
expense of 
understanding 
the 
process of 
governing 

data. 

Data governance 
frameworks are 
presented as 
generic 
programs, but 
the 
enactment of 
data 
governance 
varies 
widely across 
organizations 
and 

contexts. 

Organizations 
often 
emphasize data 
protection at 
the 
expense of 
data-driven 
value creation. 
This 
leads to 
perceptions 
that data 
governance 
hinders rather 
than 
enables digital 
innovation 

Practical 
issue  

 
1. Vial 
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Theme 4 
From systems 

to data 
to services 

Theme 3 
From data 

governance 
to governing 

data 

Theme 2 
Enacting data 
governance 

through 
repertoires of 
mechanisms 

Theme 1 
Embracing 

data 
governance 

without 
compromising 

digital 
innovation 

 

Organization

s 
traditionally 
adopt a 
view of data 
based on 
the existence 
of 
physical 
and/or 
functional 
silos. 
Databased 
digital 
innovation 
requires the 
removal of 
those silos, 
or at least the 
ability 
for data to 
seamlessly 
across those 
silos. 

The design of 

data 
governance 
only 
provides a 
partial 
account of 
data 
governance in 
an 
organization; 
the 
instantiation 
of this 
design in 
practice is 
important to 
understand 
how an 
organization 
protects 
and leverages 
data for 
digital 
innovation. 

The duality of 

data 
governance, 
coupled 
with its 
contingent 
nature, require 
different 
combinations of 
mechanisms to 
protect data 
while 
fostering digital 
innovation. 

Data 

governance 
aims 
at leveraging 
data to 
create value 
while 
ensuring its 
protection; 
maintaining a 
balance 
between these 
two 
seemingly 
contradictory 
objectives is 
challenging. 

Relevance  

Current 
trends 
emphasize 
the 
importance of 
services 
to enable 
data-based 
digital 
innovation. 
The 
provision of 
those 
services 
relies on 
structural, 
procedural, 
and relational 

Data 
governance 
mechanisms 
are 
traditionally 
planned 
but studying 
their 
enactment in 
practice 
is important 
to 
understand 
their 
contributions 
to the 

Accounting for 
the 
relative 
contributions 
of each type of 
governance 
mechanisms to 
the 
achievement of 
both 
objectives of 
data 
governance is 
important to 
uncover 
and understand 
patterns of 
structural, 

Structural 
mechanisms 
(e.g., security 
and 
access policies) 
are 
traditionally 
perceived 
as restrictive, 
while the 
potential for 
procedural 
mechanisms 
(e.g., data 
dictionaries, 
data 

Relevance of 
data 

governance 
mechanisms 
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Theme 4 
From systems 

to data 
to services 

Theme 3 
From data 

governance 
to governing 

data 

Theme 2 
Enacting data 
governance 

through 
repertoires of 
mechanisms 

Theme 1 
Embracing 

data 
governance 

without 
compromising 

digital 
innovation 

 

mechanisms 

(e.g., 
dynamic 
access 
quotas, 
best 
practices) 
that 
depart 
significantly 
from the 
more 
traditional 
view of IT 
governance 
based on 
the existence 
of 
physical IT 
artifacts. 

dual 

objectives of 
data 
governance 
(e.g., 
employee 
coaching—a 
relational 
mechanism—
may 
foster better 
alignment 
with 
policies and 
guidelines 
that exist as 
structural 
mechanisms). 

procedure, and 

relational data 
governance 
mechanisms 

lineage 

facilities) as 
well 
as relational 
mechanisms 
(e.g., 
employee 
coaching) to 
balance the 
dual 
objectives of 
data 
governance 
remains 
understudied 

Implement 
digital 
services 
embedding 
procedural 
mechanisms 
(e.g., via 
APIs) that are 
consistent 
with data 
governance 
requirements 
for the 
organization 

Consider 
implementing 
data 
governance 
mechanisms 
in an 
iterative 
manner, 
within the 
context of 
data-driven 
initiatives 
to ensure that 
those 
mechanisms 
are 
quickly 
evaluated and 
adjusted if 
needed 

Build data 
governance 
profiles to help 
an 
organization 
determine how it 
fares based on its 
own 
objectives, but 
also to 
compare itself to 
other 
organizations 
for 
benchmarking 
purposes 

Implement data 
governance 
mechanisms 
that are 
designed with 
the 
explicit goal of 
balancing data 
protection and 
digital 
innovation 
(e.g., when 
defining the 
roles and 
responsibilities 
of data 
stewards). 

Potential 

practical 
solution 

Research 
provides the 

Like strategy, 
data 
governance 

Research can 
help to 
develop a 

Research can 
draw 
attention to the 

How IS 
research can 

help 
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Theme 4 
From systems 

to data 
to services 

Theme 3 
From data 

governance 
to governing 

data 

Theme 2 
Enacting data 
governance 

through 
repertoires of 
mechanisms 

Theme 1 
Embracing 

data 
governance 

without 
compromising 

digital 
innovation 

 

conceptual 

scaffolding 
and the 
empirical 
evidence 
supporting an 
approach to 
governing 
data based on 
the 
provision and 
the 
orchestration 
of digital 
services. 

incorporates 

both 
planned and 
emergent 
components, 
calling 
for 
approaches 
that 
are closer to 
the 
practice of 
governing 
data and its 
impact on 
everyday 
work. 

conceptualizatio

n of 
data governance 
as 
repertoires of 
mechanisms that 
form 
configurations 
that 
contribute to the 
achievement of 
organizational 
outcomes 

possibility to 

espouse 
the two 
objectives of 
data 
governance as 
paradoxical, 
fostering 
the 
implementatio
n of 
mechanisms 
(e.g., data 
stewards) that 
can help 
to reconcile 
both 
objectives 

Orchestration 
(e.g., 
Maruping & 
Matook, 
2020); 
Servitization 
(e.g., 
Schüritz, 
Seebacher, 
Satzger, & 
Schwarz, 
2017)  

Practice 
perspective 
(e.g., 
Jarzabkowski, 
L, 
& Feldman, 
2012; 
Peppard, 
Galliers, & 
Thorogood, 
2014); 
Ostensive and 
performative 
aspects 
of 
organizationa
l 
elements 
(e.g., Latour, 
1986) and 
routines 
(e.g, Feldman 
& 
Pentland, 
2003);  

Taxonomies 
(Nickerson, 
Varshney, 
& Muntermann, 
2013; 
Oberl¨ander, 
R¨oglinger, & 
Rosemann, 
2021); 
Typologies (e.g., 
Doty 
& Glick, 1994; 
Gregor, 
2006)  

Paradoxes and 
tensions; 
Paradoxical 
thinking 
(e.g., Gaim, 
Wåhlin, 
Pina e Cunha, 
& Clegg, 
2018; Lewis, 
2000; 
Poole & Van 
de Ven, 
1989; Putnam, 
Fairhurst, & 
Banghart, 
2016; Quinn & 
Cameron, 
1988)  

Potential 

conceptual 
foundation(s) 
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 ها اهمیت حکمرانی داده

از پنج روش    یکیها  داده   حکمرانیرنامه  ، ب2006در سال  طبق نتایج نظرسنجی انجام شده  

: 2010)خاتری و براون،    شناخته شده است   یاداده   یهاییاز دارا  یموفق استخراج ارزش تجار

  ت یداشتند، اهم  اریکه در اخت  یها هنوز از اطلاعاتاز سازمان  یدر طول قرن گذشته، برخ  (.150

مهاآن داده ،  آگاهداده   یهاییدارا  یافزونگ  زانیم  ایموجود    یاتیح  یهانابع  نداشتند.    یشان، 

خود را به    یتجار  یهاداده   تیاست که اهم  یهر سازمان  یبرا  یموضوع مهم  ها،حکمرانی داده 

پا سال   ت یموفق  ه یعنوان  در  مدیم  صیتشخ  ریاخ  یهاخود  کار  تیری دهد.  و  به    ،کسب 

 (.539: 2023)ربیعی و همکاران،  پردازدیها مداده  اریو اخت یریگمیتصم

ها انجام داد، شامل  توان با حکمرانی و مدیریت کردن داده ترین اقداماتی که میبرخی از مهم

 موارد زیر است:  

قابل اعتماد و همسو با    یهامنسجم و مطمئن بر اساس داده   یتجار  ماتیاتخاذ تصم •

 ، داده در شرکت یهاییاستفاده از دارا  یتمام اهداف مختلف برا

  ای داده  یهاییبا مستند کردن اصل داراها رعایت الزامات قانونی و اجتناب از جریمه •

 ،هامربوط به داده  یدسترس ی هاو کنترل

 ، رتبطم یهات یها و مسئولداده  ت ی مالک جادیها با اداده  تی بهبود امن •

  ی نهادها  یهات یها و مسئول ها از جمله نقشداده   عیتوز  یهااستیستعریف و تایید   •

 ،ریدرگ یو خارج یداخل

  هایروش  از طریق اعمالها  کسب درآمد از داده ها و  داده   افزایش سود با استفاده از  •

 ، و در دسترس  یبندطبقه ، ینگهدار ره،یذخ نهیبه

اندازه گبه  ها  داده   تیفیک   فیوظاتعیین   • پ   یریمنظور  های کلیدی  شاخص  یریگیو 

  ،شرکتی کل های کلیدی عملکردشاخصمربوط به   هایداده  تیفیک  عملکرد

طر  یزیررنامهب • از  ساختارده  یپاکساز   قیبهتر  هدف  داده   یو  هر  با  متناسب  ها 

 ی،زیربرنامه

ادر به انجام  قابل اعتماد، استاندارد و ق  یاداده   یهاییکار مجدد با داشتن داراحذف   •

 ، اهداف متعدد
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  ی هاداده   تیفیکه آستانه ک   یاداده   یهاییبا ارائه دارا  کارکنان  یاثربخش  سازیبهینه •

 ،کندیمورد نظر را برآورده م

 و  ها مرحله به مرحله بلوغ حکمرانی داده  شیبا افزاارزیابی و بهبود مستمر  •

دستاوردها   • شناختن  رسمیت  تضمبه  منظور  ذ  ن یبه  مستمر  حما  نفعانیتعهد    ت یو 

 (.11: 2024)بورژوا،  گسترده  یسازمان

-رشته  صرفاً  کنند،یم   ت یرا تقوها  ها و اقدامات شرکتبرنامه  نیتری اتیها حکه داده   یحال  در

شبکه   ای محرک  ی ااز  داده   هستندها  از  حکمرانی  فرآ  هاکه  به    ل یتبد  یاتیح  ی تجار  ندی را 

طور که کرد، همان  میتقس   2یو تهاجم  1یتدافع  کردیبه دو رو  توانمی  را  موضوع  نی. ادنکنیم

 کنید. مشاهده می 1در شکل 

 
Figure 1. Defensive and Offensive Approaches to Data Governance 

 هاحکمرانی داده رویکردهای تدافعی و تهاجمی . 1شکل 

 
1. Defensive approaches 
2. Offensive approaches 



     آتنا خازن؛ فناوری اطلاعاتها و حسابرسی حکمرانی داده    236
 

 

  هاحکمرانی دادهرویکرد دفاعی 

 :  ردیگیها قرار مدسته این  ها است و دردر مورد محافظت از داده  هاداده  یدفاع تیریمد

خاص  انطباق • صنعت  شرکت  تواندیم  هاداده   حکمرانی   :با  از  به  تا  کند  کمک  ها 

، استاندارد  1سلامت  مه یب  یی مقررات خاص صنعت مانند قانون قابل حمل و پاسخگو

بانک  تهیکم  239شماره   نظارت  آموزش  2یبازل  حقوق  قانون  حر  یو  و   میخانواده 

 کنند.  یرویپ 3یخصوص

با داده   ییهاشرکت  ی:خصوص  میحر  تیرعا •   ،کننده سروکار دارندمصرف  یهاکه 

کنند که از آن اطلاعات    ی رویها پداده   یخصوص  میاز مقررات مختلف حفظ حر  دیبا

م معروفکندیمحافظت  عموم  نیتر.  مقررات  داده   یآن،  از    ه یاتحاد  یهاحفاظت 

  ی هابرخوردار از داده   یهابر سازمان  یاگسترده   ر یتأث  2017است که در سال    4اروپا

  یهاحفاظت از داده   یحال، مقررات عموم  ن یاروپا گذاشت. با ا  هی شهروندان اتحاد

است.    5یخصوص  میحفظ حر  یالملل  ن یاز مقررات ب  ی اریاز بس  یکیتنها  ،  اروپا  ه یاتحاد

حر  ریسا قانون حفظ  شامل  کالمصرف   یخصوص  میموارد  قانون    6ایفرنی کنندگان  و 

در سراسر    گذارانقانون است، اما    7ی امارات متحده عرب  یشخص یهاحفاظت از داده 

ا  د یدر حال توسعه مقررات جد،  به طور مداوم  ،جهان فهرست در حال    ن یهستند و 

 است.   شیافزا

  ریسا ای 8اطلاعات قابل شناسایی شخصیکه  ییهاسازمان :هاو حفاظت از داده  تیامن •

جمع  یهاداده  را  رعا  کنند،یم  ی آورمحرمانه  به  صنعت    ت یملزم  مختلف  مقررات 

  یچه کساینکه  ها،  داده   یآورداشته باشند که نحوه جمع   ییهایمشخط   د یهستند و با

داشته    یدسترس  ها این داده به    تواند یداشته باشد، چگونه م  یدسترس  ها به آن  تواند یم

و در موارد لازم    یطور امن نگهداربه   دیها باداده   را مشخص کند.  گرید  دباشد و موار

 
1. Health Insurance Portability and Accountability Act (HIPAA) 
2. Basel Committee on Banking Supervision's standard number 239 (BCBS 239) 
3. Family Educational Rights and Privacy Act (FERPA) 
4. European Union's General Data Protection Regulation (GDPR) 
5. International privacy regulations 
6. California Consumer Privacy Act (CCPA) 
7. UAE's Personal Data Protection Law 
8. Personally identifiable information (PLL) 
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غ  یسازمحرمانه  ای  یرمزگذار کاربران  تا  محتوا  رمجازیشوند  به  ها  آن   ی نتوانند 

 .ابندی یدسترس

 یحال  در  ها:داده مبتنی بر    ی هادر حال ظهور و روش  های با قدرت  انطباقرعایت و   •

برای رعایت قوانین  که مقررات     ع یکننده صنادگرگون  تیوجود دارد، ماهبسیاری 

  دی جد  داتیبا تهد  ،دیجدقوانین    رعایت  مقرراتکه    کندیها حکم مبر داده   یمبتن

باج  روش  1شرفتهیپ  هایافزارمانند  از  و  کرده  بر    یهامبارزه    د یجد  هایداده مبتنی 

 (. 7: 2023)ورشنی،  دنکن  یبانیپشت

 ها داده حکمرانی رویکرد تهاجمی

از دارا  ها داده تهاجمی    تیریمد استخراج حداکثر ارزش  شرکت    ای داده   یهاییدر مورد 

  ش یافزا  ی برا  یکند و آنها را به صورت تهاجمینگاه م  یموضع دفاع  کیمثبت از    ج یاست. به نتا

  م یتقسهای زیر  بخش   را به  یتهاجم  کردیرو  نیتوان ای. مردیگیوکار به کار مکسب   تیموفق

 رد: ک 

  را شده    دأیی بالا، استاندارد و ت  ت یفیبا ک   یهاداده   :محور قابل اعتماده داد  ماتیتصم •

  ایحکمرانی  ند یبهتر استفاده کرد. همان فرآ  یتجار  ی هایریگمیتصم  ی توان برایم

و    هستند   منیا انطباق با مقرراترعایت قوانین و    لیها به دلاداده   دهداطمینان میکه  

 دهد. یم  اردر دسترس قر  زین  یتجار  یهامیت  یاند، آن را براشده   یسازمانده  یبه خوب

جانب  ییکارا  شیافزا  ها:داده   ایکار  یمهندس • داده   یاثر  و    هامثبت حکمرانی  است 

م داده  ک یمهندسان  براداده   تی فیتوانند  را  کنند.    یهاالگو   جادیا  ی ها  نظارت  بهتر 

داده   یندهایفرآ  نیهمچن تحل  هیتجزها،  حکمرانی  اثرات  ی ترق یدق  لیو  را    از 

  یابیردرا    هاداده   ی ندهایو شکست فرآ  تی کند تا مهندسان بتوانند موفقیم  ریپذامکان

 کنند.

در    ی شتریکاربران ب  یها براشود که داده یباعث م  هاداده   حکمرانی  :هاداده   رشیپذ •

را انجام دهند که از   یسازد تا اقداماتیها را قادر مسازمانموضوع  نیدسترس باشد. ا

  ش یها را افزاداده   لیو تحل  هیتجز  رشیکند، پذیم   یبانیپشت   های خودمدیریتیسیستم

 
1. Advanced ransomware 
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نوآوریم فرهنگ  داده   یمبتن  یدهد،  ا  هابر  بیم  جادیرا  فشار  و    ی فناور  خشکند 

قدرت    بر  یمبتن  یهابرنامه  ژه یوبه   ها،ی از فناور  یار یبس  دهد.یاطلاعات را کاهش م

کردن    یتالیجی و د  ی تجار  ی ندهایفرآ  یسازساده   ی ها را برا، شرکت هوش مصنوعی

م  یهاسازمان توانمند  اسازندی خود  با  داده   های فناور  ن یا  تمامحال    نی.  و  به  ها 

 . کندیآسان م ی تجار ی کاربران عاد یکه کارکرد آنها را برا ند دار  ازین ییهاشیوه 

و   • قدرت   انطباقرعایت  روش  هایبا  و  ظهور  حال  بر    یهادر   ها:داده مبتنی 

  2ها داده   ساختارو    1هاداده   شبکهها،  داده   اتیمانند عمل  هاداده  دیجد  یهاشناسیروش

داده  صنعت  مدر  متحول  ایها  با  نم  نیشود.  شما  ا  یات یعمل  دی توانیحال    نیکردن 

 یمرکز  هایداده   یندها ی. تمام فرآدی شروع کن  هی اصول اول  افتیها را بدون درشیوه 

که شما شروع    ندیآی وجود م  به   یها زمانروش  نی به حداکثر رساندن ا  یبرا  ازیمورد ن

 (.8: 2023)ورشنی،  دیکنیخود م ی هاهوشمندانه داده  ت یریبه مد

 هاداده حکمرانی  واطلاعات  یفناور حسابرسی
، حسابرسی فناوری اطلاعات را  3کتابخانه زیرساخت فناوری اطلاعات حسابرسینامه  واژه 

  ی ا مجموعه  اها یاستاندارد»تأیید و بازرسی رسمی برای آزمون این که    کند:گونه تعریف می این

ی برآورده  و اثربخش  اییاهداف کارها و سوابق دقیق است و  ثبت،  شوددنبال می  هااز دستورالعمل

 شود«. می

استانداردها، روش با ویژگیتعاریف،  رهنمودها  به حسابرسیها،  مربوط  کلیدی  های  های 

-و استانداردها و آیین  4استانداردهای پذیرفته شده حسابرسیفناوری اطلاعات و نشات گرفته از  

بین نامه ها شامل ضرورت مهارت حسابرسان در انجام  المللی همخوانی دارند. این ویژگیهای 

ها به منشور اخلاقی و استقلال حسابرس هستند.  ها، پایبندی حسابرسان و سازمانانواع حسابرسی

گیرد و به یک اندازه بر  یها را در بر م ها و استانداردها، تمام حسابرسیمهارت در اصول، رویه

و    یدگی چیبه پ  باتوجه حسابرسان ممکن است  گذارد.  حسابرسی فناوری اطلاعات نیز تأثیر می

تخصص    ا یبه دانش    یحسابرس  یاتیعمل  ط یمح  ا یاطلاعات    یفناور   ی هاخاص کنترل  یهایژگیو

 
1. Data mesh 
2. Data fabric 
3. Information Technology Infrastructure Library (ITIL) 
4. Generally Accepted Auditing Standards (GAAS) 
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را به  فناوری اطلاعات    یموجود در حوزه حسابرس  ی هاداشته باشند تا بتوانند کنترل  از ین  یاژه یو

منشور اخلاقی، اصول و رفتار اخلاقی مانند مهارت در تمام  کنند.  یثر بررسؤو به طور م یدرست

اند و بر اصول و اهدافی مانند صداقت، عینیت، توانمندی، رازداری و  های حسابرسی رایجحوزه 

 (.9: 1403د دارند )رحیمیان و رضاپور، ها تأکیتبعیت از استانداردها و دستورالعمل

مختلف    ی اطلاعات  یها ی نقش فناور  شده در ادبیات این حوزه، انجام   متعدد  های در پژوهش 

حسابرس است    یبررس  یدر  همکاراناپلباوم    ؛1،2012اوموتسو )شده  و گپ    ؛2،2017و 

همکارانسالیجی    ؛3،2018همکاران نظرسنج 5،2021حسن   ؛4،2019و  توسط  انجام   ی(.  شده 

کرد که به    ییشناسا  یندیبه عنوان فرآ را  ی فناوری اطلاعاتحسابرس(،  8490:  2012اوموتسو )

  ی هوش مصنوع یهایاستفاده از فناور  یاتیح  یایو مزا  از یو بر ن  شدت به اطلاعات وابسته است 

 .  کندمیتأکید  یحسابرس یهاوه یدر ش

بعد همکاران،گپ  ؛2017همکاران،  و  اپلباوم  )ی  مطالعات  همکاران،سالیجی  ؛2018و    و 

تأکید    یبزرگ در حسابرس  ی هاداده   ل یو تحل  ه ینوظهور ادغام تجز  ی و روندها  ت ی( بر اهم2019

-داده   لیو تحل  هیاز تجز  ی جامع  یبررس (  102:  2018)  و همکارانگپ  ،  نمونهند. به عنوان  اکرده 

زم  رگبز  یاه مال  یحسابدار  یهانه یدر  داد   یو  حوزه   ندانجام  حسابرس  ییهاکه   ،یمانند 

داد. به  یبازار سهام را پوشش م  یهاینیبش یو پ  یتقلب مال  ص یتشخ  ،یمشکلات مال  یمدلساز

همکاران  یجیسال  ب، یترت  نیهم چگونه    ند داد  ح یتوض  (،95:  2019)  و  بزرگ    مؤسساتکه 

  ه یاز تجز  ،خود  یحسابرس  یندهایدر فرآ،  7سیدبلیوپیو    6جی امپیمؤسسات کیمانند    حسابرسی

 ی مطالعات مجموعاً بر ضرورت حرکت حسابرس نیکنند. ایبزرگ استفاده م   یهاداده  لیو تحل 

از   یحسابرس  ،کنند که در حال حاضریها استدلال و اشاره مکلان داده   لیو تحل   هیبه سمت تجز

 است.  مانده عقب  هاکلان داده  یهادر اتخاذ روش پژوهشی یهاحوزه  ریسا

 
1. Omoteso 
2. Appelbaum et al. 
3. Gepp et al. 
4. Salijeni et al. 
5. Hasan 
6. KPMG 
7. PwC 
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داده  کلان  از  فناورهافراتر  از  استفاده  مانند    ی های ،  ظهور،  حال  در  هوشمند  مختلف 

  ، 4ی )هوانگ و واسارهل   3کیربات  خودکارسازی  ند یفرآ  (،3:  2،2023)هان و همکاران 1ن یبلاکچ

و هوش مصنوع(97:  2019  ،6)سان  5قیعم  یریادگی،  (96:  2019  در   (448:  2021)حسن،  ی  ، 

به    یاگسترده   ی هابحث  ،یحسابرس عنوان    خود را  به  است.  کرده  لامبوگل نمونهجلب  و    ای، 

هم   یسنجکتاب  لیتحل  کی  (،1241:  2021)7همکاران روند    یبرا   ایواژه و  کردن  روشن 

آنها بر    هایپژوهش .  ندانجام داد  یو حسابرس  یفناور  وندیدر پ  یعلم  یهاانتشارات و مشارکت 

 ی سوسازهم   ی برا  یاتیح  ازیو ن   ینرم افزار  یو نظارت مستمر، ادغام ابزارها  حسابرسی  شرفتیپ

 (، 440:  2021)  حسن  راًیتأکید کرد. اخ   یحسابرس  یاطلاعات با عملکردها  یفناور  یهاستمیس

و    یارحسابد  ی هانهیدر زم  یکرد تا نشان دهد چگونه هوش مصنوع  یموجود را بررس  اتیادب

 . گنجانده شده است یحسابرس

  حسابرسی ( در مراکش،  549:  2023شده توسط ربیعی و همکاران )بر اساس پژوهش انجام 

دیم  ،اطلاعات  فناوری چند  برا  دگاه ی تواند  را  داده   ی سودمند  براحکمرانی    ی هاشرکت  ی ها 

 وجود دارد: ی دیچند نکته کل نجا ی. در ااوردبی ارمغان  بهکوچک و متوسط 

  ی موجود برا  یهاه ی و رو  هااست یاطلاعات، س  یفناور  ی: حسابرسرعایت  یابی ارز •

  نیتضم  کار  نی. اکندیم  یکوچک و متوسط را بررس  یهادر شرکت  هاداده   تیریمد

ها با  داده   یگذارپردازش و اشتراک   ،یسازره یذخ  ،یآورجمع   یهاوه یکه ش  کندیم

جار  نیقوان مقررات  در  و  حفاظت  ی  دارد.   یشخص  یهاداده   ازمورد    مطابقت 

فناور عدم    ،اطلاعات  یحسابرسی  اقدامات    ییشناسارا    رعایتهرگونه  و  کرده 

 کند.یم ه یرا در صورت لزوم توص یاصلاح

فناورهاداده  ت یامن  حسابرسی • حسابرسی  امن  ی:  درداده   ت ی اطلاعات  را    ها 

متوسط شرکت و  کوچک  ایم  یابیارز  های   یی شناسا  شاملکار    ن یکند. 

س  یهای ریپذبیآس در  شبکه   هاستم یبالقوه  ارزو  موجود    یتیامن  ی هاکنترل  یابیها، 

 
1. Blockchain 
2. Han et al. 
3. Robotic Process Automation (RPA) 
4. Huang and Vasarhelyi 
5. Deep learning 
6. Sun 
7. Lamboglia et al. 
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  حساس است. حسابرسی  یهاحفاظت از داده   ی هاسازوکارها و  به داده   یمانند دسترس

 ی کپارچگیاز محرمانه بودن،    نانیاطم  یمناسب را برا  یتیاقدامات امن  فناوری اطلاعات

 کند.یم  ه یها توصو در دسترس بودن داده 

فناورهاداده  تی ری مد  ندی فرآ  یابی ارز • حسابرسی  فرآ  ی:    ی ندهایاطلاعات 

 ی بررس  یگانیتا با   آوریجمع   از  ، کوچک و متوسط  یهاها را در شرکت داده   تیریمد

  یی را شناسا  های تنگناها و ناکارآمد  ،یابیموجود را ارز  یندهایفرآ  ی. اثربخشکندیم

برا اطمداده   انیجر  یسازنه یبه   ی و  و  خطاها  کاهش  ک   نان یها،  ها،  داده   تیفیاز 

 .کندیم شنهاد یرا پ  ییبهبودها

در  داده   ت یفیک   اطلاعات  یفناور  حسابرسی:  هاداده  تیفیک  یابی ارز • را  ها 

دقت، ارتباط،   یابیارزشامل  کار    نیکند. ایم  یابیکوچک و متوسط ارز  یهاشرکت

را    ییهاشکاف، اطلاعات  یفناور  حسابرسیشود.  یها مو کامل بودن داده   یسازگار

  ی هاو دقت داده   نان یاطم  ت یبهبود قابل  ی را برا  یو اقدامات   ییها شناساداده   تیفیدر ک 

 کند. یم  ه یتوسط سازمان توص فاده مورد است

آموزش  یآگاه • م  یفناور  حسابرسی:  و  افزایاطلاعات  به    ی آگاه  شیتواند 

اهم  یهاکارکنان شرکت متوسط در مورد  و  داده   تیکوچک  ها کمک حکمرانی 

و   بهتربه  کند  ارا  ها  وه ی ش  ن یآنها  است شامل جلسات    کار   نیآموزش دهد.  ممکن 

مد  یآموزش مورد  امنداده   تیریدر  حداده   تیها،  از  حفاظت  و    یخصوص  میرها، 

و    ت یها را در سازمان تقوفرهنگ حکمرانی داده   ی،آگاه  ن یمقررات باشد. ا  رعایت

 کند.یم ج یها را ترواستفاده مسئولانه از داده 

خلاصه طور  داده را    یجامع  یابیارز  اطلاعات  یفناور   یحسابرس  ، به  حکمرانی  در  از  ها 

ها  داده   ت یفیک   ت،ی امن،  رعایتمانند    ییهاکه جنبه   کندیارائه م  کوچک و متوسط  یهاشرکت

ها،  حکمرانی داده   تیتقو  یبرا  ی راعمل  یهاه یتوص  و   دهدیرا پوشش م  تیریمد  ی ندهایو فرآ

 .کندیارائه م یو نظارت یالزامات قانون رعایت از  نان یمو اط ت یامن  تیتقو
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 یریگجهینتبحث و  
را    یمشارکت  تیریمد  ی هامیقادر خواهند بود پارادا  هاحکمرانی داده   یبا اجرا  ،هاشرکت

-و شبکه یسازمان نیبه سطح ب یها از سطح سازمانتبادل و انتقال داده  ،یبه اشتراک گذار یبرا

و    یاست که همکار  یضرور  یانتخاب ساختار حکمرانی سازمان  کنند.  عیجمت   یریادگی  یها

  ی رگذاریتأث  یکند. برایم  جیها تروداده   دی تول  ندیدر سطوح مختلف را در فرآ  ی گذاراشتراک

فرآ بر  ا  ی ندهایمثبت  و  اشتراک  است    جادیانتقال،  لازم  و    یهاسازوکاردانش،  حکمرانی 

سازمانودش  فیتعر  یهماهنگ می.  باشند  که  نوعی  و  اندازه  هر  در  رویکردهای  ها  از  توانند 

 های خود استفاده کنند. رویکردهای تدافعی و تهاجمی برای حکمرانی داده مختلفی مانند 

طرفی،   است    اطلاعات  یفناور  یحسابرساز  راجامع  یابیارزقادر  داده   ی  حکمرانی  در  از  ها 

را    تیریمد  ی ندهایها و فرآداده   ت یفیک   ت، ی، امنرعایتمانند    ییهاکه جنبه   کندارائه   هاشرکت

 .دهدی پوشش م
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