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   چکیده
 پردازدمیاطلاعاتی    هایسیستم  بر حسابرسی  هاداده   حفاظت  ی مقررات عموم  به بررسی جامع تأثیر  حاضر،  پژوهش

طور دقیق  ها را بههای امنیت داده تا نقش کلیدی این مقررات در تضمین رعایت استانداردها و تقویت زیرساخت
  این مطالعه در  در ساختارهای نظارتی ایجاد خواهد نمود،    مقرراتای که این  تحلیل کند. با توجه به تغییرات گسترده 

  ل ی تحلمورد    سکی ر  تیریو مد  یاطلاعات  یهاستمیس  یحسابرس  رویکردبر    آنها  ریتأثو    آن  یقانون   یهاچارچوب
نحوه    همچنین  های نظارتی موجود و ساختار اجرایی این مقررات وابتدا چارچوب  ، است. در این راستاقرار گرفته  

تأثیرات    ،د. سپسگیررو مورد بررسی قرار میهای پیشهای موجود و فرصتها با الزامات آن، چالشانطباق سازمان
بر حسابرسی داده   هایسیستم  آن  امنیت  یافتهاطلاعاتی،  فرآیندهای مدیریت ریسک تحلیل شده است.  های  ها و 

می نشان  عمومپژوهش  مقررات  الزامات  رعایت  که  به  داده   حفاظت  یدهد  تنها  نه  حسابرسی  فرآیندهای  در  ها 
بخشد.  و امنیت اطلاعات را نیز بهبود می  ها شود، بلکه سطح حاکمیت داده ها با مقررات منجر میراستایی سازمانهم

فناوری  ،پژوهش  ،همچنین نقش  بهینهبر  در  حسابرسی  نوین  کارایی  های  افزایش  و  نظارتی  فرآیندهای  سازی 
با حفاظتهاحسابرسی  مرتبط  بهره ها تأکید میداده   ی  با  از تحلیلکند.  ارائهگیری  توانند  ها میشده، سازمانهای 
های پیچیده  های نظارتی و بهبود پاسخگویی در محیطبرای افزایش شفافیت، کاهش ریسک  را  های بهتری استراتژی

 . تدوین کنند ،محورداده 
 

 (. GDPR)ها دادهحفاظت ی مقررات عموم اطلاعاتی، حسابرسی رعایت،   هایسیستم حسابرسی  :ی کلیدیهاواژه 

 . M42, M48, K20, L68 بندی موضوعی:طبقه 
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 مقدمه 
استفاده روزافزون    اند،ها به شریان حیاتی اقتصادهای مدرن تبدیل شده ای که داده در دوره 

بر مشتریان توسط شرکت های کاربران به منظور رشد کسب از داده  تأثیرگذاری  به  وکار و  ها 

بینی روندهای  های دقیق، پیش عنوان منبعی برای تحلیل به   ی شخصیهاداده   حداکثر رسیده است.

شخصی  خدمات،  بهبود  برای  بازار،  افزوده  ارزش  ایجاد  نهایت  در  و  مشتری  تجربه  سازی 

ها در این زمینه به عنوان منبع کلیدی برای دستیابی به  داده  ،کنند. بنابراینوکارها عمل میکسب

حفاظت از اطلاعات    .شونداهداف تجاری و رقابتی در دنیای مدرن اقتصاد دیجیتال شناخته می

)از این پس    1ها داده   حفاظت   یشخصی به یک موضوع حیاتی تبدیل شده است. مقررات عموم

GDPR )    اروپا اتحادیه  توسط  است  تدوین که  از    را  چارچوبی  ، شده  حفاظت  برای 

داده حریم و  میخصوصی  ارائه  اروپا  اتحادیه  در  شخصی  تاریخ    GDPR.  دهدهای  در  که 

سازی دهد که به منظور یکسان به اجرا درآمد، چارچوب نظارتی مهمی را ارائه می  2018می25

های  های ناشی از پیشرفتو به چالش است  ها در اتحادیه اروپا طراحی شده  داده قوانین حفاظت 

های  هایی که داده سازمان  بهای را  گیرانه الزامات سخت   ،دهد. این مقرراتسریع فناوری پاسخ می

کند، مشروط بر  کنند، بدون توجه به موقعیت جغرافیایی آنها، تحمیل میشخصی را پردازش می

شریفی   ؛202، 2آمو و همکارانهای متعلق به ساکنان اتحادیه اروپا را مدیریت کنند)که داده این

 (. 1401، کیا و شعبانی جهرمی

و    GDPRاهمیت   اعتماد  ایجاد  اهمیت  بر  مقررات  این  است؛  قانونی  رعایت  از  فراتر 

دنیایمسئولیت  در  دارد    یپذیری  به تأکید  داده طور  که  به  می  هافزاینده  نقض شودوابسته  های  . 

های  ای، سوءاستفاده از اطلاعات شخصی و تدابیر ناکافی امنیتی آگاهی عمومی و نظارتداده 

  های قوی برای تضمین رعایت را ضروری کرده استسازوکارقانونی را افزایش داده و نیاز به  

 (. 2023، 3برتولاکچینی و همکاران)

گونه با   و  رویکردها  قانون بررسی  رویکرد  سه  کشورها  حفظ  شناسی  برای  گذاری 

پاکستان، گواتمالا، هند،  ). کشورهای فاقد قوانین مدون 1خصوصی اطلاعاتی شناسایی شد:  حریم

 
1 General Data Protection Regulation (GDPR) 
2 Amoo et al. 
3 Bertolaccini et al. 
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فیلیپین، سنگاپور ونزوئلا  1گذاری بخشی . کشورهای دارای قانون 2  ( ترکیه، مالزی، مکزیک، 

ژاپن ) و  آمریکا  متحده  قانون 3و    (ایالات  دارای  یکپارچه. کشورهای  کره جنوبی، )  2گذاری 

استرالیا، کانادا، اتریش، بلژیک، فرانسه، ایتالیا، کانادا، دانمارک، فنلاند، آلمان، یونان، بلژیک،  

چون پاکستان، گواتمالا،  هم  ی. کشورهای(نروژ، ایرلند، پرتغال، اسپانیا، سوئد، سوئیس و انگلستان 

فیلیپین، سنگاپور مالزی، مکزیک،  ترکیه،  این حوزه    و  هند،  قوانین در  دارای کمبود  ونزوئلا 

 (. 2020،  5؛ نیسبم2020، 4؛ تراکمن و همکاران 2024، 3ریس و همکاران ) هستند 

های کاربران وجود  داده براساس مطالعه رویکردها، دو رویکرد متفاوت در فضای حفاظت 

سیم و  )  ها رویکرد ایالات متحده آمریکا و دیگری رویکرد اروپایی استدارد که یکی از آن

فن2023ّ،  6همکاران نظر  از  هم  اینترنت  و  اطلاعات  فناوری  در  آمریکا  متحده  ایالات  و  (.  ی 

رسد بوده است، اما به نظر میپیشتاز  کشورها    نسبت به دیگرگذاری  زیرساختی و هم از نظر قانون 

حریمسیاست از  حفاظت  حوزه  در  زیادی  خلأهای  دارای  کشور  این  قوانین  و  خصوصی  ها 

برای   موردی  روش  اتخاذ  دلیل  به  آمریکا  متحده  ایالات  است.  مجازی  فضای  در  کاربران 

حریمقانون درخصوص  بخشگذاری  در  خودتنظیمی  رویکرد  و  این  خصوصی  مختلف  های 

. رویکرد اروپایی  (1403)محمودی و همکاران،  موضوع، فاقد قانونی جامع در این زمینه است 

حریم مورد  رویکردیدر  مجازی  فضای  در  کاربران  و  )   است  یکپارچه  خصوصی  هوفناگل 

داده 7،2020همکاران از  زمینه حمایت  در  فراگیر  و  قوانین جامع  رویکرد،  این  در  تعیین  (.  ها، 

ها، پایگاه داده، حل اختلاف، اخذ رضایت قبلی در مورد پردازش  مراجع عمومی برای ثبت داده 

داده  میبرخی  قرار  نظر  مد  و...  همکارانگیرد)ها  و  کشورهای  8،2018کاسترز  از  بسیاری   .)

به   اروپایی،  از دیدگاه  تأسی  به  نیز  استرالیا، کانادا، کره جنوبی، ژاپن و...  غیراروپایی همچون 

اند و در  خصوصی کاربران در فضای مجازی پرداخته تدوین قانونی جامع برای حفاظت از حریم

های شخصی گردآوری شده توسط نهادهای دولتی  آن، برخلاف ایالات متحده آمریکا، از داده 

   اند.نیز حمایت کرده 

 
1 Omnibus 
2 Sectoral 
3 Reis et al. 
4 Trakman et al. 
5 Nissenbaum 
6 Sim et al. 
7 Hoofnagle et al. 
8 Custers et al. 
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GDPR   مجموعه بر  جمعمبتنی  نحوه  بر  که  است  اساسی  اصول  از  پردازش،  ای  آوری، 

، 3؛گیلمن 2،2016؛ تانکارد 2020،  1)تامبوری   های شخصی نظارت داردسازی و انتقال داده ذخیره 

مهم(.  2020 از  قانون  برخی  این  اصول  شفافیتمسئولیت   شاملترین  و  سازی حداقل،  پذیری 

داده ها،  داده  موضوع  حفاظت   ها،حقوق  و  گزارشاطلاع و    هاداده امنیت  و  نقض  رسانی  دهی 

ها نیازمند اجرای فرآیندهای  ، سازمانGDPR  گیرانه ا توجه به الزامات سختب  باشند. ها میداده 

ها و  حسابرسی سیستماتیک برای ارزیابی سطح رعایت، شناسایی نقاط ضعف، بهبود امنیت داده 

بررسی سیاستکاهش ریسک این زمینه شامل  فرآیند حسابرسی در  نظارتی هستند.  های  های 

حاکمیتی، تحلیل عملکرد تدابیر امنیتی، ارزیابی رعایت حقوق موضوع داده و کنترل فرآیندهای  

 .شودمدیریت ریسک می

شود و رویکردی  ظاهر می  GDPRاطلاعاتی به عنوان شروع رعایت    هایسیستم  حسابرسی

دهد. با ارزیابی  ها ارائه میهای سازمانداده های حفاظت ساختاریافته برای ارزیابی و بهبود شیوه 

امکان    اطلاعاتی،های سیستمها به صورت سیستماتیک، حسابرسیها، فرآیندها و سیاست سیستم

برای کاهش ریسک تطابق شیوه عملی  بهبود شفافیت و  الزامات  ها،  با    GDPRهای سازمانی 

 (. 2022، 4؛ گوبیو و همکاران 2020تامبوری، ) دهد ارائه می

  های سیستم  بر حسابرسی GDPR از رویکردی تطبیقی برای بررسی اثرات  ، این پژوهش

می استفاده  نه   رعایتکند، چراکه  اطلاعاتی  مقررات  در  این  بلکه  اروپا  اتحادیه  در سطح  تنها 

سازمان و  کشورها  از  بین بسیاری  به های  نیز  مطالعات المللی  است.  مطرح  چالش  یک  عنوان 

به  که  میتطبیقی،  مشاهده  مقرراتی  و  حقوقی  تحقیقات  در  دقیق وفور  تحلیل  امکان  تر شوند، 

فراهم   GDPR های اجرایی و راهبردهای موفق را در حوزه رعایتهای نظارتی، چالش شکاف

 .آورندمی

حاضر،در   چارچوب  پژوهش  تحلیل  قانونیضمن  این  GDPR  های  تأثیر  بررسی  به   ،

شیوه  بر  پرداخته    هایسیستم  های حسابرسیمقررات  ریسک  مدیریت  راهبردهای  و  اطلاعاتی 

، نقش حسابرسی رعایت در تضمین  GDPRشده است. ساختار مقاله با تمرکز بر اصول کلیدی

 
1 Tamburri 
2 Tankard 
3 Gilman 
4 Gobeo et al. 
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ها و آینده استانداردهای حسابرسی تنظیم شده است تا  های اجرایی سازمانها، چالش امنیت داده 

 .حسابرسی ارائه دهد حرفه و ابعادو  GDPR   تصویر جامعی از ارتباط میان قانون

ابتدا مبانی قانونی و اصول حسابرسی رعایت مورد بررسی قرار گرفته، سپس ابعاد  در ادامه، 

نظارت و کنترل در سطوح حکمرانی داده  ها، مدیریت ریسک، حقوق موضوع داده،  اجرایی 

بهنّتدابیر ف ای تنظیم شده که  گونه ی و نظارت بر اشخاص ثالث تحلیل شده است. این ساختار 

در حسابرسی رعایت، تصویر جامعی GDPR  ضمن ارائه چارچوبی تطبیقی برای بررسی نقش

 .های آتی نیز ارائه شود گیریها، استانداردهای جهانی و جهت از چالش 

 

  GDPRحسابرسی رعایت 

ها  کند سازمانیک فرآیند حیاتی است که اطمینان حاصل می،  GDPRحسابرسی رعایت  

سخت  الزامات  حفاظت به  هستندداده گیرانه  پایبند  مقررات  این  تحت  شخصی  ،  1)دونیس های 

حسابرسی(2017 این  تدابیر    .  اثربخشی  ارزیابی  رعایت،  در  ضعف  نقاط  شناسایی  به 

، 2لا توره و همکاران )  کندها کمک میهای مرتبط با نقض داده ها و کاهش ریسک داده حفاظت

2021) . 

  به ارزیابی سیستماتیک رعایت استانداردهای قانونی، نظارتی و داخلی   ،حسابرسی رعایت

  اطمینان از رعایت الزامات نظارتی شامل سازمان اشاره دارد. حسابرسی رعایت دو هدف  توسط

فکیده و  دارد)  GDPRپذیری و شفافیت در زمینه  ها و تقویت فرهنگ مسئولیت سازمان  توسط

 توان نادیده گرفت.  را نمی  GDPRاهمیت حسابرسی رعایت تحت . (2023، 3همکاران

که    است های مستقر وابسته  ها و چارچوب شناسیبه روش   ،GDPRحسابرسی مؤثر رعایت  

دهند. اجزای کلیدی  ها ارائه میداده های حفاظت ای برای ارزیابی شیوه رویکردهای ساختاریافته

روش  هستندها  شناسیاین  شرح  این  حسابرسیچارچوب (  1)  : به  استانداردهای  و  جمله    ها  از 

به عنوان یک    GDPR( رعایت  2و )   5ملی فناوری و استانداردها  انجمنو    4کوبیت،  27001ایزو

 .ابزار عملی برای حسابرسان

 
1 Dounis 
2 La Torre et al. 
3 Fakeyede et al. 
4 Control Objectives for Information and Related Technologies(COBIT) 

5 National Institute of Standards and Technology (NIST) 



   بیتا مشایخی و  مهدی صفایی؛ های اطلاعاتی ...حسابرسی رعایت سیستم    122
 

 

 ها حکمرانی و مدیریت داده

های  کند که داده زیرا تعیین می  ؛ضروری است  GDPR  تیها برای رعاحکمرانی مؤثر داده 

.  (2023،  1)پاندیت   شوند آوری، ذخیره، پردازش و به اشتراک گذاشته می شخصی چگونه جمع

برای    را   های روشنیکند تا سیاستها کمک میها به سازمانهای مناسب مدیریت داده چارچوب

ها، نگهداری و کنترل دسترسی تعیین و از رعایت الزامات قانونی اطمینان حاصل  بندی داده طبقه 

 (. 2024، 2)سارگیتیس کنند

GDPR  ها را وادار  ها داشته و سازمانهای حکمرانی داده تأثیر عمیقی بر تغییر چارچوب

داده  مدیریت  در  را  خود  رویکردهای  تا  است  اصل،  کرده  در  کنند.  بازنگری    GDPRها 

های  سازی و حذف داده آوری، پردازش، ذخیره پذیری و شفافیت در چگونگی جمعمسئولیت 

می الزامی  را  این  شخصی  حفاظت   موضوع، کند.  اصول  جنبه داده ادغام  هر  در  را  از  ها  ای 

است)چارچوب کرده  ضروری  حکمرانی  همکاران های  و  این  (.2022،  3زیچیچی  بر    ، علاوه 

GDPR  ها اکنون  موجب پذیرش رویکردهای مبتنی بر ریسک در حکمرانی شده است. سازمان

خصوصی افراد ارزیابی کنند که معمولاً  های خود را بر حریمهای پردازش داده باید تأثیر فعالیت 

ارزیابی طریق  حفاظت از  بر  تأثیر  می   4هاداده های  ارزیابی2019،  5دمتزو شود)انجام  این  ها  (. 

ریسک  کاهش  و  شناسایی  برای  سیستماتیک  میرویکردی  ارائه  حاصل  ها  اطمینان  و  دهند 

چارچوبمی که  حفاظت کنند  به  حکمرانی  اولویت  داده های  اساسی  هدف  یک  عنوان  به  ها 

 .دهندمی
 هابندی داده برداری و طبقه در فهرست  نقش حسابرسی

دهند و  را تشکیل می  GDPRها محور رعایت مؤثر با  داده   7بندی و طبقه   6برداریفهرست

آن   ،اطلاعاتی  هایسیستم  حسابرسی جامعیت  و  دقت  از  اطمینان  در  مهمی  دارد.  نقش  ها 

کنند، منابع  های شخصی که پردازش میکند تا انواع داده ها کمک میبرداری به سازمانفهرست

برداری کنند. این فهرست جامع برای  ها را شناسایی و فهرستها و اهداف استفاده از آن این داده 

 
1 Pandit 
2 Sargiotis 
3 Zichichi et al. 
4 Data Protection Impact Assessments (DPIA) 
5 Demetzou 
6 Data Inventory 
7 Data Classification 
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، 1راهلا و همکاران )  ضروری است  GDPRپذیری  برآورده کردن الزامات شفافیت و مسئولیت 

کند و به  های قدیمی یا غیرضروری را تسهیل میشناسایی داده   ،حسابرسی  ،علاوه بر این  (.2021

ها را به طور مؤثر  سازی و نگهداری داده های حداقلیدهد که سیاستها این امکان را میسازمان

ها با  بندی داده برداری و طبقه های فهرستراستا کردن شیوه با هم  ،سازی کنند. حسابرسیپیاده 

 برای رعایت پایدار ایجاد کنند. را  ای محکم کند تا پایه ها کمک میبه سازمان  GDPRاصول 

نحوه  ، که به  2های نگهداری در ارزیابی اثربخشی سیاست،  اطلاعاتی  هایسیستم  حسابرسی

داده  آن نگهداری  حذف  زمان  و  شخصی  حسابرسان   پردازند،می  هاهای  دارد.  کلیدی  نقش 

ها  های مختلف داده های نگهداری مشخصی برای دستهها دوره کنند که آیا سازمانبررسی می

راهلا  ) یا خیر  راستا هستند ها با الزامات قانونی، نظارتی و تجاری هماند و آیا این دوره تعیین کرده 

 (.  2021و همکاران، 

 

 ارزیابی و مدیریت ریسک

طور  کند تا به ها کمک میاست و به سازمان  GDPRجزء بنیادی از رعایت    ،ارزیابی ریسک

وکارها از طریق  و کاهش دهند. کسب   کنند  ها را شناسایینقاط ضعف امنیت داده   ، پیشگیرانه

  و ها را ارزیابی  توانند احتمال و تأثیر نقض داده های ساختاریافته مدیریت ریسک میچارچوب

پیاده  را  مناسب  داده تدابیر  انجام  را  لازم  مراقبت  که  دهند  نشان  و  کنند  حسابرسیسازی   اند. 

های مدیریت ریسک و اطمینان از بهبود  نقش حیاتی در ارزیابی استراتژی  ،اطلاعاتی  هایسیستم

 .( 2020، 3دشتی و رانیسه ) کندها ایفا میداده های حفاظت مداوم در شیوه 

از ارکان رعایت    ،های ریسکارزیابی به سازمان  GDPRیکی  امکان را  هستند و  این  ها 

داده می برای  بالقوه  تهدیدات  که  دهند.  دهند  کاهش  و  ارزیابی  شناسایی،  را  شخصی  های 

GDPR  های پردازش با ریسک بالا، مانند  خواهد که برای فعالیت ها میبه صراحت از سازمان

داده پروفایل فناوری سازی  از  استفاده  یا  کلان  ارزیابیهای  نوآورانه،  بر  های  تأثیر  های 

های  کنند تا تأثیر بالقوه فعالیتها کمک میها به سازمانها انجام دهند. این ارزیابیداده حفاظت

برای مقابله    را  و اقداماتی پیشگیرانه   کنندخصوصی افراد را درک  های خود بر حریمپردازش داده 

 
1 Rhahla et al.  
2 Retention Policies 
3 Dashti & Ranise 
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های ریسک به  (. علاوه بر رعایت، ارزیابی2021،  1کسیرزاده و کلیفوردها انجام دهند)با ریسک

می کمک  اجتماعی  مسئولیت  انجام  و  ذینفعان  با  اعتماد  نشان ایجاد  و  به  کنند  تعهد  دهنده 

کنند تا منابع  ها فراهم میها همچنین چارچوبی برای سازمانهای شخصی هستند. آنداده حفاظت

هایی تمرکز کنند که بالاترین ریسک و تأثیر  بندی و بر روی زمینه ها را اولویت گذاری و سرمایه

 (.2018، 2حجمان و راب بالقوه را دارند)

 هاپذیریدر شناسایی آسیب اطلاعاتی هایسیستم نقش حسابرسی

های  ها در شیوه پذیریاطلاعاتی ابزاری حیاتی برای شناسایی آسیب   هایسیستم  حسابرسی

های یک سازمان به طور  یندها و سیاستاها، فربا ارزیابی سیستم  . حسابرسیاستها  داده حفاظت

ریسک از  کلی  نمای  میسیستماتیک،  ارائه  رعایت  عدم  مناطق  و  بالقوه  و  دهد)های  توره  لا 

  (.2021همکاران، 

های دسترسی افزارهای قدیمی، کنترلهایی مانند نرم پذیریآسیب   ،به طور معمول  حسابرسی

یک حسابرسی ممکن است   نمونه، کند. به عنوان های رمزگذاری ناکافی را شناسایی مییا شیوه 

شوند  های غیررمزگذاری شده منتقل میهای شخصی حساس از طریق کانال نشان دهد که داده 

ها  ها، به سازمانپذیری با شناسایی این آسیب  ،حسابرسی  دهند.ها را در معرض شنود قرار میو آن 

دهد که اقداماتی اصلاحی انجام دهند و وضعیت امنیت کلی خود را تقویت  این امکان را می 

 کنند.  

بر آسیب  ،حسابرسی  ، همچنین فنّپذیری علاوه  مانند آموزش  ی، ریسکهای  های سازمانی 

اطمینان    این  کند. رسیدگی به این مسائلناکافی یا کمبود آگاهی در بین کارکنان را ارزیابی می

  به این ترتیب،   و اندها در فرهنگ سازمان ادغام شده داده های حفاظتکند که شیوه می  را ایجاد

 .(1399)ذاکرحسینی،   دهدنیروی انسانی را کاهش می یاحتمال خطا

 های حسابرسی ها و یافته پیامدهای نقض داده 

داده  سازمان  ،هانقض  برای  عمده  خطرات  از  تحت  یکی  می  GDPRها  شمار  و  به  رود 

رعایت به همراه دارد.  برای عدم   را توجهیهای قابل ثر و جریمهأ برای افراد مت  را عواقب شدیدی 

نقض یافته از  پیشگیری  در  حیاتی  نقش  حسابرسی  آسیبهای  و  دارند  از  پذیریها  قبل  را  ها 

های حسابرسی، دهد، یافته که نقضی رخ میهنگامی  کنند.شناسایی و برطرف می  ،سوءاستفاده 

 
1 Kasirzadeh & Clifford 
2 Hijmans & Raab 
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یک حسابرسی    نمونه، دهند. به عنوان  ای و عوامل مؤثر ارائه میدر مورد علل ریشه   هاییگزارش

نشان دهد که رویه  قابلیتممکن است  یا  به حوادث  ناکافی پاسخ  به  های  ناکافی  های نظارتی 

آوری خود را بهبود  توانند تابمی   هاها با رسیدگی به این ضعفاند. سازماننقض کمک کرده 

را کاهش دهند. آینده  وقوع حوادث  احتمال  این، حسابرسی  بخشند و  بر  ها به سازمان  علاوه 

با ارائه مدارک  پذیری خود را نشان دهند. سازمانکند تا در پی نقض، مسئولیت کمک می ها 

های نظارتی را کاهش دهند و  توانند جریمهمی  GDPRهای خود برای رعایت  مستند از تلاش

 .(2025، 1)گروه آی.جی.پی  اعتماد را با ذینفعان بازسازی کنند 

 

 اطلاعاتی  هایدر سیستم خصوصی ادغام اصول حریم

ها را  داده که تدابیر حفاظت   داردمی   را ملزمها  سازمان  ،خصوصیسازی حریمطراحی و پیاده 

ریسک عدم    ،ادغام کنند. این رویکرد پیشگیرانه  ،یندها و خدمات خوداها، فراز ابتدا در سیستم 

می حداقل  به  را  میرعایت  افزایش  را  کاربران  اعتماد  و    در خصوصی  حریمدهد.  رساند 

ها  هستند که از سازمان  GDPRاصول بنیادی    ،2(فرضطور پیشبه )یا    تنظیماتو    طراحی

شامل  کار  های خود ادغام کنند. این  ها را در توسعه و عملیات سیستمداده خواهند حفاظت می

خصوصی در هر مرحله از چرخه توسعه سیستم، از طراحی اولیه تا استقرار  ادغام ملاحظات حریم

اند  ای طراحی شده ها به گونه ها باید اطمینان حاصل کنند که سیستمسازمان  و نگهداری است. 

و ذخیره که جمع پردازش  داده آوری،  اصل حداقلی سازی  به  و  برسانند  به حداقل  را  سازی ها 

های لازم برای هدف مورد نظر خود  ها باید تنها داده ، سیستمنمونهها پایبند باشند. به عنوان داده 

،  سازی کنند. علاوه بر اینها پیاده برای حذف ایمن داده  را هاییآوری کرده و سازوکاررا جمع

قرار اولویت  در  خصوصی را  سازی کنند که حریمفرضی را پیاده ها باید تنظیمات پیش سازمان

گذاری محدود  های رضایت اختیاری و اشتراک سازوکار  توان به ؛ از جمله این تنظیمات میدهند

  .(2013، 3انکاریسا) اشاره کرد هاداده 

 

 
1 I. G. P Team 
2 Privacy by design and by default 

معنا  نیا به  حر  یاصل  که  است  طراح  د یبا  یخصوص  می آن  مراحل  تمام  در  و  ابتدا  همچن   هاستم یس  یاز  و  شود    نیلحاظ 

 کنند. نیرا تضم یخصوص میحداکثر حفاظت از حر د یبا ستم یس یهافرض شیپ

3 Sayankar    
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 خصوصی سازی حریمپیاده  یهاچالش

حریمپیاده  حرسازی  طراح  یخصوصمی خصوصی  تنظ  یدر  به  ماتیو  آن،  ،  اهمیت  رغم 

های رایج، نیاز به تعادل  کند. یکی از چالش ها ایجاد میبرای سازمان  را  توجهیهای قابل چالش

حریم الزامات  عنوان  بین  به  است.  کاربر  تجربه  و  کارایی  و  کنترل نمونهخصوصی  های  ، 

سازی های کاربر برای شخصی آوری داده خصوصی ممکن است با نیاز به جمع سختگیرانه حریم

 (.2021، 1سالتارلا و همکاران )  یا تجزیه و تحلیل در تضاد باشد

اطلاعاتی مدرن است که اغلب شامل چند لایه فناوری    هایپیچیدگی سیستم   ،چالش دیگر

خصوصی به طور مداوم در این   که اصول حریمهای شخص ثالث هستند. اطمینان از این و ادغام 

ی، کارشناسان حقوقی و مسئولان  های فنّشوند، نیازمند همکاری نزدیک بین تیم ها اعمال میلایه 

ها باید بهترین  ها، سازمانبرای غلبه بر این چالش  (.2022، 2لی و همکاران)  ها استداده حفاظت

سیستمشیوه  حسابرسی  و  توسعه  برای  را  حریمها  بر  متمرکز  انجام    ،خصوصیهای  شامل 

های دسترسی قوی و  سازی کنترلدر مرحله طراحی، پیاده  هاداده های تأثیر بر حفاظت ارزیابی

 ها اتخاذ کنند.  پذیری ها برای شناسایی آسیبآزمایش منظم سیستم

 

 حسابرسی سوابق حقوق موضوع داده و 

GDPR  اعطا    ،های شخصی را به افراددسترسی، اصلاح و حذف داده ی ماننند حق  حقوق

)یا زنجیره  برای حفظ این حقوق برقرار کنند و سوابق    را  ها باید سازوکارهاییکند. سازمانمی

شفافیت در    ،های حسابرسیحسابرسی را برای نشان دادن رعایت نگهداری نمایند. لاگ عطف(  

های قانونی  کنند تا به درخواست ها کمک میها را فراهم و به سازمانهای پردازش داده فعالیت

   و اختلافات حقوقی پاسخ دهند.

GDPR   مجموعه افراد  داده به  روی  بر  را  حقوق  از  حق  ای  جمله  از  خود  شخصی  های 

کند. اعطا می   3ها های خود فرد تحت عنوان حقوق موضوع داده دسترسی، اصلاح و حذف داده 

یندهای سیستماتیک  اها است و به فرکلیدی برای سازمان  یاطمینان از رعایت این حقوق مسئولیت

 (.2021، 4روزنبرگر و همکاران ) دارد نیاز ها  های موضوع داده برای رسیدگی به درخواست 

 
1 Saltarella et al. 
2 Li et al. 
3 Data Subject Rights 
4 Rosenberger et al. 
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ها به طور  کند که آیا درخواستیندها را ارزیابی و بررسی میااثربخشی این فر  ،حسابرسی

، یک حسابرسی ممکن است بررسی نمونهشوند یا خیر. به عنوان  موقع و شفاف رسیدگی میبه 

دهد و آیا توضیحات روشنی  های دسترسی پاسخ میکند که سازمان چقدر سریع به درخواست

 دهد یا خیر.های خود ارائه میهای پردازش داده از فعالیت 

 اهمیت نگهداری سوابق حسابرسی 

رعایت   دادن  نشان  برای  حسابرسی  فعالیت   GDPRسوابق  سوابق  و  است  های  ضروری 

ها این امکان را  به سازمان  ،کند. این سوابقها و تصمیمات سازمانی را فراهم میپردازش داده 

های  داده   دهند که به مقامات نظارتی و ذینفعان نشان دهند که اقدامات مناسب را برای حفاظتمی

داده  انجام  الزامات    ،حسابرسی  اند.شخصی  از رعایت  اطمینان  برای    GDPRنقش حیاتی در 

ها شده است که شامل  ای از حقوق داده ، به افراد مجموعه GDPRحفظ حقوق افراد دارد. طبق  

ها و حق اعتراض  جایی داده ه حق جاب،  های شخصی، حق اصلاح، حق حذفحق دسترسی به داده 

شان  د بر اطلاعات شخصیشود. این حقوق با هدف دادن کنترل بیشتر به افراها میبه پردازش داده 

های پردازش  با نگهداری سوابق دقیق از فعالیت   اند.و ایجاد اعتماد در محیط دیجیتال طراحی شده 

دهند که اصول  را نشان می   ی پذیری و شفافیتها مسئولیت های حسابرسی، سازمانها و زنجیره داده 

همچنین نقاط ضعفی را در توانایی سازمان برای حفظ این    هستند. حسابرسی  GDPRبنیادی  

می شناسایی  به حقوق  اصلاحی  اقدامات  و  را کند  رابطه  موقع  پذیر امکان ی  هایریسک  با  در 

)گروه    دهد دهد و اعتماد را در بین ذینفعان افزایش میعدم رعایت را کاهش می  که  سازدمی

 . (2025آی.جی.پی، 

 

 

 ص ثالثاشخاهای مدیریت ریسک

سازمانی یا همان  برونکنندگان  ها به تأمین های پردازش داده ها معمولاً برای فعالیت سازمان

ثالث  می  اشخاص  بنابرایناتکا  ریسک   ،کنند،  مدیریت  و  تارزیابی    مذکورکنندگان  مین أهای 

کنندگان به  خواهد اطمینان حاصل کنند که تأمین وکارها میاز کسب   GDPRضروری است.  

حفاظت  حسابرسیداده الزامات  هستند.  پایبند  قراردادهای   ،ها  ارزیابی  در  کلیدی  نقش 

ایفا میهای امنیتی و شیوه کنندگان، کنترلتأمین از    ،کنندگانکند. تأمین های مدیریت ریسک 

آژانس ارائه تا  گرفته  ابری  خدمات  بازاریابیدهندگان  نقش  ،های  در    را  حیاتی  یمعمولاً 
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ایفا میهای پردازش داده فعالیت این حالهای یک سازمان  با  این فعالیت   ،کنند.    ، هاواگذاری 

به ریسک دارد،  همراه  به  را  اضافی  تأمین های  اگر  الزامات  ویژه  نتوانند  را    GDPRکنندگان 

ای ضروری  کنندگان جنبه توسط تأمین   GDPRرعایت کنند. بنابراین، ارزیابی رعایت الزامات  

است.  GDPRکلی    راهبرداز   سازمان  الزامات  ،  حسابرسی  یک  رعایت  ارزیابی  توسط  در 

اند، نقش  سازی کرده کنندگان پیاده هایی که تأمینداده   کنندگان با بررسی تدابیر حفاظت تأمین

که  موضوع است    مهمی دارد. این فرآیند معمولاً شامل بررسی قراردادها برای اطمینان از این 

کنند. این  را الزامی می GDPRها شامل بندهایی هستند که رعایت های پردازش داده نامهتوافق 

ها  رسانی درباره نقض داده های اطلاع ها، تدابیر امنیتی و رویه ها باید دامنه پردازش داده نامهتوافق 

 . (2019، 1)کینگ   را مشخص کنند

 

 بخشی آموزش و آگاهی

یکی از علل    ،ضروری است، زیرا خطای انسانی  GDPRنیروی انسانی آگاه برای رعایت  

داده  نقض  سازماناصلی  است.  برنامه ها  باید  اصول  ها  آموزش  برای  را  مداوم  آموزشی  های 

شیوه داده حفاظت بهترین  قانونی ها،  الزامات  و  امنیتی  کارمندان   های  کنند.  پیاده   به  سازی 

ارائه    ،حسابرسی و  دانش  ضعف  نقاط  شناسایی  آموزشی،  ابتکارات  این  اثربخشی  ارزیابی  به 

ضروری    GDPRآموزش و آگاهی برای رعایت مقررات    کند.پیشنهاد برای بهبود کمک می

می حاصل  اطمینان  زیرا  مسئولیت است،  کارکنان  که  حفاظت کند  در  را  خود  های  داده های 

طور منظم ارزیابی تا  های آموزشی باید به اثربخشی برنامه   ،کنند. با این حالشخصی درک می

 کند. نیازهای سازمانی و الزامات قانونی را برآورده میاطمینان حاصل شود که 

های  برای برنامه را  رویکردی ساختاریافته    ،اطلاعاتی  هایسیستم رویکرد آموزش حسابرسی

ارائه می بررسی میها روش دهند و محتوای آنآموزشی  را  نتایج  و  ارائه  به عنوان  های  کنند. 

اطلاعاتی را ارزیابی کرد تا مطمئن شد که    هایسیستم  حسابرسی  یتوان مواد آموزشمی  نمونه، 

پاسخ به  های  سازوکار،  ها، مانند حقوق موضوع داده GDPRآیا آموزش، موضوعات اساسی  

دهد یا خیر. همچنین ممکن است فراوانی  ها را پوشش می داده و اصول حفاظت   2هانقض داده 

آن تطابق  میزان  و  آموزشی  نقش جلسات  با  مسئولیت ها  و  مورد ها  نیز  کارکنان  مختلف  های 
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قرار گیرد. نظرسنجیسازوکار  ارزیابی  مانند  بازخورد  و آزمونهای  اطلاعاتی  ها   بارۀ دررا  ها، 

کنند تا  دهند. مدیران این بازخورد را تجزیه و تحلیل میهای آموزشی ارائه میاثربخشی برنامه 

طور  اگر کارکنان به   نمونه، بهبود را شناسایی کنند. برای  های قابلنقاط ضعف در دانش و زمینه 

ها مشکل داشته باشند، سازمان ممکن  مداوم در پاسخ به سوالات مربوط به پاسخ به نقض داده 

 .(2022، 1)بایر و همکاران  داشته باشد نیاز است به تقویت این جنبه از برنامه آموزشی

 

 تدابیر فنی و سازمانی 

رعایت   به  دستیابی  سازمانGDPRبرای  فنّ،  تدابیر  از  ترکیبی  باید  سازمانیها  و  را    2ی 

داده پیاده  از  که  کنند  کنترل سازی  کند.  محافظت  شخصی  فنّهای  و  های  رمزنگاری  مانند  ی 

داده کنترل دسترسی،  میهای  محافظت  غیرمجاز  دسترسی  از  را  تدابیر  ها  که  حالی  در  کنند، 

 کنند. های حکمرانی را برای رعایت تعیین میها و چارچوبسازمانی سیاست

برای  را  بنیادی هستند، زیرا زیرساخت لازم    GDPRبرای رعایت    ی،تدابیر فنی و سازمان

نقش حیاتی در ارزیابی کفایت این تدابیر    کنند. حسابرسیهای شخصی فراهم میداده حفاظت

الزامات قانونی و بهترین شیوه کند که آندارد و اطمینان حاصل می با  راستا های صنعتی هم ها 

 (.2022، 3ناک و انوانکو )  هستند 

های دسترسی و های امنیتی، از جمله رمزنگاری، کنترلها در طیف وسیعی از کنترلسازمان

می ارزیابی  حسابرسی  طول  را  شبکه  بر  ارزیابی نظارت  این    را   هاییپذیریآسیب   ،هاکنند. 

می  کندمیشناسایی   داده که  امنیت  بیندازدتواند  خطر  به  را  بهبودهایی    ها  کاهش  را  و  برای 

های  نامهیک حسابرسی ممکن است نشان دهد که شیوه  نمونه،دهند. برای ها پیشنهاد میریسک

 . استتر نیاز های امن ها به الگوریتمقدیمی هستند و به ارتقای آن  ،رمزنگاری یک سازمان

سیاست  مانند  سازمانی  رویه تدابیر  و  حسابرسی  ،هاها  هستند.  مهم  اندازه  همان  بررسی   ،به 

شامل ارزیابی   کار  اند یا خیر. اینسازی و اجرا شده کند که آیا این تدابیر به طور مؤثر پیاده می

  های آموزشی کارکنان استها و برنامه های نگهداری داده های پاسخ به حوادث، سیاستبرنامه

   (2022)بایر و همکاران، 
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 اقدامات سازمانی و پیامدهای حسابرسی 

مسئولیت  و  رعایت  از  فرهنگی  ایجاد  با  سازمانی  سازمان، اقدامات  یک  داخل  در  پذیری 

ها و  های حاکمیتی، توسعه سیاست ی هستند. این اقدامات شامل ایجاد چارچوب مکمل تدابیر فنّ

اقدام    ،هاداده شود. انتصاب یک مسئول حفاظت های مداوم برای کارکنان میها و آموزشرویه 

سازمان برخی  برای  که  است  حیاتی  تحت  سازمانی  مسئول    GDPRها  نقش  است.  الزامی 

ها و رابطی برای  داده ها شامل نظارت بر رعایت، مشاوره در مورد تعهدات حفاظت داده حفاظت

 (.2020، 1گشادزه)  تماس برای مقامات ناظر است

رویه سیاست و  می   ،هاها  تشکیل  را  سازمانی  رعایت  اساس  و  راهنمای  پایه  خطوط  دهند. 

های شخص ثالث اطمینان  ها، پاسخ به حوادث و مدیریت ریسکواضح در مورد مدیریت داده 

ها در  روزرسانی منظم این سیاستهای خود را درک کنند. به ذینفعان مسئولیت  تمام دهد که می

ها همچنان با الزامات  دهد که سازمانهای حسابرسی اطمینان می پاسخ به تغییرات قانونی و یافته 

GDPR  مانند.راستا میهم 

 

 بر استانداردهای حسابرسی  GDPRتأثیر 

GDPR  ها را به بازنگری و  در استانداردهای حسابرسی ایجاد و سازمان  را  بنیادی  یتغییرات

به عنوان قانون جامع    GDPRهای رعایت خود وادار کرده است.  سویی مجدد چارچوبهم

خصوصی افراد تأکید دارد که  پذیری، شفافیت و حقوق حریمها، بر اصول مسئولیت داده حفاظت

  توجهی انتظارات مربوط به استانداردهای حسابرسی را تغییر داده است. حسابرسیبه طور قابل 

طور سنتی بر روی کارایی عملیاتی و دقت مالی متمرکز بود، اکنون نیاز به یک لایه اضافی  که به 

ها اطمینان حاصل  داده خصوصی و دستورات حفاظتاز بررسی دارد تا از رعایت الزامات حریم

ها  داده خصوصی و حفاظت عریف ساختار استانداردهای حسابرسی، حریمبا بازت  GDPR  کند.

های حسابرسی باید تکامل  را به اجزای اصلی ارزیابی حسابرسی تبدیل کرده است. چارچوب

رسانی در مورد نقض  ها، الزامات اطلاع مانند حقوق موضوع داده   GDPRیابند تا الزامات خاص  

ی  ها را در بر بگیرند. حسابرسان اکنون انتظار دارند که نه تنها رعایت فنّسازی داده و اصل حداقل

 
1 Goshadze 



  1404، بهار و تابستان 1، پیاپی 1سال  ،ها و فناوری اطلاعاتنشریه علمی حسابرسی سیستم 
  131  

 

 

ها مانند اطمینان از وجود مبنای قانونی  های پردازش داده را بررسی کنند، بلکه ابعاد اخلاقی شیوه 

 ها را نیز ارزیابی کنند.های نگهداری داده ها و تأیید تناسب سیاست آوری داده برای جمع

  GDPRسو با  های همنامهها و شیوه لیست یکی از تغییرات قابل توجه شامل گنجاندن چک

های مدیریت امنیت اطلاعات  است که به سیستم  27001ایزو  المللی ماننددر استانداردهای بین 

تغییراتمی این  هم  ،پردازد.  سازمانضرورت  ریسک  مدیریت  فرآیندهای  تأکید  سویی  با  ها 

GDPR دهد. علاوه بر این، نیاز به  را نشان می ماتیو تنظ یخصوصی در طراحبر اصول حریم

اثبات رعایت، توجه بیشتری   به مسیرهای حسابرسی و مدیریت سوابق جلب  را  مستندسازی و 

بارز    نمونه های پردازش یک  برای نگهداری سوابق فعالیت   GDPR  30کرده است. الزام ماده  

روز را به عنوان بخشی  ها سوابق جامع، دقیق و به است، زیرا حسابرسان باید تأیید کنند که سازمان

 (. 2019، 1مقررات ) کنندحفظ می GDPRهای رعایت از تلاش 

گسترش اصل    در پیتمرکز بر مدیریت ریسک شخص ثالث است.    ، توجهتغییر قابل دیگر  

 ها ملزم به انجام حسابرسی ها، اکنون سازمانکنندگان داده به پردازش GDPRپذیری مسئولیت 

ها دهندگان خدمات خود هستند تا اطمینان حاصل کنند که آن کنندگان و ارائه منظم از تأمین

 کنند. را رعایت می GDPRاستانداردهای رعایت 

 اطلاعات و امنیت اطلاعات فناوری تأثیر بر حسابرسی

GDPR   ،  اطلاعاتی را به منظور امنیت اطلاعات در کانون توجه قرار    هایسیستم  حسابرسی

حوزه  این  زیرا  است،  سیستم  داده  هستند.  حیاتی  رعایت  حفظ  و  دستیابی    فناوری های  برای 

دهند،  ها را تشکیل میسازی و پردازش داده آوری، ذخیره که غالباً ستون فقرات جمع  اطلاعات

ی کافی در جای  قرار دارند تا اطمینان حاصل شود که تدابیر فنّ  GDPRاکنون تحت نظارت  

این حسابرسی ارزیابی زیرساخت، شیوه GDPRبا وجود    ،خود قرار دارد.  از  های  نامه، فراتر 

کنترل فنّهای دسترسی، سیستمرمزگذاری،  تدابیر  و سایر  نفوذ  تشخیص  برای  های  ی ضروری 

 کند. های شخصی را ارزیابی میتأمین امنیت داده 

 ، تأیید حفاظتGDPRاطلاعاتی تحت    هایسیستم  های حسابرسیترین جنبه یکی از مهم 

شکاف  ،اطلاعاتی  های سیستم  حسابرسی  هاست.داده  شناسایی  در  مهمی  این  نقش  در  ها 

میسازیپیاده  ایفا  رعایت  از  اطمینان  منظور  به  بهبودها  به  توصیه  و  عنوان  نک ها  به    نمونه، د. 
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اند که تنها حداقل مقدار  ای طراحی شده ها به گونه کنند که آیا سیستمحسابرسان ارزیابی می

جمعداده  را  خاص  اهداف  برای  موردنیاز  شخصی  اصل  های  با  مطابق  که  کنند،  آوری 

 ها است. سازی داده حداقل

بر این   به ویژه در زمینه نقض داده   GDPRعلاوه  امنیت سایبری را  ها  اهمیت حسابرسی 

ها را ظرف  ها نقض کنندگان داده کند که کنترلالزام می  GDPR  33افزایش داده است. ماده  

رسانی الزامات اطلاع   34(، در حالی که ماده  2019مقررات،  ساعت به مقام ناظر اطلاع دهند)   72

های آنها  های تحت تأثیر را در صورتی که نقض خطر بالایی برای حقوق و آزادی موضوع داده 

که    دنیاز دار  اطلاعاتفناوریحسابرس    ،(. بنابراین2021،  1آلونژه کند)داشته باشد، مشخص می

ها  دهی نقض سازمان را ارزیابی کند تا از منطبق بودن آن های شناسایی، پاسخ و گزارشسازوکار

 های قانونی اطمینان حاصل کند.با زمان

است، حوزه کنترل    داده تحت تأثیر قرار    را   اطلاعاتی  هایسیستم  دیگری که حسابرسی  حوزه 

سازی خواهد که تدابیری را پیاده ها میاز سازمان  GDPRدسترسی و اعتبارسنجی کاربر است.  

محدود کند. حسابرسان    ،های شخصی را بر اساس ضرورت و تناسب کنند که دسترسی به داده 

ی صحیح هستند بلکه به طور  های دسترسی نه تنها از نظر فنّند تأیید کنند که کنترل هست   موظف

گیرند. استفاده از تأیید هویت  منظم برای جلوگیری از دسترسی غیرمجاز مورد بررسی قرار می

کنترل و سازوکارچندعاملی،  نقش  بر  مبتنی  دسترسی  برای های  معیار  به یک  دقیق  ثبت  های 

 . (2020، 2)کاسات و اِبرِت  رعایت تبدیل شده است 

 

 های حسابرسی  های آتی برای چارچوبگیری جهت

ها  های حسابرسی باید برای مقابله با چالش ها، چارچوبداده   با ادامه تحول مقررات حفاظت 

های پیشرفته مانند هوش  و انتظارات نوظهور تطبیق یابند. یکی از بارزترین روندها، ادغام فناوری

توانند کارایی و دقت  ها میهای حسابرسی است. این فناوری مصنوعی و یادگیری ماشین در شیوه 

ناهنجاری   حسابرسی شناسایی  خودکارسازی  با  داده را  تحلیل  و  تجزیه  ارائه  ها،  و  وسیع  های 

پیش بینش  ریسکبینی های  مورد  در  دهد کننده  افزایش  رعایت  همکاران)  های  و  ،  3فدیک 
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توانند  می  هوش مصنوعیابزارهای مبتنی بر    نمونه،(. به عنوان    2024،  1؛لئوکادیو و همکاران2022

های تأثیر  سازی ارزیابیها یا نظارت بر پیاده سازی داده های ناشناسشیوه برای ارزیابی اثربخشی 

 مورد استفاده قرار گیرند.  ، 2خصوصی حریم

است. در    GDPRهای حسابرسی خاص  نامهگیری آتی دیگر، استانداردسازی شیوه جهت 

چارچوبحالی مانند  که  تکمیل    27701ایزوهایی  زمینه    GDPRبرای  در  راهنمایی  ارائه  با 

حریم به  مربوط  اطلاعات  یافته  مدیریت  توسعه  برای  خصوصی  بیشتری  جای  هم  هنوز  اند، 

(. با توجه به رویکرد  2020،  3لاچاد های قضایی وجود دارد)هماهنگی بیشتر در صنایع و حوزه 

حفاظت برای  اروپا  اتحادیه  ایالات داده یکپارچه  تنظیم  خود  رویکرد  برخلاف  شخصی  های 

هایی که در مناطق  های رعایت را برای سازمانمتحده، یک رویکرد استانداردشده نه تنها تلاش 

می فعالیت  میساده   ،کنندمختلف  رعایت    ،کندتر  حسابرسان،  برای  بیشتری  شفافیت  با  بلکه 

GDPR کند.فراهم می 

پیش  بعدی بینیروند  چارچوب  شده  به  توسعه  که  است  صنعت  خاص  حسابرسی  های 

فرد بخش چالش به  منحصر  به های مختلف میهای  بهداشتی  سازمان  نمونه،عنوان  پردازد.  های 

چارچوب به  است  مقررات  ممکن  رعایت  ارزیابی  برای  تخصصی  مورد    GDPRهای  در 

های خاص،  ها برای زمینه سازی چارچوبهای حساس بهداشتی نیاز داشته باشند. با سفارشیداده 

 های هدفمند و مؤثرتری ارائه دهند. توانند توصیه حسابرسان می

های مرتبط با اطمینان از رعایت  های فرامرزی و پیچیدگی افزایش انتقال داده   ، علاوه بر این

به احتمال زیاد های حسابرسی را تحت تأثیر  آینده چارچوب  ،در یک اقتصاد دیجیتال جهانی 

و معرفی   2020در سال    4آمریکا-خصوصی اتحادیه اروپا  قرار خواهد داد. باطل شدن سپر حریم

حریم نوین  داده   چارچوب  ناپایداری  خصوصی  متحده،  ایالات  و  اروپا  اتحادیه  بین  ها 

میسازوکار برجسته  را  داده  انتقال  و  های  بمانند  مطلع  تحولات  این  از  باید  حسابرسان  کند. 

 (.2023،  5فاهی و ترپان)  های حسابرسی خود بگنجانند های رعایت انتقال داده را در روشارزیابی
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 2دیجیتال   قانون بازارهای  و   1دیجیتال   با ظهور مقررات جدید مانند قانون خدمات  ،سرانجام

کنار   چارچوب GDPRدر  چشم،  این  با  سازگاری  برای  باید  حسابرسی  اندازهای  های 

(.  2022،  4؛ جرادین و همکاران2023،  3توریلازی و همکاران)  چندوجهی رعایت توسعه یابند 

دهد که تعامل بین  نشان می برای حسابرسیرا یکپارچه  یهمگرایی این مقررات نیاز به رویکرد

تأثیر   ،در پایان گیرد.های دیجیتال را در نظر میها، قوانین رقابت و حاکمیت پلتفرم داده حفاظت

GDPR   تحول استانداردهای حسابرسی  و  بر  رویکرد جامع  به یک  نیاز  و  بود  آفرین خواهد 

 کند. نگر به حسابرسی رعایت را ایجاب میآینده 

 

 های آتی روندها و چالش

 ها داده انداز در حال تحول مقررات حفاظتچشم

های  تحت تأثیر پیشرفت   ، در حال تحول مداوم استکه  ها  داده انداز مقررات حفاظت چشم

ها به عنوان یک حق اساسی بشر قرار خصوصی داده سریع فناوری و افزایش شناخت از حریم

از جامعGDPRدارد.   به عنوان یکی  تعیین  داده ترین قوانین حفاظت ،  استاندارد جهانی را  ها، 

کرده و بر ابتکارات قانونی در سرتاسر جهان تأثیر گذاشته است. کشورهایی مانند ژاپن، برزیل،  

های  و چارچوب  سازی کرده مدل   GDPRتا حدی قوانین خود را براساس   ،کره جنوبی و هند

هایی برای بهبود  نیز تلاش  ایراناند. در  های شخصی معرفی کرده داده تری را برای حفاظت محکم

حفاظت سازوکار مقرراتی  داده   های  و  قوانین  طریق  از  شخصی  است  های  حرشده  بر   یم که 

از    اینمونه   ،های شخصیداده   ها و امنیت اطلاعات تأکید دارند. لایحه حفاظت خصوصی داده 

با  تلاش کامل  طور  به  هنوز  که  هرچند  است.  حوزه  این  در  نیست،    GDPRها  هماهنگ 

ها به عنوان یک موضوع حیاتی در عصر  داده دهنده شناخت آن از حفاظت های داخلی نشان تلاش

 دیجیتال است. 

را به تدوین   گذاران قانون ، استفاده روزافزون از هوش مصنوعی و یادگیری ماشین همچنین، 

که است  واداشته  فناوری  بر  قوانینی  این  از  شفاف  و  اخلاقی  قانون  استفاده  کند.  نظارت  ها 
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کند این روند را منعکس می،  2دیجیتال   قانون خدمات   و   1اروپا  اتحادیه   هوش مصنوعی پیشنهادی  

نگرانیداده مقررات حفاظت ،  دهد که در آنای را نشان میو آینده  با  تری در های گسترده ها 

،  4؛ نانینی و همکاران2022،  3سوورانو و همکاران کند)مورد استفاده اخلاقی از فناوری تلاقی می

2024 .) 

حفاظت  قوانین  حوزه داده   گسترش  در  فرصتها  هم  مختلف  قضایی  هم  های  و  ها 

سازمانپیچیدگی  برای  را  میهایی  ایجاد  مقرراتها  این  سو،  یک  از  اتخاذ    ،کند.  اهمیت 

هایی را در  نماید. از سوی دیگر، چالشمی  ها پررنگبرای حاکمیت داده را  رویکردی جهانی  

تصمیم    نمونه، آورند. به عنوان  پیش می  ،اطمینان از رعایت الزامات قانونی متعدد و گاهی متضاد

Schrems II   خصوصی بین اتحادیه اروپا و ایالات متحده را باطل کرد، نامه حریمکه توافق

(.  2021، 5دالی) های فرامرزی مواجه کرده است ها را با عدم قطعیت در مورد انتقال داده سازمان

میهمان ادامه  تکامل  به  مقررات  که  سازمانطور  باید  دهند،  با  ها  سرعت  اندازهای  چشم به 

 و پیشرو باقی بمانند.  تطابق یابند   های جدیدقانون

 

 رعایت   هنگامبهها سازمان پیش روی هایچالش

ها است.  ، چالشی چندوجهی برای سازمانGDPRها، به ویژه  داده رعایت مقررات حفاظت 

اصلی موانع  از  الزامات    ،یکی  جزئیات  و  پیچیدگی  سازمان  GDPRدر  است.  باید  نهفته  ها 

به  از  الزامات،  از  وسیعی  طیف  در  که  کنند  برای  اطمینان حاصل  معتبر  آوردن رضایت  دست 

داده  پیاده پردازش  تا  فنّها  تدابیر  داده سازی  امنیت  برای  و سازمانی  به  ی  نیاز  دارند.  ها، رعایت 

 است.  دشوارچالشی   توازن این الزامات با کارایی عملیاتی و نوآوری برای بسیاری 

پیشرفت سرعت  کرد،  توجه  آن  به  باید  که  دیگری  گسترش   چالش  است.  فناوری 

ها  داده به حفاظت را  چین ابعاد جدیدی  ، رایانش ابری و بلاک 6هایی مانند اینترنت اشیا فناوری

ها اغلب مقادیر  (. این فناوری 2024،  8ژو و همکاران  ؛201،  7سئو و همکاران اضافه کرده است)
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شده را برای  های شخصی پردازشکنند که نگهداری فهرست جامع از داده زیادی داده تولید می

چین،  ها، مانند بلاک سازد. افزون بر این، ماهیت غیرمتمرکز برخی فناوریها دشوار میسازمان

اصول  چالش رعایت  از  اطمینان  در  را  فردی  به  منحصر  و  GDPRهای  حذف  حق  مانند   ،

 (.2023، 1بلن ساگلام و همکاران)  آوردها، به وجود میسازی داده حداقلی

های رعایت نقش حیاتی دارند. کمبود آگاهی و آموزش در میان  عوامل انسانی نیز در چالش 

شود.    GDPRها یا عدم رعایت الزامات  های غیرعمدی داده تواند منجر به نقض کارکنان می

ها نسبتاً جدید هستند  داده که قوانین حفاظت  این مسئله به ویژه در نقاطی از فعالیت شدیدتر است

در حالی    نمونه، خصوصی هنوز به طور کامل شکل نگرفته است. به عنوان  یا فرهنگی از حریم

است، پرورش نیروی    صورت گرفتههایی  ها پیشرفت داده در زمینه حفاظت  ، که در داخل کشور

برانگیز  ها چالش، ممکن است برای سازمانو به آن پایبند باشند  کندکه این اصول را درک    یکار

 باشد. 

نیز چالشمحدودیت  منابع  و  مالی  برای شرکتهای  ویژه  به  رعایت  و  های  های کوچک 

های رعایت اختصاصی دارند،  های بزرگ که تیم کند. برخلاف شرکترا تشدید می  2متوسط

سازی تدابیر مطابق با  تخصیص منابع لازم برای پیاده   ی ارهای کوچک و متوسط اغلب بشرکت

GDPR   (دارند حفاظت2019،  3بوردین مشکل  مسئول  یک  استخدام  هزینه  انجام  داده   (.  ها، 

های کوچک امن برای سازمان  اطلاعات  فناوریهای  گذاری در سیستممنظم و سرمایه  حسابرسی

 تواند بسیار سنگین باشد. می

 

سازمان  هایسیستم  نقش حسابرسی راهنمایی  در  چالشاطلاعاتی  برای  های ها 

 رعایت آینده 

سازمان  ،اطلاعاتی  هایسیستم  حسابرسی به  کمک  در  محوری  هدایت  نقش  برای  ها 

و دیگر    GDPRطور که  ها دارد. همان داده  تحول رعایت حفاظت  انداز پیچیده و درحال چشم

اطلاعاتی    های سیستم  آورند، حسابرسیپذیری سنگینی را به وجود میمقررات الزامات مسئولیت 

ها و اطمینان از بهبود مستمر در های رعایت، کاهش ریسکابزاری حیاتی برای شناسایی شکاف 
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داده شیوه  حاکمیت  مهم   .استها  های  از  حسابرسییکی  مزایای  اطلاعاتی،    هایسیستم  ترین 

آن  سازمانتوانایی  رعایت  وضعیت  از  عینی  و  شفاف  ارزیابی  ارائه  در  حسابرسیا  هاها   ست. 

ی به  های فنّیندها و کنترل اها، فرهای سیستماتیک سیاستاطلاعاتی از طریق ارزیابی هایسیستم

وجود    GDPRکه در رعایت الزامات    کند تا نقاط ضعفی را شناسایی کنند ها کمک میسازمان

حسابرسی همچنین  مسئولیت   هایسیستم  دارد.  فرهنگ  ایجاد  در  درون  اطلاعاتی  پذیری 

حسابرسیسازمان دارند.  حیاتی  نقش  سازوکار  هایسیستم  ها  با  همراه  منظم،  های  اطلاعاتی 

ها اهمیت دهند.  داده کند تا به حفاظت دهی شفاف، کارکنان تمام سطوح را تشویق میگزارش

تغییر ویژه   این  اهمیت  کشور  داخل  در  ویژه  به  دارد فرهنگی  اصول    ای  از  آگاهی  که 

 (.2025)گروه آی.جی.پی،  توسعه استها هنوز درحال داده حفاظت

ی  اطلاعاتی دارد، ارزیابی اثربخشی تدابیر فنّهایسیستمعملکرد مهم دیگری که حسابرسی

همان است.  سازمانی  پیشرفتو  که  شکل طور  به  منجر  فناوری  چشمهای  مجدد  انداز  گیری 

اطلاعاتی سازوکاری را برای اطمینان از رعایت  هایسیستمشوند، حسابرسیها میداده حفاظت

میانداز چشم فراهم  سازمانها  که  باکند  باها  این  ید  بر  علاوه  باشند.  همگام  تغییرات    ، این 

ص ثالث، که در زمینه رعایت  اشخا های  اطلاعاتی برای مدیریت ریسک  هایسیستم  حسابرسی

GDPR   فزاینده طور  حیاتی  به  هستند،  مرتبط  سازماناستای  و  .  فروشندگان  به  اغلب  ها 

  باید اند و بنابراین  ها وابسته های پردازش داده خدمات برای فعالیت   سازمانیبرون   دهندگانارائه

)گروه آی.جی.پی،   پایبند هستند  GDPRاطمینان حاصل کنند که اشخاص ثالث به الزامات  

2025) . 

حسابرسی نقش  زیاد  احتمال  به  آینده،  به  نگاهی  تکامل هایسیستمبا  ادامه  با  اطلاعاتی 

میداده مقررات حفاظت انتظار  یافت.  فناوریها گسترش خواهد  پیشرفته حسابرسی، رود  های 

چین نقش  و ردپای حسابرسی مبتنی بر بلاک   هوش مصنوعیهای مبتنی بر  وتحلیل مانند تجزیه 

ها با اطلاعاتی ایفا کنند. سازمانهایسیستمدر افزایش کارایی و دقت حسابرسی  را  تریبرجسته 

های رعایت خود به دست  تری در مورد ریسکتوانند نگرش عمیقها میاستفاده از این فناوری 

 ها اتخاذ کنند. در مورد چگونگی پرداختن به آن  را بهتری های آورند و تصمیم
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 گیرینتیجهبحث و  

اطلاعاتی    هایسیستم  تأثیر عمیقی بر حسابرسی  GDPRدهد که  های پژوهش نشان می یافته

ها  های حاکمیت داده، مدیریت ریسک و رعایت مقررات را در سازمانو مدل   خواهد داشت 

حاکمیت داده است،    حوزه   ترین تغییرات مربوط به. یکی از مهم نمایدمی  طور بنیادین دگرگون به 

الزامات که  فعالیت GDPR   جایی  سوابق  نگهداری  پردازمانند  مسئول  شهای  انتصاب   ،

سیاست  هاداده حفاظت اجرای  سخت و  داده های  نگهداری  سازمانگیرانه  به  ها  وادار  را  ها 

ها دیگر صرفاً بر ارزیابی حسابرسی  ،کرده است. در نتیجه  هاداده   بازنگری ساختارهای مدیریت

پذیری اطلاعات متمرکز نیست، بلکه معیارهای حاکمیتی و مسئولیت   های امنیتی فناوری کنترل

دربرمی نیز  را  سازمانمدیریتی  اغلب    هاییگیرد.  هستند،  موفق  مقررات  رعایت  زمینه  در  که 

طبقه سیاست دقیقی در مورد  و دوره های  داده بندی  نگهداری  نیازهای  های  با  هم  دارند که  ها 

 .سو استهم  GDPR ها و هم با اصل محدودیت نگهداری داده درعملیاتی آن

ویژه عنوان یکی از ارکان کلیدی حسابرسی رعایت ظاهر شده است، به مدیریت ریسک نیز به 

ها ابزاری حیاتی برای شناسایی این ارزیابی هاداده های تأثیر بر حفاظت از طریق اجرای ارزیابی

پردازش ارزیابی  نمایه و  مانند  پرریسک  داده های  تصمیم سازی  و  وسیع  مقیاس  در  گیری ها 

های فعال در صنایع  دهد که سازمانشده نشان میهای انجام شوند. بررسیخودکار محسوب می

 هاداده های تأثیر بر حفاظت ارزیابی ای برای انجامهای پیشرفته تحت نظارت دقیق، چارچوب 

های منابع و کمبود تخصص در  به دلیل محدودیت  وکارهای کوچک و متوسطدارند، اما کسب 

سازی مؤثر مدیریت ریسک مواجه هستند. با وجود  های عملی در پیاده الش رعایت مقررات، با چ

الزام   یافته   GDPR   ساعته  72افزایش آگاهی در مورد    پژوهش های  برای اعلام نقض داده، 

های مؤثر برای پاسخگویی به رخدادهای امنیتی و  سیاست   فقدانتطبیقی حاکی از آن است که  

 .دهدابزارهای نظارت خودکار بر رخدادهای امنیتی خطر عدم رعایت مقررات را افزایش می 

چالش  از  دیگر  اصول  یکی  اجرای  است،  شده  شناسایی  پژوهش  در  که  کلیدی  های 

خصوصی   گنجاندن تدابیر حریم  اگرچه چالشاطلاعاتی است.    هایخصوصی در سیستمحریم

قانون حفاظت عمومی    هایهای، اما استنتاج همواره وجود داشته استها  سازی داده مانند ناشناس 

های اضافی و پس از  عنوان ویژگیاین تدابیر به ،  حاکی از آن است که در اغلب مواردها  از داده 

پیاده  افزوده دانسازی شده توسعه سیستم  این رویکرد  یبه خصوصی  حریمشده  .  ارچگی کپجای 
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شود. ذاتی، باعث کاهش اثربخشی تدابیر حفاظتی و افزایش مخاطرات عدم رعایت مقررات می

نهادینه سازمان به  موفق  که  حفاظت هایی  اصول  سیستم داده سازی  توسعه  مراحل  کلیه  در  ها 

یکپارچهراهبرد اند، معمولاً  شده  اتخاذ کرده های  مقررات  برای رعایت  را  اماای  اساس    اند،  بر 

از   پژوهش  سازمان  GDPRتحیل  از  بسیاری  جای  در  به  واکنشی  رویکرد  یک  همچنان  ها 

 .شودخصوصی مشاهده می سازی حریمپیشگیرانه در پیاده 

کنندگان شخص ثالث در  های پژوهش بر نقش حیاتی ارزیابی ریسک تأمین یافته   ،همچنین

پذیری را فراتر از  مسئولیت GDPR   تأکید دارد. از آنجا که   GDPR  های رعایتحسابرسی

ها ملزم به بررسی کنندگان داده نیز گسترش داده است، سازمانها به پردازشکنندگان داده کنترل

مفهوم »بررسی دقیق« که    دهد های پژوهش نشان میکنندگان هستند. تحلیل دقیق سازگاری تأمین

به ،  GDPRدر   و  ارزیابی  همچون  دقیقی  فرآیندهای  دوره شامل  قراردادهای    ایروزرسانی 

برای    شفافهای  سیاستها و تدوین  های امنیتی منظم بر آن اجرای حسابرسیکنندگان،  تأمین

استنتاج و تحلیل  با این حال  است.  ها  نقض داده   رخدادهای   موردرسانی در  اطلاع دهی و  گزارش

ها هنوز سازوکارهای استانداردی  دهد که بسیاری از سازمانمی  نشان  GDPRپژوهش از متن  

تواند منجر  می موضوع،کنندگان خود ندارند که این برای ارزیابی رعایت مقررات توسط تأمین 

 . به نقض مقررات ناشی از عملکرد شخص ثالث شود

فنّ بعُد  یافته در  پژوهشی،  کنترل   ، های  رمزنگاری،  کلیدی  نظارت  نقش  و  دسترسی  های 

های امنیتی  هایی که چارچوبدهد. سازماننشان می   GDPR   بلادرنگ را در اطمینان از رعایت

اند، معمولاً مدیریت کلیدهای  سو کرده هم 27001ایزو  المللی مانندخود را با استانداردهای بین 

این   تر دارند. های احراز هویت قوی سازوکارنفوذ ساختاریافته و    آزمونتر،  رمزنگاری پیشرفته 

سرمایه ضرورت  بر  به مسائل  در  مستمر  کنترلگذاری  آن روزرسانی  تطبیق  و  امنیتی  با  های  ها 

 .استانداردهای نوظهور امنیت سایبری تأکید دارد

نقشی اساسی در    ،دهد که فرهنگ سازمانیهای پژوهش نشان میی، یافتهعلاوه بر تدابیر فنّ

مقررات رعایت  آگاهی  برنامه د.  دارGDPR   پایدارسازی  افزایش  و  کارکنان  آموزشی  های 

از جمله مهمداده درباره مفاهیم حفاظت  انسانی در نقض داده ها  ها  ترین عوامل کاهش خطای 

 هستند. 
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حیاتی    ینقش،  GDPR های رعایتکند که حسابرسیطور کلی، نتایج پژوهش تأیید میبه 

ها مستلزم اتخاذ رویکردی  ها با الزامات مقررات دارند، اما اثربخشی آن راستایی سازماندر هم

فنّهاجامع است که شامل مدیریت ریسک، حاکمیت داده  تدابیر  انسانی  ،  نیروی  ی و آموزش 

که  سازمان .باشد ساختاریافته راهبرد هایی  و  منسجم  رعایتهای  برای    ازجمله   GDPR   ای 

ریسک مستمر  حریمارزیابی  اصول  اجرای  دقیق  ها،  مدیریت  طراحی،  در  خصوصی 

در مقایسه با سایرین در رعایت ،  اندتدوین کرده ،  های مداومکنندگان و برگزاری آموزشتأمین

بیشتری در تعاملات داده   ، عملکرد بهتری دارند و همچنین  ،این مقررات ای  اعتماد و شفافیت 

عمومی که مقررات  تطبیقی حاکی از آن است  پژوهشهای  یافته  ،این حالبا    .اندخود ایجاد کرده 

داده  از  کسب   را  پایدار  یهایچالش ها  حفاظت  میان  و  در  متوسط  و  کوچک  وکارهای 

میسازمان برجسته  زیرساختهایی  از  که  میکند  استفاده  قدیمی  نتایجهای    پژوهش،   کنند. 

های نظارتی  ، ارائه دستورالعملGDPR   پذیر برای رعایتضرورت توسعه راهکارهای مقیاس 

با صنایع مختلف و همکاری بین متناسب  ها را  داده سازمانی برای بهبود اکوسیستم حفاظت های 

 .سازدروشن می
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