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   چکیده
قابل  یجادها وابسته به ا سازمان  یتموفق  یجیتال،در اقتصاد د اعتماد است. روابط و تعاملات ارزشمند و 

  دهی شکل   یبرا  ینفعان،ذ  یانم  یجیتالاعتماد د  یتو تقو  ی دهشکل   یجامع و چابک برا  یی الگو  ینتدو 
اعتماد   یستماکوس  ی است. هدف پژوهش حاضر، بررس  یضرور  یدارآور و پاتاب   یجیتالد  هاییستماکوس

ارائه چارچوب  یجیتالد اباشدی م  یستمی اکوس  یتحاکم  یبرا  ی و  در  تما   ین .  ابتدا  اعتماد    یانم  یزراستا، 
است.   استفاده شده  یجیتالاعتماد د  اکوسیستم  شده و سپس از چارچوب  یینتب  یجیتالد  یتو امن  یجیتالد
  یستمهر اکوس  یازهایبر اساس ن  سازیرشی سفااست که قابل   یی هاها و کنترلچارچوب شامل شاخص   ینا

  یه چارچوب شامل شش لا  یمراتب. هرم سلسله رودی به کار م  یرمتمرکزمتمرکز و غ  یتبوده و در حاکم
به عنوان   یسکر یریتمدل، مد ین . در ایجو نتا هایتها، فعالها، عوامل اعتماد، روشدامنه  ها،گره است:
 یبه عنوان پل ارتباط  کند. این دامنه، خودیش عمل می و پا  یتاعتماد در دامنه هدا  یدی از عوامل کل  یکی 

 یجهرم، نتا  یننخست  یهسه لا یین . در پژوهش، پس از تبشودی م  در نظر گرفته  یفرایندو    ی بعد سازمان  یانم
 یسکر  یریتمد  هاییتها و فعالشامل روشبه ترتیب،  چهارم و پنجم،    هاییهلا  یبرا  یکاربرد  یقاتتحق

 . ارائه شده است 27005 یزو استاندارد ا یبر مبنا

کلیدیهاواژه اکوسیستمی،    :ی  حاکمیت  ریسک،  مدیریت  دیجیتال،  اکوسیستم  دیجیتال،  اعتماد 
 هدایت و پایش، چارچوب اکوسیستم اعتماد دیجیتال.

 . M15, G34, D81 بندی موضوعی:طبقه
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 مقدمه  
  ینانیاطم  یبه معنا  ،است. اعتماد   یاجتماع  یو ساختارها  یروابط انسان  یسنگ بنا  ،اعتماد

ا  یدارد، مبن  یگریفرد نسبت به د  یکاست که   به    ینکهبر  با انتظارات عمل کرده و  او مطابق 

پا بود.    یبند تعهدات خود  را کاهش    یت عدم قطعکند و  یم  یلرا تسه   ی ، همکاراعتمادخواهد 

ثبات، صداقت و درک متقابل شکل    یق. اعتماد از طرنمایدی م  یجادا  یت احساس امن   و   دهدیم

است، زیرا    سنتیبیشتری نسبت به دنیای  های  شامل جنبه   1ایجاد و حفظ اعتماد دیجیتال.  گیردیم

اتکا دارند )پاکدل و    اجزای دیجیتال  بهها  آن بین  ها و روابط  انسان   برعلاوه ارتباطات دیجیتال  

برا(1402همکاران،   ذی همه    ی .  و  دنفعان،  اشخاص  محسوب    یکتاییمفهوم    یجیتال، اعتماد 

به د  اعتماد.  (2024،  2)استرازولو شودنمی یکپارچگی  به    ینان اطم  یمعنا  یجیتال  و  اتکاپذیری، 

تعاملاتد  هاییستم س  یتامن دیجیتال،  اعتماد  در  اصلی  عنصر  است.  از   یکیاست.    3یجیتال 

صنعت    یاتی ح  یهاجنبه  د  ،5.0و    4.0در  همکاران است  یجیتالاعتماد  و  . (2023،  4)چاترجی 

با    ،هاها و انسان هستند که در آن ماشین  یای دیجیتالبه دنبال ایجاد جامعههای صنعتی  انقلاب 

تحلیل کامل مسائل و پیامدهای اعتماد در سطوح مختلف سازمانی، از جمله  .  کنند  تعاملیکدیگر  

تبدیل  فنی  -های اجتماعیطراحی سیستم  تی در ضروریبه  های فنی،  حلها و راه فرایند،  راهبردها

  ، ارتباطات دیجیتال تجارت الکترونیکیمفاهیمی نظیر  (.  2023  ،5همکارانو  یچکووا  )رشده است  

کرده است)چاترجی و همکاران،  ضروری    را  اعتمادعنایت به موضوع    ،دموکراسی دیجیتالو  

2023 .) 

  تغییرات جدی و اساسی درکه  ای شده  تحولات بر افکنانه باعث    نوین، های  فناوری   ظهور 

و    داده وکار را تغییر  و عملیات کسب   یفرایندماهیت    به همراه داشته و  را  وکارهای کسب مدل

متحول  را    کسب وکاری  های ماهیت تعاملات بین بازیگران مختلف اکوسیستمساختار بازارها،  

تواند سبب تواناسازی کاربران شود و در برابر،  اعتماد دیجیتال می  است. در این رویکرد،  کرده 

ارزش و  همکاری  با  میمشتریان  مضاعفی  ارزش  دیجیتال  اعتماد  به  خود  در  آفرینی  بخشند. 

  یبه دنبال داشته باشد و اثرات  یاعواقب گسترده   تواندیمصورتی که اعتماد دیجیتال نقض شود،  

 
1 Digital Trust 
2 Strazzullo 
3 Collaboration 
4 Chatterjee et al. 
5 Rychkova et al. 
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جایگاه مهمی در سرمایه   ،عامل اعتماد  قابل جبران هستند.   ی سختبگذارد که به   یبر جا  یدائم

بین سازوکارو    اجتماعی حکمرانی  اعتماد  شرکتیهای  موفقیت    عنصری  ،دارد.  برای  حیاتی 

کند  پذیر مقیاستوسعه آن را کاری و های اکوسیستم را روغن چرخ تواندمی است که  اقتصادی

و همکاران  اهم(.  2023،  1)آگویار  دبودن  اعتماد  قابل   یتدرک    یجاد ا  یبرا  یجیتال،ارتباطات 

است. در روابط    یکنندگان و شرکا ضرور، مصرفمحصولات  دهندگانارائه   بین روابط سازنده  

تعهد  ،شرکتیبین  افزایش  باعث  شرکا  به  فیمابین  اعتماد  استحکام  و  ات  های  همکاریموجب 

عنوان  تواند به شرکتی میهای بین . اعتماد در شبکه (2022،  2شود )شهزاد و حافیظسازمانی میبین 

دهی اکوسیستم اعتماد  برای شکل.  (2022)شهزاد و حافیظ،  غیرقراردادی تلقی شود    سازوکاری

به    3دیجیتال  حفاظت  سازییاده پنیاز  استضوابط  تغی  پا  ییرات .  صنعت،    ی،کاربرهای  یگاه در 

  یضوابط حفاظتشود که  سبب می  یستمیاکوس  راهبردهای  یا  یوکارکسب   هایمدل ی،  فناور

 .  (2023)آگویار و همکاران،  داده شوند  یق طور مداوم نظارت و تطببه 

آغاز شده   ،و اعتماد صفر  یجیتال د  یتامن  یجیتال، اعتماد د  یانم  یزتما  یبا بررس ،پژوهش  این

جا د  یگاه و  اکوس  یجیتالاعتماد  در  بوم کندمیمشخص    انه فناور  هاییستمرا  سپس،  سازگان  . 

.  شودمی یلتحلن ها و مخاطرات آمورد مطالعه قرار گرفته و چالش یجیتال و ارکان آناعتماد د

ا به  پاسخ  اکوسچالش   یندر  چارچوب  از  حاضر  پژوهش  د  یستمها،  یجیتال  اعتماد 

ابعاد    یعنوان مدلبه   (4دی.تی.ئی.اف) بهره گرفته است که  ی و  سازمان  ی،انسان  ی،فرایندجامع 

 یتحاکم  ی برا  ی سلسله مراتبیچارچوب  در این راستا،.  (2024،  5دهد)ایساکایرا پوشش م  فناوری

دیجیتالاکوس اعتماد  بر  مبتنی  می  یستمی  قرار  نظر  آن   گیردمد  در  کل  ،که  اعتماد    یدیعوامل 

  هاییستمابعاد اکوس  ترینیاتیاز ح  یکیپژوهش در آن است که به    ینا  شود. اهمیتیم  ییشناسا

د  یسکر  یریتمد  یعنی  یجیتال،د اعتماد  بستر  روش   در  .پردازدیم  یجیتالدر  ی شناسبخش 

بر اساس استاندارد    یسکر  یریتمد  هاییت ها و فعالروش  ی استخراج و طراح  فرایند  پژوهش،

که ادغام چارچوب   شودداده میپژوهش نشان    های در بخش یافته .  شودمی   یحتشر  27005ایزو  

استانداردها با  بهبود    تواندیم  یسکر  یریتمد  المللیینب  ی دی.تی.ئی.اف    آوریتاب به 

 
1 Aguiar et al. 
2 Shahzad & Hafeez 
3 Digital Trust Ecosystem (DTE) 
4 Digital Trust Ecosystem Framework (DTEF) 
5 Information Systems Audit and Control Association )ISACA( 
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با تببین    یت،منجر شود. در نها  یسازمان  یسازگار  یتو تقو  نفعانی اعتماد ذ  یشافزا  ها،یستمس

که    شودمی نشان داده  نسبت به یکدیگر    1کوبیت دی.تی.ئی.اف و    ی هانقش مکمل چارچوب

همترک  م  ینا  زمانیب  حاکم  یک  تواندیدو    های یستماکوس  یریتمد  یبرا  یکپارچه  یتیمدل 

د م  یجیتال اعتماد  انسجام  دهد.  مس  های یافتهو    سیشناروش  ی، نظر  یمبان  یانارائه    یرپژوهش، 

برا  یروشن رو  یرا  بهبود  یاتیعمل  یکردهایتوسعه  د  اکوسیستم  جهت   یم ترس  یجیتالاعتماد 

 . کندیم

 مبانی نظری 
 تمایز اعتماد دیجیتال، امنیت دیجیتال و اعتماد صفر 

اطمینان  بر  دیجیتال،  اعتماد  اصلی  است.  تمرکز  اخلاقی  قراردادهای  و  کاربران  بخشی 

  شرکت هر  چرخه عمر عملیاتی  در  های مهم  یکی از جنبه   ی دیگر به عنوانهاشرکت   با همکاری  

به  منجر  و  اقتصادی  است  معاملات  وضعیت  موفق   ایجاد  به  دستیابی  همه    «برد-برد»   و  برای 

ارزش.  شودمیکنندگان  رکتمشا توسط  دیجیتال  تلاش اعتماد  و  سازمانی  رهبران  های  های 

آید، بلکه از طریق رعایت مداوم اصول  اعتماد به یکباره به دست نمیشود.  سازمان هدایت می 

ساخته قوی  عملیاتی  و  تقویت   حکمرانی  دیجیتال شود.  می  و  اعتماد  کلیدی  شامل    عناصر 

داده  و  حاکمیت  ،انطباق،  طراحی  طریق  ازحریم خصوصی  و رعایت    هایکپارچگی  ارزیابی ، 

)روی می  2پذیریاعتماد اخیر،انقلاب های  فناوری   کاربست (.  2024،  3شود  باعث    های صنعتی 

ها  شوند. اعتماد دیجیتالی که توسط این فناوری ها میهای معتبر در اکوسیستمتسهیل همکاری 

تأمین   زنجیره  طول  میشرکت  در  می  ی نوآوراحتمال  شود،  ایجاد  افزایش  و    دهد را  )شهزاد 

، هوش  (4)اینترنت چیزها های دیجیتال از جمله اینترنت اشیاء  فناوری   استفاده از .  (2022حافیظ،  

افزوده  واقعیت  واقعیت    مصنوعی،  بی مجازی، بلاک یا  نقش  اتوماسیون  و  رباتیک  بدیل  چین، 

 .(2024)استرازولو،  کندبرجسته می  امروزی کاریوکسب  اعتماد را در عملیات

 5اعتمادشونده اعتماد به  ،  اجتماعی  دارای دو جنبه اجتماعی و فنیّ است. در رویکرداعتماد  

تابعبه   )متولی( توانا  یعنوان  تما  اعتمادشونده صداقت    یرخواهی،خ  یی،از  به    یلو  اعتمادکننده 
 

1 Control Objectives for Information and Related Technologies (COBIT) 
2 Trustworthiness Assessment 
3 Roy 
4 The Internet of Things (IoT) 
5 Trustee 
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  یبستگ  ی اعتمادکننده و متول  یان م  تتعاملا  یت و ماه  ینه عوامل به زم  ین . اشودیم  یفاعتماد تعر

رویکرد  دارند.   دیجیتال  فنیدر  قابلیت   ،اعتماد  ، دهیکمک،  مندیوظیفه استفاده،    هایبر 

. اعتمادپذیری  شودمیتأکید    پذیریو تطبیق   سازیسفارشیاطلاعات،    پذیری اعتباراتکاپذیری و  

ردیابی   قابلیت  شفافیت،  امنیت،  خصوصی،  حریم  حفظ  شامل  حوزه  این  کنترل  و  در 

 . (2023شود)ریچکووا و همکاران، می

  ها(مهندسی الزامات )نیازمندی از منظر  معمولاً    ،یفنّ-های اجتماعیاعتمادپذیری در سیستم

اعتمادکننده می  بررسی انتظارات  اعتمادشونده   1شود.  می  به  به را  الزامات  عنوان  توان 

 ، غیرعملکردی وعملیاتی، عملکردیهای  ویژگی. این الزامات شامل  کرد  تبیین   2اعتمادپذیری

همکاران،  طراحی   و  )ریچکووا  الزامات .  (2023است  این  از    ایویژه   طبقه عنوان  به   به علاوه، 

پذیری ، آسیب توانمندیشوند و اعتماد را با مفاهیم دیگر مانند  تعریف می  3نرم   ی یا کیفیت  الزامات

می  مرتبط  ریسک  به کندو  نظیر.  عواملی  نمونه،  شرکت  عنوان  مدل  ارزش  ،فرهنگ  و  ها 

  در یک اکوسیستم مبتنی بر اعتماد   سازی هوش مصنوعیبر موفقیت پیاده   شرکتوکار  کسب

کند. اهمیت پیدا می  5یجیتالد  یت امندر کنار اعتماد دیجیتال،  (.  2021،  4بائردارند )بیکربرون تأثیر  

دیجیتال،   بن  یکعنوان  به امنیت  از  یادین،  عنصر  محافظت  دیجیتالدارایی به  و    هایستم س  ، های 

تهدداده  برابر  در  داردیدات  ها  شامل.  اختصاص  سایبری  امنیت  ها،  فایروال   مدیریت  تدابیر 

  های شناسایی و پیشگیری از نفوذ و سایر ابزارهای امنیتی استافزارهای ضدویروس، سیستم نرم

 .  (2024، 6)مالیک

بین   متقابل  وابستگی  و  اصلی    مفاهیمارتباط  ماتریس  امنیت،  و  اقتصاد    تحول اعتماد  در 

تشکیل می را  ارکان  دهددیجیتال  از  عنوان یکی  به  امنیت،  شود  محسوب می  اعتماد دیجیتال. 

غیرخطی   ،به دلیل چندبعدی بودن اعتماد  این دو مفهوم رابطه بین  .  (2023)چاترجی و همکاران،  

به    عموم مردم  سطح اعتماد،  امنیتمجهز به  اطلاعاتی  های  امانه علیرغم وجود سدر روسیه،  .  است

اند  ، توانسته 8های مبتنی بر اعتماد صفرمعماری(.  2020،  7)کولووا پایین است  یمحصولات دیجیتال
 

1 Trustor 
2 Trustworthiness Requirements (TwR) 
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4 Baker-Brunnbauer 
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درهم صورت  به  را  مفهوم  دو  این  بین  اعتمادتنیده رابطه  کنند.  تقویت  اصل  ،  صفر  ای  »به  بر 

  ،مدلرویکرد این  (.  2024)روی،    متمرکز است  «1کن  تصدیقرا    یزچاعتماد نکن، همه   چیزیچ ه

پایه  یا دستگاهی    بر  به هیچ کاربر  امنیتشکل گرفته  اعتماد نکردن  برای تأمین  های  کنترل   ، و 

امنیت مبتنی بر  شامل    جزای کلیدی مدل اعتماد صفرا.  (2023،  2کند )هزم اعمال میسختگیرانه  

(.  2024شود )روی،  می   هااجرای پویا و تطبیقی سیاست   بندی خرد و ، بخش نظارت مستمر،  هویت

روان و حفظ اعتماد کاربران به    یهاتعاملات مثبت، انجام تراکنش   یت تقو یبرا   یجیتال اعتماد د

،  3جی.دی.پی.آرمانند    یقانون   های(. چارچوب2024)روی،    است   ی ضرور  یجیتال د  ی هاپلتفرم

 .کنندیکمک م یجیتالبه استقرار اعتماد د ایزو  یو استانداردها  4هیپا 

 سازگان اعتماد دیجیتال بوم

وکار به  کسب   راهبردو  ی  ها، نوآورداده   یریت در مد  ایینده طور فزابه  سازگان«»بوم مفهوم  

  ی اصل  یژگیدو ویا »اکوسیستم« است.    «بومزیست » های دیگر این مفهوم،  مترادف.  رودیکار م

تخصصیهارشته   اغلبدر  که    یعیطب  هاییستماکوس و  علمی  شده   ی  گرفته  ارتباط  اند،  بکار 

رقابت و  از    متقابل  برخی  نظیرطب  هاییستم اکوس  هاییژگیو است.  و  ی،  آورتاب   یعی  تنوع 

از    ی ابه شبکه   یجیتال، اعتماد د  یستم . اکوسشوندمیگرفته    یده عمدتاً ناد  یداریپا  هایسازوکار

م  هایتموجود برا  شود یاطلاق  تسه   یجادا  یکه  و  ن  امن   یهاتراکنش  یلاعتماد  به    یازبدون 

م  یهاواسطه  استفاده  ثالث  ویژگی  یستمیاکوس  چنین  .کنندیشخص  اکوسیستماز  های  های 

از همه، لازم است که از برخوردار است و مهمتر  با    ی برا  ی درون  سازوکار  یک   طبیعی  مقابله 

و توزیع نامتقارن اطلاعات در    یاطمیناننابرای غلبه بر    برخوردار باشد.از حد    یشب  یبرداربهره 

، حدود 2022تا پایان سال    .(2022،  5)رینرز   اعتماد ضروری است  ،دیجیتال  هایو محیط   تعاملات

طور جزئی یا کامل در یک اکوسیستم  ایالات متحده به  ی انجام گرفته در هااز فروش درصد  58

 . (2023، 6شده است )بالان دیجیتال انجام  

 
1 Trust nothing, Verify everything 
2 Hazam 
3 General Data Protection Regulation (GDPR) 
4 Health Insurance Portability and Accountability Act (HIPAA) 
5 Reiners 
6 Balan 
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جدیدمدل   دهیشکل برای   حکمرانی  از    های  اکوسیستم،  می  اعتماددر  در  استفاده  شود. 

دیجیتال چیز    ،اکوسیستم  مولفه همه    .(2023)بالان،  چرخداعتماد می  و محوری  کلیدی  حول 

وکار است که به همکاری مؤثر، استفاده بهینه از  حیاتی در تعاملات کسب  تواناسازیک  ،اعتماد

)ریچکووا و    کندمنابع، رفتارهای تطبیقی و تلاش جمعی به سمت اهداف مشترک کمک می

ها، افراد  وکارها، دولت کسب  یان م  یشبکه همکار  یک  یستم،اکوساین نوع از  .  (2023همکاران،  

  را از طریق ابزارهای دیجیتال و فناورانه  به اهداف مشترک   یابیکه دست  کندی م  یجادها او دستگاه 

می پکندمحقق  د  یده ناد  یامدهای .  اعتماد  نظیر  شد  یار بساثرات    تواند یم  یجیتال گرفتن  یدی 

 باشد.   را به همراه داشته کاربران اطمیناناستثمار و کاهش ی، ناکارآمد

کلیدی   شامل  اجزای  دیجیتال،  مشترک و    ها پلتفرم ،  کنندگانمشارکت اکوسیستم    اهداف 

و    هادولت ،  کاربرانمشتریان،  ،  شهروندان،  افرادکنندگان شامل  مشارکت.  (2023است )بالان،  

های دیجیتالی و  پلتفرم .  شوندمی  هادستگاه   ی مختلف و حتیوکارهاکسب ها و  نهادها، شرکت

شکل در  اساسی  نقش  نیز  اکوسیستماشتراکی،  اهداف  گیری  جمله  از  دارند.  دیجیتالی  های 

مدارک  آوری  ، فراهمامن  ینتأم  یره زنجتواند به صورت  هایی میمشترک در چنین اکوسیستم 

  امن  یجیتال د  هاییت هو  ین تأم  ی، واسناد تجار  یسازساده ی،  تقلب  یمبارزه با کالاها   ،ضد جعل

 تجلی یابد. 

مدت بر اساس درک و  روابطی طولانی گیری  دیجیتال، شکل   اعتماد  فرهنگ  هدف از ایجاد 

تمام سازمان  ی،روابط  برقراری چنینگذاری در  . سرمایهاستاحترام متقابل   اول  هایی اولویت 

کارها به نوآوری باز،  و تمایل بیشتر کسبخواهند در بازار رقابتی امروز باقی بمانند.  که می  است

وکارهای وکارهای ساده، در کسبنقش اعتماد دیجیتال را ضروری کرده است. برخلاف کسب 

که    یبا ایجاد اکوسیستممنفرداً محقق شوند.  تواند  اعتماد و شفافیت نمیای،  اکوسیستمی و شبکه 

تمام   پذیرفته   کنندگانمشارکتدر آن  استانداردهای  و  قوانین  امنیت،  از  ایمنی،  شده در زمینه 

می پیروی  اخلاق  و  خصوصی  میحریم  دیجیتال  اعتماد  از  تکنند،  جدیدی  دوران  به  واند 

تعاملاتهمکاری و  اعتماد مشتری    ها  فقدان  دیجیتال،  تحول  برای  مانع  بزرگترین  منجر شود. 

 (.2022، 1سویتزرلند)دیجیتال  تواند به اشکال مختلفی نمایان شود است که می

 
1 Digitalswitzerland 
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هایی موثر  دهی چنین اکوسیستمنیز در جهت   و قدرت  1اعتمادی بیمفاهیم اعتماد،  علاوه بر  

است   لازم  بی هستند.  ادبیاتمفهوم  در  مفهومبه   موضوعی  اعتمادی  و  مستقل    یعنوان 

ممکن است باعث    ی. حاکمیت پلتفرم(2022)رینرز،    شود از اعتماد در نظر گرفته    ایزیرمجموعه

دهنده  بین ارائه   قدرتنامتوازن بودن  .  قدرت بین بازیگران اکوسیستم شود  و توازن  عدم تعادل

نوین در  ف  اهدیکی از ا(.  2022)رینرز،    تواند علت تضعیف اعتماد باشد ، میکاربرانپلتفرم و  

د  یستماکوس نیجیتال،  اعتماد  واسطه   تشکیلاتبه    یازحذف  و  مرکزیهامتمرکز  این  .  است  ی 

 . شوندتر تر و امن تر، شفاف تر، ارزانها سریعشود تراکنش باعث می   موضوع

، یک سیستم  نمونهعنوان  کاربرد دارند. به   ی های اعتماد دیجیتال در صنایع مختلفکوسیستما

تأمین می برای ردیابی کالاها و پرداختزنجیره    در زنجیره ارزشها  تواند از توسعه بلاکچین 

سازد که ممکن می  پذیرامکانهایی را  اعتماد میان موجودیت   ،این روشاستفاده از  استفاده کند.  

تواند  یکدیگر را نشناسند یا به هم اعتماد نداشته باشند. اکوسیستم اعتماد دیجیتال، می  حتی   است

  فناوری بلاکچین با ماهیتی دهد.  شده را انتقال  اطلاعات رمزنگاری  ای،شده پل محافظت همانند  

  یتیامن   هاییژگیرا متحول کند. و  یستمیاکوسچنین    تواند و شفاف می  ییرتغ  یرقابلغیرمتمرکز،  غ

بلوکی،    یذات رمزنگارزنجیره  جمله  قراردادها  3شده یع توز  یدفترها،  2یاز  ،  4شمند هو  یو 

همچون    یعیدر صنا  یم، تحولات اساسیپارادا  ییرتغ  ین . اکنندی از اعتماد را فراهم م  اییره زنج

از    یاعنوان نمونه به   کوینیتبایجاد کرده است.    یره و غ  یمالین،  تأم  یره بهداشت و درمان، زنج

مبکارگیری   نشان  ن  دهدی بلاکچین  بدون  تراکنش  ی،مرکز   عنصر   یکبه    یاز که    ی هاچگونه 

، برخی  19. در دوره بیماری کووید  (2025،  5شود )کایایانجام م  یرمتمرکزبه صورت غ  یتجار

کشور دیجیتال  ستند وان ت  هااز  اعتماد  را اکوسیستم  کنند    ی  گواهی  کهایجاد  هویت  های  احراز 

  ات بر اساس تصمیمساخت. به عنوان نمونه دیگر،  ممکن میرا    نزد شهروندان   واکسن   دریافت

فدرال شورای  سال  در  ی  راهبردی  سوییس  2021اواخر  اکوسیستمدر  هویت    ی،  بر  مبتنی 

  7های دولتی و مطابق با اصول هویت خودمختار بر اساس زیرساختایجاد شد که    6الکترونیکی 

 
1 Distrust 
2 Cryptography 
3 Distributed Ledgers 
4 Smart Contracts 
5 Kaya 
6 e-ID 
7 Self-Sovereign Identity (SSI) 
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داده  از  حفاظت  بر  تمرکز  کمینهرعایت  ها،  و  خصوصی،  داده حریم  ذخیره سازی  و  سازی ها 

میغیرمتمرکز   عنوان  .  کردعمل  به  الکترونیکی  هویت  سیستم،  این  قابل  اصلی در  اعتبار  ترین 

های اعتماد داده  سیستم(.  2022سویتزرلند،  )دیجیتال   شدمتصل میکیف پول دیجیتال  به    1تأیید 

برای مقابله با مسائل    3اوپن دی.اس.یوبا استفاده از محیط  نمونه دیگری است که    2خودمختار

محرمانگی و  خصوصی  حریم  حفظ  به  شده   مربوط  آزمایش  و  اوپن  .  اندطراحی  فناوری 

داده  تبادل  مدیریت  برای  حساسدی.اس.یو  خصوصیبه    های  پلتفرم  حریم  شهر    هایدر  باز 

تر برای مدیریت  تر و شفاف امن   یهایبه ایجاد محیط   فناوری،است. این    بکار گرفته شده   هوشمند 

تبادل داده  )بالان،  های دیجیتال کمک  و   یهای متمرکز دیجیتالپلتفرمدر    .(2023کرده است 

تواند به  می   شود کهگر مرکزی حاصل میبرای نهاد کنترل   ارزش قابل توجهی  و  معمولاً سود

انحصار  های بازار  گریکنترل و  شود  طلبیجهانی  ا  ی برا  (.2025)کایا،    منجر    ین کاهش 

اکوس که غ  هاییستم مشکلات،  گرفت  شکل  تصم  یرمتمرکزی  رایم قدرت  طور  به   گیری 

 .کندمی  یعتوز نفعانذی  ین ب تریادلانه ع

را   یرمتمرکزغ  یتحاکم  توانندیم  یننو  هاییفناور  بکارگیریبا    یجیتالید  هاییستماکوس

و   یره مد یئتتوسط ه  یمراتبها به صورت سلسله شرکت ی،سنت هاییستمدر اکوسممکن سازند. 

اما در اکوسشوندیسهامداران کنترل م روش جدیدی از  به    یتهمتا به همتا، حاکم  هاییستم. 

را    ین قوانخود  نهادها    یرمتمرکز،غ  یت. در حاکمشودیم  یلکنندگان تبدرکت اشم  ینمذاکره ب

ازاکنند.  یم  گیرییم ها تصمو درباره آن   یینتع نوع  توز  تواندیم  یتحاکم  ین  قدرت و    یعبه 

تواند  می 4(. حاکمیت اکوسیستمی2025)کایا،  کمک کند یدارتری تر و پاعادلانه  گیرییمتصم

یستمی،  اکوس  یحکمرانپذیر سازد.  یاسمقبر پایه حاکمیت غیرمتمرکز مستقر شود و اعتماد را  

شکل    المللیین ب  حتیچندجانبه و    یاتوافقات دوجانبه    ی در چارچوبفراملتواند به صورت  می

 گیرد. 

سطوح محلی و جهانی    میان  پیوند   لازم است   یحکمرانی اکوسیستمبه منظور اجرای مناسب  

از    تعادل بین همکاری و رقابت   ،ذینفعانبین  مدیریت و تسهیل مشارکت و تعامل  ،  اکوسیستم

 
1 Verifiable Credential (VC) 
2 Self-Sovereign Data Trust Systems 
3 Data-Sharing Unit (DSU) 
4 Ecosystem Governance 
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شوند )هرزوگ  تشویق  ،  دهی شفاف ترویج فرهنگ گزارشطریق ایجاد ساختارهای انگیزشی و  

و ترسیم   اخلاقی  های توزیع مسئولیت (. از جمله اهداف این نوع از حاکمیت،  2024،    1و همکاران

بر پلتفرمانداز اخلاقی مشترک،  چشم   میان   تعادل، برقراری  ایجاد ساختارهای حکمرانی مبتنی 

با  تلاش نهادی  ارزش  غیرمتمرکز  رویکرد های  تعریف  به  است  لازم  مسئولیت است.  های  ها، 

دیگر   و  فنی  و  حمایت  یپلتفرم  هایجنبه اجتماعی  راهبردی  برای  و  عملیاتی  از    فرعی، 

بر    مسئولانه  هاینوآوری  و  شود  روابط  پرداخته  در  اختلال  و  دخالت  از  اجتناب  اهمیت 

تأکید شود  اعتماد این راستا، چارچوب(2024،  همکاران)هرزوگ و  محور  های متعددی  . در 

نجمن حسابرسی و کنترل  اپژوهی  . طبق آینده برای ایجاد حکمرانی اکوسیستمی ایجاد شده است

د که داشتن یک چارچوب اعتماد  ها معتقدن، بیش از نیمی از سازمان)ایساکا(های اطلاعاتیسامانه

منجر  ، مزایای اعتماد دیجیتال  تحقیقات این موسسهطبق    .دیجیتال برای سازمان بسیار مهم است

 گیریتر برای تصمیم های قابل اطمینان، داشتن داده درصد  71  در حدود  بهبود شهرت مثبت  به 

رویدادهای امنیت  درصد،    60در حدود    حریم خصوصی  و کاهش نقض  درصد  60نزدیک به  

حدود    سایبری و   59در  مشتریان    درصد،  وفاداری  به  افزایش  است  درصد    56نزدیک  شده 

همین انجمن منتشر شده است  توسط  چارچوب دی.تی.ئی.اف،  عنوان نمونه،  (. به 2024)ایساکا،  

روش سازمانکه   بهترین  با  را  راهنماییها  و  یکپارچهها  برای  لازم  دیجیتال  های  اعتماد  سازی 

های محصول و ابتکارات را با رویکردی متمرکز راهبرد تواند  می چارچوب  این  .  کندجهیز می ت

 گیری بهره ا  توانسته ب  . این چارچوبپذیری و شهرت را بهبود بخشدبر اعتماد شکل دهد و رقابت 

بر  تمرکز  غیرمنتظره،  رویدادهای  به  واکنش  زمان  کاهش  همکاری،  افزایش  فناوری،  از  امن 

ها قرار دهد)ایساکا،  در اختیار سازمان  بر اعتماد  ، بستری مبتنی مدیریت برند و بهبود عملکرد مالی

  یریتا اعتمادپذ  کندیها کمک مبه سازمان  منابع  یویپورتفولدر مدیریت  چارچوب  این  .  (2024

بهبود دهندو شهرت خود   به اجزا  را  امن  یعنی  یجیتالاعتماد د  یدیکل  یو   یم حر  یت،صحت، 

 کنند. یدگیو اعتماد رس یناناطم  یفیت، ک  ی،آورتاب  ی،خصوص

فراهم ها  برای سازمان  یراه جامع نقشه )دی.تی.ئی.اف(    چارچوب اکوسیستم اعتماد دیجیتال

کنند. با بکارگیری چنین    تعیین   وکارای برای کسب تسهیلگرانه های  فرایند تا روابط و    آوردمی

  توان می و  شودتقویت می کنندگانمشارکت وفاداری  یافته وکاهش  تعاملاتی موانعچارچوبی، 

 
1 Herzog et al. 
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ای طراحی شده . این چارچوب به گونه شود  خلق  شترکی در اکوسیستمارزش مانتظار داشت که  

چارچوب از  وسیعی  طیف  با  که  و  جی.دی.پی.آر،  1آی.تی.آی.ال،  کوبیتنظیر  هااست   ،

(.  2024،  3همکاران)توماس و  سازگار باشد   2ان.آی.اس.تی )نیست( و    ایزو استانداردهای مختلف  

بیکربرون یافته برای   چارچوببائر  های  اعتماد پیاده   دیگری  قابل  مصنوعی  هوش    سازی 

وکار و  های کسب های شرکت، مدل اصول اخلاقی، ارزش  کند که( ارائه می4)تی.ای.آی.آی 

را  جنبه  بشر  اعلامیه جهانی حقوق  و  پایدار  توسعه  اهداف  مانند  نظر میهای عمومی  گیرد  در 

 . (2021بائر، )بیکربرون 

 سازگان اعتماد دیجیتال های بوم مخاطرات و چالش 

شده است که مفهوم زنجیره ارزش را به یک    برافکنیهای  نوآوری ظهور  رشد فناوری باعث  

عنوان  به   ،هاتواند از منابع دیگر شرکتمی   نوعی  شرکتهر  .  کندمی   اکوسیستم دیجیتال تبدیل

به دلیل    بنابراین،.  ها باشندبخشی از زنجیره ارزش خود استفاده کنند بدون اینکه لزوماً مالک آن 

محتمل  بیشتری    مخاطراتکنترل کرد،  راها  طور مستقیم آن توان به عوامل خارجی که نمیحضور  

در  کنندگان  رکتاشم. شناسایی و تحلیل مسائل اعتماد بین  (2022،  5شود)فیرداوس و توبینگمی

کسب اکوسیستم دیجیتالهای  و    6وکار  پایداری  بر  بزرگی  تأثیر  که  است  حیاتی  وظیفه  یک 

به روش .  دارد  هاآن   آوری تاب نیاز  وظیفه  دارد مدل و    عملی   یهااین  سازمانی  مناسب    سازی 

طور  های اعتماد را به سازوکارهای موفق،  اکوسیستم   از  درصد  86.  (2023)ریچکووا و همکاران،  

در دنیای دیجیتال،  (.  2023)آگویار و همکاران،  اندهای خود تعبیه کرده و رویه   هانظامفعال در  

داردریسک وجود  متعددی  سایبریریسک.  های  امنیت  رفتن  می  های  دست  از  باعث  توانند 

اعتماد مشتریان شوند.  داده  های  ریسک عدم مدیریت  ها، اختلال در خدمات و از دست رفتن 

آوری و استفاده  های حساس یا جمعدسترسی غیرمجاز به داده )شامل    حریم خصوصیمرتبط با  

رضای بدون  شخصی  اطلاعات  حساس  ت(  از  و  شخصی  اطلاعات  افشای  شوند.  می موجب 

 
1 Information Technology Infrastructure Library (ITIL)  
2 National Institute of Standards and Technology (NIST) 
3 Thomas et al. 
4 Trustworthy Artificial Intelligence Implementation (TAII) 
5 Firdaus & Tobing 
6 Digital Business Ecosystem (DBE) 
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توانند به شهرت شرکت آسیب  های اجتماعی میپوشش منفی در شبکه مانند    های شهرتریسک

)چاترجی و همکاران،    برسانند و منجر به از دست رفتن اعتماد مشتریان و کاهش فروش شوند

با    یکه هوش مصنوع  وکاریکسب   هایسازیینه بهبودها و به   رغمیعلعنوان نمونه،  (. به2023

این احتمال  دهد.    یشرا افزا  یسکر  تواند یاز موارد، م  یاری، در بسآورده استبه همراه  خود  

 .  کنندبازیگران مخرب از هوش مصنوعی برای اهداف شرورانه استفاده وجود دارد که 

از طرفض برای حفاظت  تعاملا  هاتراکنشین در  وابط حفاظتی  و کاهش    یاکوسیستم  ت یا 

تواند رشد اکوسیستم را محدود کند.  ها می. تعداد کم آن شوندمیدر نظر گرفته    آن   منفی   آثار

به   کم  ضوابط، اعتماد  نتایج  رفتارها  ریسک  این  جمله  نامطلوب  و  بین    اصطکاک  از 

  تواند زمان و هزینه می  این ضوابطتعداد زیاد    .دهدمیرا افزایش    کنندگان اکوسیستممشارکت

محرک  که  محدود نماید  تواند تعاملاتی را  می   این ضوابطبیش از حد بودن  .  را افزایش دهد

)آگویار و  شودکنندگان میرکت اشمرشد طبیعی اعتماد بین   بوده و موجب   خلاقیت  و  نوآوری 

های دیجیتال،  سازگان بانکداری دیجیتال به عنوان یکی از اکوسیستمدر بوم   (.2023،  همکاران

تأثیرها  بانک بکارگیری  اخلاقی  اتریسک  از  بر  سیستم   ناشی  مبتنی  مصنوعیهای  را    هوش 

و و  میارزیابی    شناسایی  احتمالی  آسیب کنند  چنین  های   مشتریان و    هاییسیستمبکارگیری 

مسائل به    در صورت عدم رسیدگی مناسب(.  2021بائر،  گیرند)بیکربرونمیدر نظر  پذیر را  آسیب

  آوری تاب عملکرد و  ممکن است  وکار دیجیتال،  اعتماد میان بازیگران اکوسیستم کسبمرتبط با  

و  بیفتد  به خطر  آن   اکوسیستم 2023،  همکاران)ریچکووا  رهبران  به   ،ها(.  تأثیر  باید  فعال  طور 

.  رفتارهای مطلوب ارزیابی کنند  مدیریت جمعی در    طور هم به   ی وطور فردبه هم  را    اعتمادواقعی  

به طرح تواند  نمی  رهبر اکوسیستم، ایجاد کند  بدون توجه  اعتماد آن را  و  ریزی سازوکارهای 

به صرفاً   اعتماد  که  باشد  بین  امیدوار  خودجوش  یکدیگر  ناآشنا   اشخاصطور  شود   با    ایجاد 

های  تواند به دلیل ترس کاربران از ریسکفقدان اعتماد مشتری می (.  2023)آگویار و همکاران،  

  در  ارزش جلوه دادن مزایای بلندمدت ناشی شود. در نتیجه،تمایل به کم یابالقوه فناوری جدید 

از مزایا فراتر میها و ریسک مدت هزینه کوتاه  برای   روند و ها  فناوری    تمایلی  از  باقی  استفاده 

هماهنگترفند  (.  2022سویتزرلند،  ماند)دیجیتال نمی برقراریرهبران  بین    ساز،  مناسب  تعادل 

خودمختاری   و  به  چنین  .  استکنترل  دستیابی  برای  سازوکارهای  به   یبیترک رهبرانی،  از  ینه 
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از   متأثر  فروشنده و خریدار  1قدرت   تقارن اکوسیستم، عدم  اصلی  هدف  محافظتی    ، سطحبین 

ماهیت کنندگانرکت اشم  یچیدگیپ  یامهارت   یا خدمات    ،  تبادل، کالاها    و شدت   میزان  قابل 

هزینهریسک احتمالی،  رقابت،منف  ایجنت  های  تغییرات مداوم در ضوابط  تغ  ی،  اساس    ییرات بر 

کسب تغییرات  و    ی فناورتغییرات  بازار،   می  وکارمدل  یا  خلاقانه    هاییستماکوسکنند.  تلاش 

)آگویار و همکاران،  دارند  یاز ن  یبه ضوابط کمتر  تریینپا  یسکبا ر  یهاتراکنش   برخوردار از

حفاظتی(.  2023 شامل    ضوابط  است  سخت سازوکارممکن  نرم های  انسانی  افزاری،  و  افزاری 

  ابزارهای تأیید هویت ،  بلاکچین  درگذاری  های امانت توان به سازوکاربرای نمونه، میباشند.  

و احراز هویت چندعاملی)مانند   بیومتریک  داده کنترل(،  کلمات عبور،  اعتبار  ،  های  ابزارهای 

ها و  ها، تحریممانند سیاست  )  هامحدودیت ( و اعمال  شامل امتیازات، نظرات و جوایز)  دیجیتال

بکار گرفته    یا مشتری   ضوابط حفاظتی در بسیاری از مراحل سفر کاربر( اشاره کرد.  قراردادها

تقلبشوندمی ریسک  موثر  مدیریت  طریق  از  دیجیتال  اعتماد  حفظ  است    ،.  حیاتی  امری 

 (.  2023)چاترجی و همکاران، 

چالش از  به  اکوسیستم  گیریشکل   دیگرهای  یکی  طبیعی  تمایل  دیجیتال،  اعتماد  های 

 فرهنگ، تجربه و عادت حکمرانی متمرکز   ی، ازبیشتر بازیگران اکوسیستم.  تمرکزگرایی است

سنتی هستند.    و  قانونی  برخوردار  و  فرهنگی  تعارض  این،  بر  داخلی  سیاست   درعلاوه  های 

)بالان،    را دشوارتر کند  اکوسیستم اعتماد دیجیتالتواند پذیرش  ، میدهنده تشکیل  هایسازمان

دارویی با نیازهای  و    بخش پزشکی.  های جدید زیادی نیز وجود دارد، فرصت در برابر.  (2023

برجسته و نوظهور  های  اکوسیستمسختگیرانه حریم خصوصی و محرمانگی مواجه است. یکی از  

دیجیتال، پلتفرم  2فارمالدجر  اعتماد  که  براست  مبتنی  مشترک    برایبلاکچین    ی  و  حکمرانی 

می ایجاد  داروسازی  صنعت  در  متعدد  کنسرسیوم  (2023)بالان،  کندکاربردهای  شرکای   .

را    ،فارمالدجر کرده چارچوبی  نگرانیپیشنهاد  از  جلوگیری  آن  هدف  که  به  اند  مربوط  های 

است بالقوه  بین کاربران  برای مدیریت  .  محرمانگی  با  برگه این گروه  مقابله  الکترونیکی،  های 

های بالینی  زنجیره تأمین، ردیابی محصولات نهایی و مدیریت کارآزماییمدیریت  جعل دارو،  

 .تصمیم به پذیرش زیرساخت فناوری اوپن دی.اس.یو گرفت

 
1 Power asymmetry 
2 PharmaLedger 
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 پیشینه تحقیق 

  یبه برخ  وجود،ین شده است. باا  اشاره   ینظر  یدر مبان  یقتحق  یشینهپ  ،به فراخور موضوعات

سا به    یقاتتحق  یراز  که  دیجیتال  پژوهشگران  اعتماد  اکوسیستم  و  دیجیتال  اعتماد  موضوع 

 شود.میاشاره  1، در جدول اندپرداخته

 پیشینه تحقیق  .1جدول 

 
1 Abdelsalam et al. 

 های با اهمیت یافته داخلی 

و ورنامخواست  یخاشع) ی 

 ( 1403، همکاران

اد  یجو ا  یجیتالید  یهام پلتفر   یاندازراه  یازمند ن  ،ار خودوککسب سازی  داریپا  یها برابانک 

 یناش  یهابا چالش  یتکامل و سازگار  ییتوانا  که  ها دارند آن   پیراموندر    یقو  یهام تیس اکوس

.  داشته باشند   را آشفته و نامطمئن  فعالیت    یفضاو مواجهه با    یداخل   هایی ناکارآمد   یش ازاز اف 

یافته  پژوهش،طبق  این  باز  یجیتال د  ی بانکدار  م پلتفر  یستم اکوسر  عناص  های    یگران شامل 

 پلتفرم است.   تیو حاکم م پلتفر ی، معماریستماکوس

گری اعتماد در شعب بانک آینده نقش میانجیهای این پژوهش بر مبنای بررسی  طبق یافته (1403یر، شام یخورسند )

خدمات بانکداری الکترونیک تأثیر مثبت و معناداری بر وفاداری مشتریان و اعتماد    ،مشهد در  

 .ها دارد آن

نص ) پور  و  زارع  یرآبادی 

 ( 1403، پور  یقمر

  یت مشتریان اعتماد و رضادر جلب  ینقش مؤثر  ،همراه  یبانکدار  هاییستم اکوس  دهیشکل

آن به  مناسب  خدمات  ارائه  دارد.  در  رها  معنیضمناً  و  مثبت  مولفه ابطه  بین  های داری 

ویژگی زیبایی  اطلاعات،  کیفیت  خدمات،  کیفیت  سیستم،  کیفیت  وظیفه،  شناختی،  های 

های بانکداری همراه  تضمین ساختاری و اجتماعی بودن با اعتماد و رضایت در اکوسیستم 

 وجود دارد.  

و   ،  همکاران)پاکدل 

1402) 

شامل    تأثیرگذارند. این عواملبر اعتماد دیجیتال    عوامل اجتماعی، فرهنگی و فنی متعددی

،  ها و نیازهای خدمات دیجیتالتوجه به چارچوب،  افزایش سطح اعتماد و فرهنگ عمومی

بین،  ها، پشتیبانی و الزاماتتوسعه زیرساخت بهبود و رشد شرایط  ،  المللیتغییر و تحولات 

 . شودمی  افزایش اعتماد عمومی و سرمایه اجتماعیو  المللیداخلی و بین 

امانی) ،  اکبری   و   جوان 

1401) 

اعتبار،   و  اعتماد  عنوان  بعد  بانک به  شعب  در  خدمات  کیفیت  بعد  تلقی   مسکن  مهمترین 

. شایستگی و توانایی کارکنان بانک در ایجاد حس اطمینان و اعتماد در نزد مشتریان  گرددمی

 دارای اهمیت است.

 نکات با اهمیت  خارجی

و     1همکاران )عبدلسلام 

،2024) 

ناکارآمد عمل   یرسم  ینهادها  یبه جا  یگزین،جا  یتیحاکم  یسممکان  یک عتماد به عنوان  ا

ها را کاهش بانک   یرمعمولو غ  یکل   یسک ر   یتوجهبه طور قابلاعتماد می تواند  .  کند یم

یتی  کمتر، نارضا  ی حقوق قانون  گذاران،یهسرما  تریف با حفاظت ضع  ییکشورها  در.  دهد یم
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1 Yusof et al. 
2 Chang 
3 Gupta & Shukla 

دهنده کاهش  آثار  د،قرار دارن  یشترب  یاسیس  یدولت و ناآرام  یاقتصاد  هاییاستاز س   بیشتر

 . استتر برجسته  یاعتماد اجتماعحاصل از   یسک ر

و   ،  1همکاران )یوسف 

2024) 

تواند به کاهش میکنند که  ارائه می  عتماد دیجیتالمحققین در این پژوهش، چارچوبی برای ا

نماید چالش فراهم  دیجیتال  اقتصاد  برای  امن  محیطی  و  کند  کمک  سایبری  امنیت    .های 

های های نوین به عنوان ستون فناوری  (1)ارچوب پیشنهادی شامل سه بخش اصلی است:  چ

محیط  در  اعتماد  مدیریت  می اصلی  شناخته  غیرمتمرکز    ی اینترنت  حاکمیت  (2)  شوند.های 

وکار دیجیتال  های جدید کسبمدل (3) کند.اطمینان از امنیت و حفظ اعتماد را تضمین می

 شود. ریزی و پاسخگویی به حملات سایبری و افزایش اعتماد کاربران را شامل می که برنامه

دهد که کیفیت  کنندگان خدمات بانکداری دیجیتال در تایوان نشان میمصرف   بررسی نتایج   (2024، 2)چانگ

اطلاعات، کیفیت سیستم و کیفیت خدمات تأثیر مثبتی بر رضایت کاربر دارند. اعتماد نقش  

از بانکداری دیجیتال دارد و دومین عامل مهم پس از    مندیگیری رضایت محوری در شکل 

کیفیت سیستم و خدمات است. امنیت و حریم خصوصی نیز عوامل اساسی در ایجاد اعتماد  

 های دیجیتال هستند.  در بانک 

شیوه  ( 2024، 3)گوپتا و شوکلا  و  مؤثر،  امنیتی  تدابیر  قوی،  نظارتی  و  قانونی  اعتمادچارچوب  پویای  در    بخشهای 

  ، تطابق  ی وجود استانداردهاکنندگان به بانکداری دیجیتال مهم هستند.  تقویت اعتماد مصرف 

از مصرف  هاییاستس قابل    ینقوان  یاجرا   هایسازوکار و    یتکننده، شفاف حفاظت  به طور 

  یر تداب  ین،. علاوه بر ادهد ی م  یشرا افزا  یجیتال د  یکنندگان به بانکدار اعتماد مصرف  یتوجه

هستند   یخوب از جمله عوامل مهم  یو تجربه کاربر ر،مؤث  یسک ر  یریتفناورانه، مد   یتی امن

 کنند.ی اعتماد کاربران کمک م یتکه به تقو

پیادهجهت  خصوص  در (2021بائر، )بیکربرون  و  سازمانگیری  درون  مصنوعی  هوش  اخلاق  چارچوب   ،سازی 

از   این  کند حمایت می  انمدیر تی.ای.آی.آی  برای شناسایی    ،چارچوب.  رویکردی جامع 

مذکور اصول چارچوب  .  کند برای اکوسیستم شرکت اتخاذ می  یروابط سیستماتیک اخلاق

مانند اهداف توسعه  ) عمومی ی، منافع و خیر وکار های کسبمدل  ،های شرکتیارزش  شامل

  ات ارزیابی ریسک و تاثیر،  تعامل با ذینفعان(،  اعلامیه جهانی حقوق بشرمتناسب با  پایدار و  

قوانین و    در نظر گرفتن  های قابل اعتماد،مانند معماری)های مناسب فنی  روش ، و  اجتماعی

طراحی در  اخلاقی  و  )  غیرفنیهای  روشو  (  اصول  آموزش  استانداردها،  مقررات،  مانند 

 . شود( میرسانیآگاهی
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 شناسی پژوهشروش

 ارائه الگو 

به    ، از نوع تحقیقات کاربردی است. در این تحقیق  ،ژوهشپ  از لحاظ هدف  ،تحقیق حاضر

با رویکرد پدیدارشناسیبررسی و توسعه دانش کاربردی در زمینه    اکوسیستم اعتماد دیجیتال 

مختلف افراد در مواجهه با    یهابه دنبال درک تجارب و برداشت   این روش،شده است.    تمرکز

ا  یده پد  یک در  است.  بررس  یهاداده   یق،تحق  ینخاص  از  آنلا  یحاصل  و    مقالات   ین،منابع 

طر  یرمستقیمغ   یهامصاحبه با    خبرگانتجربه    یسهمقا  و   یدئوهاو  ی محتوا   یل تحل  یق از 

  یجیتال د  هاییستمدر اکوس  یدیکل  ی استخراج الگوها  به منظور  یجیتالاعتماد د  یهاچارچوب

 ی چارچوب نظر  یکتنها به  تا نه   دهدیروش به پژوهشگر اجازه م  یناند. اقرار گرفته  یلمورد تحل

 تر یق دق  یبه شکل  یزرا ن  یکآکادم  یمو مفاه  یعمل  هاییتواقع  ینبلکه ارتباط ب   یابد،جامع دست  

برخوردار خواهند    ترییقو   ی تنها از پشتوانه تجربنه   ،پژوهش  های یافته   یوه،ش   ین کند. با ا  یفتوص

تعم امکان  بلکه  انتخاب    یرمس  .شودیفراهم م  یزن  یجیتالمختلف د  هاییط ها در محآن  یمشد، 

  از طریق   یجیتالاعتماد د  های یستماکوس  یتحاکم  یعنوان مدل اصلچارچوب دی.تی.ئی.اف به 

پژوهش، به دنبال ارائه راهکاری برای مسئله بررسی . این  حاصل شد  یدارشناسانهپد  فرایند  یک

تواند  میتمرکز دارد و  های دیجیتال مبتنی بر اعتماد  چگونگی مدیریت ریسک در اکوسیستم

نفعان  تضمین امنیت سایبری، بهبود شفافیت، انطباق با مقررات و تقویت اعتماد میان ذی   مسبب

گام،    .شود اولین  د  هاییستم اکوس  نوظهور  مفهوم  یابیایده   یبرادر  ادبیات  اعتماد  یجیتال، 

ها و  روز، و مصاحبه غیرمستقیم تجارب متخصصان بین المللی در پلتفرم موضوعی کاربردی و به 

از جمله نظرات    ین، آنلا  یآمده از فضادستبه   یهاداده   یل. تحلهای اجتماعی مرور شدشبکه 

ها  از چالش   یتربه درک جامع  یدئویی،و یهاو پلتفرم  یاحرفه  های اجتماعیشبکه کاربران در  

فرصت  کرد.    یهاو  کمک  اعتماد موجود  »اکوسیستم  کلیدواژه  اقدامات، جستجوی  از  یکی 

به  فضای  عنوان  به  یوتیوب  پلتفرم  در  توسط  اشتراک دیجیتال«  تخصصی  تجارب  بیان  گذاری 

ویدئو بود. فرض بر این شد که   259متخصصان ذیربط بود؛ خروجی نتایج اولیه از این جستجو، 

الگوریتم مرتبطدر  جستجو،  موتورهای  میهای  قرار  نمایش  اولویت  در  نتایج  گیرند. ترین 

درصد مرتبط با اکوسیستم اعتماد دیجیتال،    67نتیجه برتر از جستجوی نامبرده،    100بنابراین، در  

بودند.  27 نامرتبط  مابقی  و  بود  دیجیتال  اعتماد  با  مرتبط  با    28درصد  مرتبط  نتایج  از  درصد 
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بودند که در روش پدیدارشناسی    چارچوب دی.تی.ئی.افاکوسیستم اعتماد دیجیتال، مترادف با  

می اهمیت  چارچوبحائز  به  موارد،  سایر  چارچوب شد.  و  هایپرلدجر  فارمالدجر،  های  های 

شد که با توجه به کاربرد اختصاصی آنها در صنایع خاص،  زنجیره بلوکی اختصاصی مرتبط می

نداشت.   همراه  به  را  صنایع  کلیه  به  تعمیم  سازمان  یاتتجرب  یبررسقابلیت  و  متخصصان،  ها، 

فضا در  مختلف  نه   یجیتال،د  یپژوهشگران  دی.تی.ئی.اف  چارچوب  که  داد  تمام  نشان  تنها 

برم  یجیتالد  هاییستم اکوس  حیاتی  یهامؤلفه  به   گیرد،یرا در  و    پذیریق تطب  الگویعنوان  بلکه 

 در  .کندیم  دهیچارچوبد و مخاطرات در سطوح مختلف را  اعتما  یریتمنعطف، امکان مد

چهارم هرم دی.تی.ئی.اف   یه در لا  یسکر  یریت مد  یاستاندارد برا  الگویمرحله بعد، انتخاب  

مرتبط، مشخص    یو مطالعات مورد  یات تجرب  یلانجام شد. با تحل  یدارشناسیروش پد  ی بر مبنا

  های یت در موقع  یکوجود دارند که هر    یسکر  یریتمد  یشد که چند چارچوب مختلف برا 

  ی استانداردها  سازییاده پ  یعمل  یکه به بررس  یو مقالات  یدئوییو  هایخاص کاربرد دارند. محتوا

استاندارد    ،اندپرداخته  یسکر  یریتمد که  دادند  دل  27005ایزو  نشان  با    یلبه  بالا  انطباق 

د  یت امن  یساختارها اعتماد  و  ا  ینپرکاربردتر  یجیتال، اطلاعات  در  محسوب    ین مدل  حوزه 

استاندارد  .  شودمی  سازیبرطرفو    یل،تحل  یی،شناسا  ی برا  یستماتیکس  یکردرو  یک از  این 

، 270051)ایزو    قابل اجراست  یخوببه   یجیتالد  هاییستمکه در اکوس  کندیم  یرویمخاطرات پ

2022).  

بعُدی معرفی شده در چارچوب   اصل  دارایدی.تی.ئی.اف  الگوی سه  (  1)ی  چهار عنصر 

( فناوری و )3؛ )فرایند(  2افراد؛  بعُدی  که    است   ( سازمان4(  وابسته    یکدیگربه  به صورت سه 

پردازد تا عوامل اعتماد،  می  (هاحوزه   )  هادامنه به بررسی    (. این چارچوب2024)ایساکا،    هستند 

این  .  ها شناسایی کندعنوان بخشی از سفر اعتماد دیجیتال سازمانها و نتایج را به ها، فعالیت روش

گرفتن   نظر  در  با  میذی   کلیه چارچوب  حاصل  اطمینان  و  نفعان،  تعاملات  همه  که  کند 

حریم  تراکنش امنیت،  یکپارچگی،  اصول  بر  منطبق  و  اعتماد  مورد  مشروع،  دیجیتالی  های 

دی.تی.ئی.اف   چارچوبآوری، کیفیت، قابلیت اطمینان و اعتمادپذیری هستند.  خصوصی، تاب 

شاخص ک شامل  و  م  ییهانترلها  که  نآن   توان یاست  اساس  بر  را  سازمان   یک   یازهایها 

نوآورانه   این چارچوب،کرد.    سازییسفارش تحول    ایرویکرد  و  اعتماد دیجیتال  ایجاد  برای 

 
1 ISO/IEC 27005 
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قابل استفاده  هوش مصنوعی    موضوع جدیدی از جمله فناوریهر    برایدهد که  سازمانی ارائه می

روش است.   شامل  شاخصکنترلها،  یخروجها،  یت فعالیق،  دق  یهادی.تی.ئی.اف    ی هاها، 

دیجیتال صرفاً  (2024)ایساکا،  است  2یسک ر  یدیکل   یهاو شاخص  1عملکرد  یدیکل اعتماد   .

گذارد؛  وکار تأثیر می بر کل کسب  ،مربوط به اطلاعات و فناوری دیجیتال نیست. اعتماد دیجیتال

 کنند.توجهی کسب می مزیت رقابتی قابل  برخوردار،های  بنابراین، شرکت

چارچوب محدود نسخه صرفاً    ،این  یا  رویه   شده   برداری  شامل  بلکه  فعالیت نیست،  ها، ها، 

کنترل از    تفصیلیهای  شاخص و  ها،  نتایج،  بسیاری  با  دی.تی.ئی.اف  این،  بر  علاوه  است. 

مانندچارچوب بازار  در  موجود  ان.آی.اس.تی  یا  27001ایزو    های  سایبری  امنیت    چارچوب 

تا    کندیها کمک مسازمانبه    یبدنه دانش  یجادابا    این چارچوب،  .(2024سازگار است )ایساکا،  

  یمدرن و عوامل داخل  کاریوکسب   یازهای ن  ی،مقررات، فناور  ین،در قوان   یاپو  ییرات در برابر تغ

 نشان دهند.   یواکنش مناسب یو خارج

شود. در این سلسله مراتب هرمی،  از شش لایه تشکیل می  دی.تی.ئی.اف، هرم  1مطابق شکل  

،  فرایندگیرند و شامل عناصر سنتی فناوری اطلاعات شامل افراد،  ها در اولین لایه قرار میگره 

فرهنگ،  (  1)  گیرند. شش دامنه شاملها قرار میشوند. در لایه دوم، دامنه فناوری و سازمان می

  و پشتیبانی   تواناسازی  (6)  معماری و (  5)  ،4پایش هدایت و  (  4)  عوامل انسانی،(  3، )3( نوپدیدی 2)

گیرند که عناصر اساسی شود. در لایه سوم، عوامل اعتماد قرار میدر این چارچوب معرفی می

می تبیین  را  دامنه  هر  بهبرای  سفارشیکنند.  امکان  چارچوب،  این  طبق  اینکه  و رغم  سازی 

انجمن  متناسب این  اول، دوم و سوم توسط  برای سطوح  پیشفرض  الگویی  سازی وجود دارد، 

یا   خلق  نیازمند  لذا  و  نشده  مشخص  الگویی  هرم،  بعدی  سطوح  برای  اما  است،  شده  ارائه 

گیرند که عوامل اعتماد را توضیح و تشریح  ها قرار میسازی است. در لایه چهارم، روشمتناسب

شوند. نهایتا،ً در لایه  ها تعریف میهای عملی برای اجرای روشدهند. در لایه پنجم، فعالیت می

 .(2024)ایساکا، شوند  ها توصیف میجام فعالیت نتایج حاصل از انششم به عنوان آخرین لایه،  

 

 
1 Key Performance Indicator (KPI) 
2 Key Risk Indicator (KRI) 
3 Emergence 
4 Direct and Monitor 



    فر رهی زندی ؛  های مبتنی بر ...مدیریت ریسک در چارچوب حاکمیت اکوسیستم   70
 

 

 
 ( 2024)برگرفته از ایساکا،  دی.تی.ئی.اف . هرم 1 شکل 

متصل    یکدیگربه  دامنه در لایه دوم  شش    یقاز طرلایه اول    ی ازچهار گره اصل،  2طبق شکل  

 :(2024شوند )ایساکا، یم

 فرهنگ: اتصال بین سازمان و افراد •

 فرایند نوپدیدی: اتصال بین افراد و  •

 ی: اتصال بین افراد و فناوریانسان عوامل •

 فرایند یش: اتصال بین سازمان و و پا هدایت  •

 معماری: اتصال بین سازمان و فناوری   •

 فرایند یبانی: اتصال بین فناوری و و پشت   تواناسازی •

نقش  ها  دامنه بگذارد.    یر تأث  یچند گره اصل  یا   یکبر    تواندیدر دی.تی.ئی.اف م  دامنه هر  

مد  یاتیح پ  یریتدر  و  متقابل  ویم  یفاا  یسازمان  هاییچیدگی ارتباطات  با    کنند  مواجهه  در 

سازمان را   ای،یه نوظهور و اصلاحات رو یداتتهد  ید،جد  هایی ظهور فناور  ی،مقررات  ییراتتغ

 .سازندیم تریعقادر به انطباق و واکنش سر
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 ( 2024)برگرفته از ایساکا،  دی.تی.ئی.افمدل . 2شکل 

 

با افزوده شدن عوامل اعتماد تفصیل می شامل    دامنه هر  یابند.  مدل سه بعُدی گره و دامنه، 

.  دهندیرا شکل م  یجیتالاعتماد د  هاییه و سازنده است که پا  یساختار  عواملاز    یامجموعه

مولفه   3شکل   از هرم  به  تا سطح سوم  دیجیتال  اعتماد  )ایساکا، پردازد  می  دی.تی.ئی.افهای 

نیازهای اکوسیستمی و سازمانی متناسب های بعدی هرم، می. لایه (2024 سازی تواند بر حسب 

های بعدی وجود ندارد.  عنوان لایه ها به ها و فعالیت شوند. لذا امکان الگوگیری در سطح روش

های بعدی، از رویکردی تجربی و ابتکارآمیز استفاده شود. با بنابراین، لازم است برای تبیین لایه 

بر   مشتمل  که  سوم  لایه  در  اجرایی  دامنه  گستردگی  به  این    34توجه  در  است،  اعتماد  عامل 

 پژوهش صرفاً به »مدیریت ریسک« پرداخته شده است.  
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 ( 2024)برگرفته از ایساکا، دی.تی.ئی.اف های مولفه .3شکل 

 

( 2022)  27005یکی از الگوهای مناسب برای مدیریت ریسک، مدل مطرح شده در ایزو  

الگو   این  در  ریسک  فرایند است.  بررسی  زمینه،  استقرار  شامل  ریسک  مدیریت  و    1اصلی 

( پایش  2گیری و )( ارتباطات و مشورت1است. دو مولفه دیگر شامل )  2سازی ریسکبرطرف

گذارند. در این الگو، بررسی مدیریت ریسک تأثیر می  فرایندو مرور نیز به صورت مشترک بر  

با در نظر   4شود.می  3ریسک شامل شناسایی ریسک، تحلیل ریسک و ارزیابی قضاوتی ریسک

های مرتبط با عوامل اعتماد را بر مبنای  توان روش عنوان زمینه موضوعی، میگرفتن اکوسیستم به 

 . (2022، 27005)ایزو  استخراج کرد 27005استاندارد ایزو 

 های پژوهشیافته
 ارائه نتایج پژوهش 

گیرند، قرار می  دی.تی.ئی.افعامل اعتماد که در لایه سوم از چارچوب    34در ابتدا، از میان  

گیرد »مدیریت ریسک« در نظر گرفته شد. این عامل اعتماد، در دامنه »هدایت و پایش« قرار می

 
1 Risk assessment 
2 Risk treatment 
3 Risk evaluation 

4  Evaluation   اشاره دارد.    فرایند درباره یک پروژه یا    قضاوتی  گیریگیری و تصمیم به نتیجهAssessment    بیشتر به ارزیابی و تجزیه و

 در نظر گرفت.   Assessmentتوان بخش انتهایی را می   Evaluationپردازد. ها یا شرایط خاص میتحلیل دقیق داده 
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« از لایه اول است. برای  فرایندو متعاقباً دامنه »هدایت و پایش« یال اتصالی بین ابعاد »سازمان« و » 

روش فعالیت تعریف  و  الگوی  ها  تلفیق  از  ریسک«  »مدیریت  با  مرتبط  و    دی.تی.ئی.افهای 

هایی برای عامل  ها و فعالیت استفاده شد. هدف مورد انتظار، ایجاد روش   27005استاندارد ایزو  

 اعتماد »مدیریت ریسک« است. 

های استخراج شده، از مصداق بکارگیری هوش مصنوعی  ها و فعالیت جهت تصدیق روش

ها و  کشوری استفاده شد و روش های درونبرای بانکداری دیجیتال به عنوان یکی از اکوسیستم

این کاربرد بومیفعالیت مبتنی بر  ها بر  برای اکوسیستم  ارائه شده  سازی شده است. چارچوب 

 قابل مشاهده است.  2ها، به صورت جامع در جدول ها و فعالیتاعتماد دیجیتال در سطح روش

 دی.تی.ئی.اف بر مبنای چارچوب   5و  4لایه   .2جدول 

 عنوان روش  کد روش
کد 

 فعالیت 
 عنوان فعالیت

DM.03.
01 

پایش   و  هدایت 

مدیریت  بر 

 ریسک 

DM.03.0
1.1 

 ها برای مدیریت ریسک ها و مسئولیتشناسایی نقش

DM.03.0
1.2 

های  سازی ریسک های شناسایی، تحلیل و ارزیابی و برطرفمرور برنامه

 اکوسیستم دیجیتال 

DM.03.0
1.3 

 بررسی اثربخشی سیستم مدیریت ریسک 

DM.03.0
1.4 

 بررسی کارایی سیستم مدیریت ریسک 

DM.03.0
1.5 

ریسک  شناسایی  برای  مستمر  و  پایش  قوانین  تغییرات  از  ناشی  های 

 مقررات 

DM.03.0
1.6 

 های ناشی از تغییرات محیطی پایش مستمر برای شناسایی ریسک 

DM.03.
02 

شناسایی 

ی اهریسک 

اکوسیستم  

 دیجیتال 

DM.03.0
2.1 

 شناسایی سرچشمه ریسک، رویدادها، و علل آن

DM.03.0
2.2 

 های مرتبط شناسایی صاحبان ریسک و مسئولیت

DM.03.0
2.3 

 های ریسک فعلی و محیط کنترلیشناسایی کنترل 

DM.03.0
2.4 

 شناسایی پیامدهای بالقوه ریسک و نحوه مدیریت آن

DM.03.0
2.5 

 بندی ریسک ها تعیین معیارهایی برای طبقه

DM.03.0
2.6 

ادغام ریسک اکوسیستم دیجیتال در مدیریت کلان ریسک سازمانی  

(ERM) 
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 عنوان روش  کد روش
کد 

 فعالیت 
 عنوان فعالیت

DM.03.
03 

و   تحلیل 

ارزیابی  

 هاریسک 

DM.03.0
3.1 

 برآورد ریسک 

DM.03.0
3.2 

 پذیری و میزان تحمل ریسک تعیین سطح ریسک 

DM.03.0
3.3 

 ها بر اساس معیارهای ریسک اولویت دهی و مقایسه بین ریسک 

DM.03.0
3.4 

 مقایسه نتایج تحلیل ریسک با معیارهای ریسک 

DM.03.
04 

سازی برطرف 

 هاریسک 

DM.03.0
4.1 

 تصمیم به اجتناب از ریسک با عدم شروع 

DM.03.0
4.2 

 های ریسکحذف سرچشمه

DM.03.0
4.3 

 تغییر احتمالات ریسک 

DM.03.0
4.4 

 تغییر پیامدهای ریسک 

DM.03.0
4.5 

 ها در اکوسیستم دیجیتال گذاری ریسک با سایر طرف به اشتراک 

DM.03.0
4.6 

 گیری برای کاهش، حذف، پیشگیری، یا پذیرش ریسک تصمیم 

 

به ترتیب، شامل سه و چهار  ها« و »فعالیتقالب کدگذاری مورد استفاده برای »روش ها«، 

بخش است. با توجه به قرارگیری عامل اعتماد »مدیریت ریسک« در دامنه »هدایت و پایش«،  

استفاده شد. بخش    از دو حرفی اختصاری معادل عنوان انگلیسی این دامنهبرای بخش اول کد  

های اعتماد مرتبط با این دامنه  گر جایگاه »مدیریت ریسک« در بین کلیه مولفه دوم کد، نمایان

های مورد استفاده  شود. بخش سوم کد، مرتبط با روشاست که به صورت عددی تعریف می

می  اتخاذ  ترتیبی  اعداد  صورت  به  که  مبنای  است  بر  روش  چهار  پیشنهادی،  الگوی  در  شود. 

مد الگوی  از  الگوگیری  و  در  اکتشاف  مرتبط  ریسک  استخراج    27005ایزو    استانداردیریت 

های تعریف شده برای هر  قابل مشاهده است. در کد مرتبط با فعالیت   2گردید که در جدول  

روش  از  به یک  شد.  استفاده  ترتیبی  اعداد  قالب  در  چهارمی  بخش  از  کد  ها  مثال،  عنوان 

DM.03.02.4  بالقوه ریسک و نحوه پیامدهای  »شناسایی  با عنوان  فعالیت چهارم  با  مرتبط   ،

های اکوسیستم دیجیتال« مرتبط  مدیریت آن« است که به روش دوم با عنوان »شناسایی ریسک 

 شود.می
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 کوبیت و  دی.تی.ئی.افهای نقش مکمل چارچوب 

این  اطلاعات است.    یفناور  یتمتمرکز بر حاکم  المللیین ب  یاانجمن حرفه ،  نجمن ایساکاا

کنترل   ی وحسابرس  ،اطلاعات  یفناور  یتو حاکم  یریتمد  ی برا انجمن، چارچوب استانداردی

فناور منتشر    کوبیت تحت عنوان    فناوری اطلاعات  یستمس  مرتبط و طراحی  هایی اطلاعات و 

  های فراینداز    یابوده و مجموعه  وکار سازمان متمرکزبر کسب   مذکوراست. چارچوب  کرده  

عموم  یکل اطلاعات  یریتمد  یبرا  یو  اکند.  یم  ریفتع  فناوری  از  با    ها فرایند  ین هرکدام 

خروج  های ورود مقاصد  ،  فرایند  یدیکل  هاییت فعالی،  فرایند   هاییو  و  ،  فراینداهداف 

چارچوب  این  .  باشندیهمراه م  فرایند از    یه و مدل بلوغ اول  فرایند  ییکارا  یریگاندازه   ی هاسنجه

مدل  و  استانداردها  ، 2سی.ام.ام.آی،  27000ایزو  ،  1اس.البی ،  آی.تی.آی.ال،  کوزو  یهابا 

است.    4باکام پیو    3توگاف  از    یناهماهنگ  تول  یوابستگبررسی  استاندارد،  یدکنندگان،  به 

 2019آخرین نسخه این استاندارد، کوبیت  .  ماندیم  یخاص مستقل باق  یهاو پلتفرم   هایفناور

( اضافه شده است.  5نسبت به نسخه قبلی )کوبیت    5است که در آن اصول چارچوب حکمرانی 

 چارچوب حکمرانی معطوف است  خودکارسازیو    یسازگاری حداکثراصل اول به شناسایی  

بر   مشتمل  مفهومیکه  روابط ،  مدل  و  کلیدی  است  بین فیما  اجزای  دوم  آنها  اصل  بر  .  مبنی 

به این معنا که چارچوب باید اجازه افزودن محتوای جدید و   است؛  پذیریگشودگی و انعطاف

پرداختن به مسائل نوظهور را بدهد و در عین حال یکپارچگی و سازگاری را حفظ کند. اصل  

ها و مقررات اصلی هماهنگ باشد.  کند که این مدل باید با استانداردها، چارچوب سوم تأکید می

های عملیاتی، این  سازی با نیازهای شرکت، الزامات صنعت و زمینه بنابراین، به اتکای متناسب 

انعطاف  از  کوبیت،  سفارشینسخه  و  قویپذیری  اینتسازی  است.  برخوردار  چارچوب،    ری 

شکاف کنترل    ینتا ب  دهدیاجازه م  یرانکه به مد  بر عهده دارد  یی رامجموعه ابزارها  یبانیپشت

 (.2024، همکاران)توماس و  بزنند   یپل ی اقتصاد هاییسک و ر  فناورانهمشکلات یازها، ن

از  چارچوب    کسب » دی.تی.ئی.اف  برامدل  سال    «6ینترنت ا  یتامن  یوکار  در  ایساکا  که 

،  از نحوه اجرا  ییبه درک سطح بالااین چارچوب  است.    یافتهمنتشر کرده بود، توسعه    2010
 

1 Business Information Services Library (BiSL) 
2 Capability Maturity Model Integration (CMMI) 
3 The Open Group Architecture Framework (TOGAF) 
4 Project Management Body of Knowledge (PMBOK) 
5 Governance framework principles 
6 the Business Model for Internet Security 
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  ،چارچوب  ین . اکندیسازمان کمک م  نفعانی ذ  یان در م  یجیتالو نظارت بر اعتماد د  ی نگهدار

انسان م  یفرهنگی،  عوامل  قرار  توجه  مورد  را  ارتباطات  بخش   دهدیو   یکمختلف    یهاکه 

  یابند که در  دهدیامکان را م  یندی.تی.ئی.اف به کاربران خود اکنند.  یسازمان را به هم متصل م

اقدامات خود   یدبا  یچه  ارائه   آنها،  توسط  و  اعتماد  شرکا  تا  شود  انجام  ثالث  دهندگان شخص 

 یمتمرکز مستق  یجاکه به   کندیها کمک مبه سازمان  این چارچوبو حفظ شود.    یجادا  یانمشتر

.  (2024،  همکاران)توماس و  فکر کنند    وکاریکسب و    راهبردیبه سؤالات  ی،  فن  یهابر جنبه 

  یت حاکم  یارزشمند برا  ی. کوبیت چارچوبیستکوبیت ن  یگزین جا  دی.تی.ئی.اف  چارچوب

  یبرا  یتردی.تی.ئی.اف چارچوب گسترده در برابر، چارچوب  اطلاعات است.    یفناور  یسازمان

د م  یجیتال اعتماد  دو  دهد.  یارائه  گ  توانند یمچارچوب  هر  قرار  استفاده  مورد  تا    یرند همزمان 

سازمان  یازهای ن ب  یمختلف  از  .  (2024)ایساکا،  کنند  ه رآوردرا  در  برخی  کوبیت  عناصر 

ها  داده   سابقهی توجه به رشد ب  . باوجود داردهدایت و پایش،    یها در حوزه   یژه وبه  ،دی.تی.ئی.اف

استفاده  با  شده است.    یشهاز هم  تریچیده پ  یسازمان  یتحاکمانه،  فناور  هایوکارکسب   هایفرایندو  

اعتمادتر  تر و قابلتر، مقاوم نسبت به رقبا، ایمن  توانند می ها  سازمان  این دو چارچوب، همزمان از

 . شوند

چارچوب    یک  الگو،   ینتوجه داشت که ا  یددی.تی.ئی.اف، با  یستمیاکوس  یتبا توجه به ماه

  یریجلوگ   برایموجود سازمان به کار گرفته شود.    یتیحاکم  یستم در کنار س  ید و با  یستمستقل ن

افزاری  یانم  به عنوان دی.تی.ئی.اف را    توانیاز استفاده از چند چارچوب، م یناش  یاز بار اضاف

ا به  که  نظر گرفت  تسهیلدر  و  م  یجاد  مچارچوباین    یانارتباط  و  یها کمک  )توماس  کند 

)حاصل شده از    علاوه بر حاکمیتبه عنوان چارچوبی جامع  دی.تی.ئی.اف  .  (2024،  همکاران

کوبیت( ریسک طریق  به  می،  دیجیتال  اکوسیستم  در  اخلاقی  و  شهرتی  . پردازدهای 

موضوعات شامل  فناور  ی دی.تی.ئی.اف  از  می   اطلاعات   یفراتر  و  برندتواند  است  ،  شهرت 

 . کنندگان را شامل شودین تأم یریتمد، و و آموزش کارکنان یاستخدام هایفرایند

 بحث و نتیجه گیری 

اعتماد ها در ایجاد روابط و تعاملات قابلها به توانایی آن در اقتصاد دیجیتال، موفقیت سازمان

آور  های دیجیتال پایدار و تاب یکی از ارکان اصلی در اکوسیستم  ،بستگی دارد. اعتماد دیجیتال
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دیجیتال  های دیجیتال، مدیریت اعتماد  که در اکوسیستم   دادرود. این تحقیق نشان  به شمار می

  ،اعتماد دیجیتال و امنیت دیجیتال دو مفهوم مرتبط  .پویا و مداوم ضروری است  یفرایندعنوان  به 

گیری  اعتماد دیجیتال در شکلاهمیت نقش    بههستند. این پژوهش    و مکمل یکدیگر  متفاوت

دیجیتال  اکوسیستم طریق های  فناوری   از  از  نوین  استفاده  اکوسیستمی  های  حاکمیت  تأکید  و 

های مرتبط با مدیریت اعتماد دیجیتال را شناسایی و ریسک  هاچالش  ،کرده است. پژوهش حاضر

دهد. این راهکارها شامل ارتقاء  کرده و راهکارهایی برای مقابله با تهدیدات نوظهور ارائه می

ای چارچوب شفافیت،  مدلجاد  از  استفاده  و  کارآمد  حاکمیتی  بر  های  مبتنی  امنیتی  های 

  المللی است. در این پژوهش، مدیریت ریسک به عنوان یکی از عوامل اعتماداستانداردهای بین 

های مرتبط  ها و فعالیت بر اساس نتایج تحقیقات کاربردی در این پژوهش، روشهدفگیری شد و  

پیشنهاد شد. به    27005بر مبنای استاندارد ایزو    ،دیجیتال  اعتمادبا مدیریت ریسک در اکوسیستم  

  داد های دی.تی.ئی.اف و کوبیت نشان  علاوه، پژوهش حاضر با بررسی نقش مکمل چارچوب

می دو چارچوب  این  مدلکه چگونه  ایجاد  به  یکدیگر  کنار  در  مدیریت    یتوانند  برای  جامع 

 ند. های دیجیتال کمک کنریسک در اکوسیستم

  استخراجبررسی و    های آتی مد نظر قرار گیرد،پژوهش   تواند درپیشنهادهایی که میاز جمله  

با دیگرروش اقدامات مرتبط  از  ها و  اعتماد  یافتهو یکپارچهدی.تی.ئی.اف    عوامل  با  سازی  ها 

از نتایج    عملیاتی  بازخوردگیریها و اقدامات پیشنهاد شده برای مدیریت ریسک است.  روش

الگویی با ظرافت بیشتر کمک    دهیشکل   تواند به ها، میها و رعایت روشاز انجام فعالیت   حاصل

توجه  کند.   دی.تی.ئی.افمقیاس با  چارچوب  بودن  آن  می  پذیر  از  روشتوان  تنظیم  و  در  ها 

ی مورد نیاز در صنایع مختلف استفاده کرد و عملکرد و اثربخشی آن را مورد مقایسه  هافعالیت

 .قرار داد

 

 ملاحظات اخلاقی 

 حامی مالی: مقاله حامی مالی ندارد.

 اند. سازی مقاله مشارکت داشته مشارکت نویسندگان: تمام نویسندگان در آماده 

 گونه تعارض منافعی وجود ندارد. تعارض منافع: بنا بر اظهار نویسندگان در این مقاله هیچ 

 است.رایت رعایت شده رایت: طبق تعهد نویسندگان حق کپیتعهد کپی 
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 منابع 
ارایه مدل بومی عوامل موثر بر شکل دهی    ،(1402. )حقیقت منفرد، جلال و علیقلی، منصوره   ، پاکدل، محمدرضا

 (. 56) 16، فصلنامه مدیریت توسعه و تحول  ،(گیری از رویکرد و نظریه داده بنیادبا بهره )اعتماد دیجیتال 

بررسی تاثیر کیفیت خدمات بانکداری بر رضایت مندی مشتریان با    (1401) حمید.    ،اکبری  و   ودود  ،جوان امانی

  11،  نشریه اقتصاد و بانکداری اسلامیاستفاده از مدل سروکوال )مورد مطالعه: بانک مسکن شعب تهران(.  

(40 :)43-64 . 

های مولد  (. مکانیزم1403نژاد، فاطمه. )نژاد، شهرام و مطهریابراهیمی، مهدی، خلیل  ، خاشعی ورنامخواستی، وحید

 . 81-33(: 48) 12د، مطالعات مدیریت کسب و کار هوشمن . تکامل اکوسیستم بانکداری دیجیتال 

)ید، حمیرشام  یخورسند بانکدار1403.  م  یل: تحلیانمشتر  یو وفادار  یکالکترون   ی (. خدمات    گری یانجینقش 

-23 (:1)  2 ،یرفتار یریتو مد  یدر علوم محاسبات ینهای نو کاوشمجله  مشهد.  ینده اعتماد در شعب بانک آ

41 . 

پور نص وابراه  یرآبادی،زارع  )  ،پور  یقمر  یم  بررس1403ندا.  ب  ی(.  و رضامؤلفه  ینرابطه  اعتماد  بر  مؤثر    یت های 

 . 154-131  (:1) 28یران، در ا یریتهای مدپژوهش فصلنامههمراه.   یهای بانکداریستمدر اکوس یانمشتر

 

References 

Abdelsalam, O; Chantziaras, A; Joseph N. L; & Tsileponis, N. (2024). Trust 

matters: A global perspective on the influence of trust on bank market 

risk. Journal of International Financial Markets, Institutions and Money, 92, 

101959. 

Aguiar, M; Kiderman, J; Shekar, H. C; & Schilke, O. (2023). Safeguarding trust 

in a digital ecosystem. Journal of Business Strategy, (ahead-of-print) . 
Baker-Brunnbauer, J. (2021). TAII framework for trustworthy AI systems. 

ROBONOMICS: The Journal of the Automated Economy, 2, 17. 

Balan, A; Tan, A. G; Kourtit, K; & Nijkamp, P. (2023). Data-Driven Intelligent 

Platforms—Design of Self-Sovereign Data Trust Systems. Land, 12(6), 1224. 
Chang, W. (2024). The Impact of Trust on Digital Banking Services. Americas 

Conference on Information Systems (AMCIS) 2024, Proceedings. 1. 

Chatterjee, J; Damle M; & Aslekar, A. (2023). Digital Trust in Industry 4.0 & 

5.0: Impact of Frauds. In 2023 7th International Conference on Intelligent 

Computing and Control Systems (ICICCS) (pp. 922-928). IEEE. 

Digitalswitzerland. (2022). Building a Swiss Digital Trust Ecosystem, 

Discussion Input. 

Firdaus, F; & Tobing, A. N. (2022). The Digital Ecosystem Risk in Digital 

Banking: a Case Study. Risk Governance & Control: Financial Markets & 

Institutions, 12(4). 

Gupta, V; & Shukla, S. (2024). Consumer Trust in Digital Banking: A 

Qualitative Study of Legal and Regulatory Impacts. Interdisciplinary Studies 

in Society, Law, and Politics, 3(2), 18-24. 



  1404، بهار و تابستان 1، پیاپی 1سال  ،ها و فناوری اطلاعاتنشریه علمی حسابرسی سیستم 
  79  

 

 

Hazam, G. (2023). Extending Zero Trust to the End User Ecosystem, ISACA 

Journal, Issues 2023, vol. 1. 

Herzog, C; Blank, S; & Stahl, B. C. (2024). Towards trustworthy medical AI 

ecosystems–a proposal for supporting responsible innovation practices in AI-

based medical innovation. AI & SOCIETY, 1-21. 

ISACA. (2024). Using the Digital Trust Ecosystem Framework to Achieve 

Trustworthy AI. White Paper. 

ISO/IEC 27005:2022. (2022). Information security, cybersecurity and privacy 

protection: Guidance on managing information security risks, Publication 

date : 2022-10. 

Javan Amani, V; & Akbari, H. (2022). The Effect of Quality of Banking 

Services on Customer Satisfaction using SERVQUAL Model (Case study: 

Maskan Bank Branches in Tehran). Journal of Islamic Economicis & 

Banking, 11 (40). (In Persian) 

Kaya, F. (2025). Decentralized Governance Design: A Model-Based Approach. 

PhD-Thesis - Research and graduation internal, Vrije Universiteit 

Amsterdam.  

Khashei Varnamkhasti, V; Ebrahimi, M; Khalil Nezhad, Sh; & Motahari 

Nezhad, F. (2024). Generative Mechanisms of Digital Banking Ecosystem 

Evolution, Journal of Business Intelligence Management Studies, 12(48), 33-

81. (In Persian) 

Khorsandi Shamir, H. (2024). Electronic banking services and customer loyalty: 

An analysis of the mediating role of trust in the branches of Ayandeh bank in 

Mashhad. Novel Explorations in Computational Science and Behavioral 

Management, 2(1), 23-41. (In Persian) 

Kulova, M. R. (2020). Trust and Security in the Digital Economy. In 

International Session on Factors of Regional Extensive Development (FRED 

2019) (pp. 271-274). Atlantis Press. 

Malik , P. K. (2024). The Role of Digital Trust in Enhancing Cyber Security 

Resilience. Transforming Industry using Digital Twin Technology (pp. 59-

67). Cham: Springer Nature Switzerland. 

Pakdel, M; Haghighat Monfared, J; & Aligholi, M. (2024). Presenting a native 

model of factors affecting the formation of digital trust using a data-based 

approach and theory, Development and Transformation Management Journal 

, No. 56 (Spring 1403). (In Persian) 

Reiners, S. (2022, June). Trust and its Extensions in Digital Platform 

Ecosystems: Key Concepts and Issues for Future Research. In 2022 IEEE 

24th Conference on Business Informatics (CBI) (Vol. 2, pp. 1-8). IEEE. 

Roy, S. (2024). Understanding Zero-Trust vs. Digital Trust: Demystifying 

Cybersecurity Paradigms, IDM Technologies. 

Rychkova, I; Zdravkovic, J; & Stirna, J. (2023). Implications of trust in digital 

business ecosystem design: A systematic analysis of roles. PoEM 

Companion. 

Shahzad, K; & Shahid, H. (2022). Digital trust in business ecosystem 

collaboration: Leveraging digital technologies to develop a framework. Trust, 



    فر رهی زندی ؛  های مبتنی بر ...مدیریت ریسک در چارچوب حاکمیت اکوسیستم   80
 

 

Digital Business and Technology: Issues and Challenges, 242- 254. 

Routledge Studies in Trust Research. New York: Routledge.  

Strazzullo, S. (2024). Fostering digital trust in manufacturing companies: 

Exploring the impact of industry 4.0 technologies. Journal of Innovation & 

Knowledge, 9(4), 100621. 

Thomas, M; Witte, G; & Von Roessing, R. (2024). Digital Trust Ecosystem 

Framework a Valuable Complement to COBIT, Other Frameworks. 

Yusof, A. M; Zaini, M. K; Khairuddin, I. E; & Uzir, N. A. (2024). Modeling a 

Digital Trust Framework to Address Cybersecurity Issues in Malaysia's 

Digital Economy, International Transaction Journal of Engineering, 

Management, & Applied Sciences & Technologies, 15(4), 15A4B, 1-12. 

Zarepour Nasirabadi, E; & Ghamaripoor N. (2024). Investigating the relationship 

between the components affecting customer trust and satisfaction in mobile 

banking ecosystems. Management Research in Iran, 28(1), 131-154. (In 

Persian) 

 

COPYRIGHTS 

This license allows others to download the works and share 

them with others as long as they credit them, but they can’t 

change them in any way or use them commercially. 


